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jsakymu Nr. 1-044

KLAIPEDOS UNIVERSITETO

ASMENS DUOMENU SAUGUMO PAZEIDIMU REAGAVIMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

Sis asmens duomeny saugumo pazeidimy reagavimo tvarkos aprasas (toliau tekste — Aprasas)
parengtas jgyvendinant 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentg
(ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (toliau tekste — BDAR), taip pat vadovaujantis Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymu (toliau tekste — ADTAI), 2017 m. spalio 3 d. 29 straipsnio
duomeny apsaugos darbo grupés patvirtintomis gairémis dél praneSimo apie asmens duomeny
saugumo pazeidimg pagal Reglamentg 2016/679, 2018 m. liepos 2 d. Valstybinés duomeny
apsaugos inspekcijos (toliau tekste — Inspekcija) rekomendacija dél asmens duomeny saugumo
pazeidimy nustatymo, tyrimo, praneSimo apie juos ir dokumentavimo tvarkos, 2018 m. liepos
27 d. Inspekcijos direktoriaus jsakymo Nr. 1T-72(1.12.E) Dél praneSimo apie asmens duomeny
saugumo pazeidimg pateikimo valstybinei duomeny apsaugos inspekcijai tvarkos aprasu bei
kitais asmens duomeny apsaugg reglamentuojanciais teisés aktais ir jy iSaiSkinimais.

ApraSe naudojamos sgvokos:

Istaiga — V3] , Klaipédos universitetas*, juridinio asmens kodas 211951150;

Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba
kurio tapatybe galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima
nustatyti, yra asmuo, kurio tapatybg¢ tiesiogiai arba netiesiogiai galima nustatyti, visy pirma
pagal identifikatoriy, kaip antai vardg ir pavardg, asmens identifikavimo numerj, buvimo vietos
duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizinés,
fiziologinés, genetinés, psichinés, ekonominés, kultiirinés ar socialinés tapatybés pozymius;
Specialiy kategoriju asmens duomenys — duomenys, atskleidziantys rasine ar etnin¢ kilme,
politines pazitras, religinius ar filosofinius jsitikinimus, ar naryst¢ profesinése sgjungose,
genetiniai duomenys, biometriniai duomenys, sveikatos duomenys, duomenys apie lytinj
gyvenimg ir lyting orientacija;

Duomeny apsaugos pareigiinas — asmuo, jstaigoje paskirtas atsakingu uz duomeny apsaugg ir
kurio statusg reglamentuoja BDAR 37-39 straipsniai,

Kontaktinis asmuo — paskirtas asmuo, palaikantis kontaktg su duomeny apsaugos pareigiinu ir
padedantis jam spresti visus jvykusius ADSP;

Asmens duomeny saugumo paZeidimas - saugumo pazeidimas, dél kurio netyCia arba
neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidziami persiysti, saugomi
arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga (toliau tekste —
ADSP);

Kibernetiné ataka — elektroningje erdvéje pavieniy asmeny arba organizacijy vykdomas
informaciniy sistemy, infrastruktiros objekty, kompiuteriy tinkly, asmeniniy kompiuteriy
puolimas jvairiomis kenkéjisSkomis priemonémis.

Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos BDAR bei
kituose asmens duomeny tvarkyma ir apsauga reglamentuojanciuose teisés aktuose.
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II SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMAS

ADSP yra laikomi, jskaitant, bet neapsiribojant, Sie atvejai:

informacijos, kurioje yra asmens duomeny, atskleidimas asmeniui, neturin¢iam teisés jos Zinoti
(pavyzdziui.: per piety pertraukq darbuotojas A papasakojo darbuotojui B tam tikrq darbo
metu suzinotq informacijq, kartu atskleidZiant ir treciojo asmens vardg, pavarde bei
gyvenamajq vietq, kuri buvo aktuali Zinoti tik darbuotojui A pagal jo darbines funkcijas);
informacijos, kurioje yra asmens duomeny, per klaidg iSsiuntimas ne tam adresatui
(pavyzdziui.: darbuotojas per klaidg issiunté tam tikrus dokumentus, kuriuose buvo asmens
duomeny, ne savo kolegai, o treciajam asmeniui);,

informacijos sunaikinamas ar pakeitimas, neturint tam leidimo ar atliekant tai pazeidziant teisés
akty ar jstaigos vidaus tvarky reikalavimus (pavyzdziui.: darbuotojas istryné darbiniame
kompiuteryje saugotq informacijq, kurioje buvo asmens duomeny ir kurios naikinti jis neturéjo
teisés);

duomeny laikmenos arba bet kokios kitos duomenims laikyti skirtos jrangos praradimas, kai
Siuose jrenginiuose esama bet kokiy su jstaigos veikla susijusiy asmens duomeny (pavyzdziui.:
darbuotojas pameté jstaigos USB atmintukq, kuriame buvo asmens duomeny);

popieriniy dokumenty, kuriuose buvo asmens duomeny, praradimas arba vagysté¢ (pavyzdziui.:
i§ jstaigos patalpy buvo pavogti dokumentai, kuriuose buvo jstaigos darbuotojy asmens
duomeny);

aptikimas kibernetinés atakos, jskaitant virusy egzistavimo, pozymiy, dél ko jvyksta ADSP
(pavyzdziui.: darbuotojas darbo metu pastebéjo, kad jo kompiuteris veikia gerokai léciau nei
turéty, todél atliko papildomq antivirusinés programos skanavimq jo kompiuteryje, kurio metu
buvo aptikti pavojingi virusai);

aptikimas langy, dury ar kity viety, pro kurias galima patekti j patalpas, kuriose yra saugomi
svarbiausi jstaigos veiklos asmens duomenys, sugadinimus ar kitokias modifikacijas bei
pakeitimus, dél kuriy biity apsunkintas arba padaromas nejmanomas pri¢jimas prie asmens
duomeny (pavyzdziui.: kabineto, kuriame buvo saugomi svarbiausi jstaigos asmens duomenys,
dury spynos sugadinimas);

kiti veiksmai ar neveikimas, kuriais biity padaromi informacijos konfidencialumo pazeidimai
(kai yra be leidimo ar neteisétai atskleidziami asmens duomenys arba gaunama prieiga prie jy),
prieinamumo pazeidimai (kai netyCia ar neteisétai prarandama prieiga prie asmens duomeny
arba jie yra sunaikinami) ar vientisumo pazeidimai (kai asmens duomenys pakeifiami be
leidimo ar netycia). Priklausomai nuo konkreciy aplinkybiy, ADSP tuo pat metu gali sietis su
asmens duomeny konfidencialumu, prieinamumu ir vientisumu, taip pat su kuriuo nors jy
deriniu.

Istaigos darbuotojas, pastebéjes ADSP ar pats padares veika, dél kurios jvyko ADSP, privalo
nedelsdamas, tac¢iau ne véliau nei per 2 valandas nuo suZinojimo apie §§ ADSP ar jo padarymo,
informuoti apie tai savo tiesioginj vadova ir duomeny apsaugos pareigiing (Sie subjektai
nustate, kad 1§ tiesy jvyko duomeny apsaugos pazeidimas, informuoja apie tai jstaigos
rektoriy). Ivykus ADSP, atlickamas §io incidento tyrimas, dokumentavimas bei priimamas
sprendimas ar informuoti apie §§ ADSP Inspekcija bei duomeny subjekta.

Duomeny apsaugos pareigiino kontaktiniai duomenys, kuriais buity galima informuoti duomeny
apsaugos pareigiing apie nutikusj ADSP, yra nurodomi jstaigos privatumo politikoje, kuri yra
viesai skelbiama jstaigos internetinéje svetaingje.

IIT SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMAS

Duomeny apsaugos pareigtinas, spresdamas jvykusi ADSP, bendradarbiauja su kontaktiniu
asmeniu, taip pat su kitais jstaigos darbuotojais, tiesiogiai ar netiesiogiai susijusiais su $iuo
pazeidimu ar gebanciais uzkirsti ar sumazinti dél jo nutikimo galinc¢iy kilti pasekmiy mastg ar
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kitaip padéti ji spresti. Nepriklausomai nuo $iy darbuotojy vykdomy tiesioginiy darbo funkeijy,
jie privalo bendradarbiauti su duomeny apsaugos pareigiinu, teikiant jam visg reikalinga
pagalba ADSP sprendimo eigoje.

Priklausomai nuo pazeidimo pobiidzio, atlickant pirminj tyrima bei siekiant nustatyti, ar ADSP
1§ tiesy jvyko, privaloma iSsaugoti visus esamos situacijos jirodymus.

Duomeny apsaugos pareigiinas, vertindamas rizikg, kuri gali atsirasti dél nutikusio ADSP, turi
atsizvelgti | konkrecias pazeidimo aplinkybes, pavojaus duomeny subjekty teiséms ir laisvéms
atsiradimo tikimybe bei rimtuma, taip pat jvertinti zemiau nurodytas aplinkybes:

pazeidimo tipg (koks biitent ADSP jvyko);

Asmens duomeny pobiidj bei apimtis (ar tai buvo paprasti, ar specialiy kategorijy asmens
duomenys, kiek duomeny buvo prarasta ir panasiai);

kaip lengvai identifikuojamas fizinis asmuo (ar po nutikusio ADSP nejmanoma atsekti kokiy
fiziniy asmeny duomenys buvo prarasti ar tiesiog pasunke¢ja $iy asmeny identifikavimas, taciau
atsekamumas jmanomas);

pasekmiy rimtumg (vertinami jvairls scenarijai, kas galéty nutikti, jeigu duomenys patekty i
,blogas rankas®);

specialias fizinio asmens savybes (ar duomenys susij¢ su vaikais, ar kitais labiau pazeidziamais
asmenimis);

nukentéjusiy fiziniy asmeny skaiciy;

specialias duomeny valdytojo savybes (veiklos pobiidj).

Atlikus rizikos vertinima, turéty biiti laikoma, kad ADSP gali kelti pavojy asmeny teiséms ir
laisvéms tuomet, jeigu dél jo nesiémus tinkamy saugumo priemoniy fiziniai asmenys gali
patirti kiino suzalojimus (pavyzdZiui.: informacija apie fizinj asmenj patenka | rankas
asmenims, ketinantiems Sj fizinj asmenj reketuoti ir to pasékoje galimai suzaloti, siekiant is to
gauti turting naudqg), materialing Zala (pavyzdziui.: prarandami prisijungimai prie banko
sgskaity) ar neturting zalg (pavyzdziui.: buvo neteisétai atskleista informacija apie fizinio
asmens sveikatos bitkle, kuriq fizinis asmuo slépé nuo visuomenes).

Po atlikto ADSP vertinimo, duomeny apsaugos pareigiinas, esant jstaigos rektoriaus pritarimui,
privalo priimti sprendima koks bitent ADSP jvyko. Zemiau pateikiami trys paZeidimy
laipsniai, kuriy konstatavimas sukelia skirtingas pasekmes:

Zema rizikos tikimybé — ADSP neturéty kelti pavojaus fiziniy asmeny teiséms ir laisvéms.
Konstatavus §§ ADSP laipsnj, apie ADSP nei Inspekcijai, nei duomeny subjektams praneSimai
néra teikiami;

vidutiné rizikos tikimybé - ADSP kelia nedideli pavojy fiziniy asmeny teiséms ir laisvéms.
Konstatavus §j ADSP laipsnj, apie ADSP yra informuojama Inspekcija;

didelé rizikos tikimybé - ADSP kelia dideli pavojy fiziniy asmeny teiséms ir laisvéms.
Konstatavus 8§ ADSP laipsnj, apie ADSP yra informuojama ir Inspekcija, ir duomeny
subjektai, kuriy teiséms ir laisvéms iskilo grésmé dél jvykusio ADSP.

Atsizvelgiant ] tai, koks buvo priimtas sprendimas dél jvykusio ADSP laipsnio, t. y. ar buvo
nustatyta zema rizikos tikimybé¢, ar buvo nustatyta vidutiné rizikos tikimybé, ar buvo nustatyta
didelé rizikos tikimybé, duomeny apsaugos pareigiinas vadovaujasi tolimesniais $io Apraso
skyriais bei vykdo juose nustatytas procediiras, jskaitant privalomg kiekvieno jvykusio ADSP
dokumentavimg ADSP registravimo zurnale (Priedas Nr. 2).

IV SKYRIUS
PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Tuo atveju, jeigu duomeny apsaugos pareigiinas, turédamas jstaigos rektoriaus pritarima,
nustato, jog jstaigoje jvyko Zemos rizikos ADSP, §is ADSP yra dokumentuojamas ApraSo V
skyriuje nustatyta tvarka ir apie jj néra informuojama nei Inspekcija, nei duomeny subjektai.

Tuo atveju, jeigu duomeny apsaugos pareigiinas, turédamas jstaigos rektoriaus pritarima,
nustato, jog istaigoje ivyko vidutinés rizikos ADSP, Sis ADSP yra dokumentuojamas V
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skyriuje nustatyta tvarka ir apie jj yra praneSama Inspekcijai, pateikiant praneSima pagal prie
Sio Apraso pridétg forma (Priedas Nr. 1).

Tuo atveju, jeigu duomeny apsaugos pareigiinas, turédamas jstaigos rektoriaus pritarima,
nustato, jog jstaigoje ivyko didelés rizikos ADSP, Sis ADSP yra dokumentuojamas V skyriuje
nustatyta tvarka ir apie jj yra praneSama ir Inspekcijai, pateikiant praneSima pagal prie Sio
Apraso prideéta formag (Priedas Nr. 1), ir duomeny subjektams, pateikiant jiems laisva forma
(elektroniniu paStu, registruotu pastu ar kitokiu pasirinktu biidu) $ig informacija:

apraSomas ADSP pobidis;

nurodomas duomeny apsaugos pareigiino vardas, pavard¢ ir kiti kontaktiniai duomenys;
aprasomos tikétinos ADSP pasekmeés;

apraSomos priemonés, kuriy buvo ar bus imtasi, kad biity paSalintos arba sumazintos Sio
pazeidimo sukeltos neigiamos pasekmés.

Ivykus didelés rizikos ADSP, praneSimo duomeny subjektams teikti nereikia, jeigu yra
ivykdoma bet kuri i§ Zemiau nurodyty salygy:

duomeny valdytojas jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemongs taikytos asmens duomenims, kuriems asmens duomeny saugumo pazeidimas turéjo
poveikio, visy pirma tas priemones, kuriomis uztikrinama, kad asmeniui, neturinciam leidimo
susipazinti su asmens duomenimis, jie bty nesuprantami, pavyzdziui, Sifravimo priemones;
duomeny valdytojas véliau émési priemoniy, kuriomis uztikrinama, kad nebegaléty kilti didelis
pavojus duomeny subjekty teiséms ir laisvéms;

tai pareikalauty neproporcingai daug pastangy. Tokiu atveju vietoj to apie tai vieSai
paskelbiama arba taikoma pana$i priemoné, kuria duomeny subjektai biity informuojami taip
pat efektyviai.

Parengta praneSima Inspekcijai, duomeny apsaugos pareigiinas privalo i§ anksto suderinti su
jstaigos rektoriumi ir, tik gaves jo pritarima, ji pasiraSyti ir i$siysti Inspekcijai kuo anksciau,
taCiau ne véliau nei per 72 valandas nuo tada, kai buvo suzinota apie ADSP. Jeigu yra
véluojama Inspekcijai pateikti informacijg apie ADSP, tuomet praneSime yra nurodomos $io
vélavimo priezastys.

Jeigu Inspekcijai praneSimu yra pateikiama ne visa informacija i§ karto, susijusi su jvykusiu
ADSP, tuomet duomeny apsaugos pareigiinas nurodo to priezastis, taip pat nurodo, kada bus
pateikta likusi su pazeidimu susijusi informacija.

Jeigu Inspekcija papraso papildyti, patikslinti ar paaiskinti tam tikra pateikta informacija,
duomeny apsaugos pareigiinas privalo nepagristai nedelsdamas tai padaryti.

PraneSimai Inspekcijai yra teikiami vienu i§ Zemiau nurodytu bidu:

naudojantis el. siunty sistema E.pristatymas;

elektroniniu parasu pasirasyti dokumentai siunc¢iami Inspekcijos elektroniniu pastu ada@ada.lt;
registruotu pastu;

iteikiami vietoje Inspekcijos buveinés adresu.

Tuo atveju, jeigu Zinoma ar numanoma, kad ADSP jvyko d¢l kazkieno galimai nusikalstamy
veiksmy, duomeny apsaugos pareigiinas, turint jstaigos rektoriaus pritarimg, apie $j incidentg
informuoja ir policija.

V SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU DOKUMENTAVIMAS

Nepriklausomai nuo nustatyto ADSP rizikos laipsnio (zema, vidutiné arba didel¢), visi ADSP
privalo biiti dokumentuojami ADSP registravimo zurnale (Priedas Nr. 2). Sis zurnalas privalo
buti uzpildytas kuo anksciau, taciau ne véliau nei per 5 dienas nuo ADSP nutikimo.
ADSP registravimo Zurnala pildo duomeny apsaugos pareigiinas, o padares atitinkamg jrasa,
persiuncia §] Zurnalg perzitrai jstaigos rektoriui, kuris arba patvirtina atliktg jrasa, arba nurodo
pastabas ir duoda papildomg terming atliktam jrasui pataisyti. Atlikus pataisyma, duomeny
apsaugos pareigiinas vél siuncig §j Zurnalg jstaigos rektoriui patvirtinimui. Gavus patvirtinima,
atliktas jrasas yra laikomas tinkamu ir teisingu.
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ADSP registravimo zurnalg duomeny apsaugos pareigiinas perzitiri ne re¢iau nei 1 kartg per
metus, ko pasékoje yra jvertinami mety eigoje jvyke ADSP, perzilirimos jau taikomos
prevencinés priemonés bei priimami sprendimai dél papildomy prevenciniy priemoniy taikymo.
Perzitréjus § zurnalg, duomeny apsaugos pareigiinas turi kreiptis j jstaigos rektoriy su
ataskaita, kurioje biity trumpai aptariami jau jvyke¢ ADSP bei teikiami pasitilymai dél naujy
prevenciniy priemoniy taikymo, jeigu duomeny apsaugos pareigiino nuomone jy reikty.
Istaigos rektorius Sig ataskaitg jvertina savo nuoZilira ir priima galutinj sprendima dé¢l naujy
prevenciniy priemoniy taikymo.

ADSP registravimo zurnale yra saugomi ne senesni nei per 3 metus jvyke ADSP.




