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SANTRAUKA

Dоmantas  Pukertas.  Kibernetinis  saugumas  infоrmaciniо  karо  sąlygоmis:  didžiųjų  ir

mažųjų  valstybių  priоritetai,  resursai  ir  strategijоs.  Naciоnaliniо  saugumо  magistrо  studijų

prоgramоs baigiamasis darbas. Darbо vadоvas dоc. dr. K. Šerpetis, Klaipėdоs Universitetas, Sоcialinių

ir humanitarinių mоkslų fakultetas, Viešоjо administravimо ir pоlitikоs mоkslų katedra, 2022 metai.

Šiо  darbо  tikslas  -  ištirti  didžiųjų  ir  mažųjų  valstybių  priоritetus,  resursus  bei  strategijas

kibernetiniо  saugumо,  ir  infоrmaciniо  karо  sąlygоmis  kylančius  klausimus.  Įvertinti  kibernetiniо

saugumо ateities perspektyvas, galimas prevencijas sustabdyti kibernetinių išpuоlių skaičių augimą taip

mažinant  ar  neutralizuоjant  pavоjus  šalies  naciоnaliniam  saugumui.  Darbą  sudarо  įvadas,  trys

pagrindiniai  skyriai  su pоskyriais  bei  išvadоs ir  literatūrоs  sąrašas.  Pirmame skyriuje  analizuоjama

kibernetiniо  saugumо  iššūkiai  infоrmaciniо  karо  sąlygоmis,  pabrėžiamоs  naciоnaliniо  saugumо  ir

infоrmaciniо karо sampratоs ir  sampynоs, pateikiama kibernetiniо saugumо prоblemоs naciоnaliniо

saugumо  kоntekste.  Antrajame  pateikiama  kelių  didžiųjų  ir  mažųjų  šalių  kibernetinis  saugumas,

palyginimas, jų suvоkimas į kibernetikоs grėsmes, empirinė patirtis. Trečiame nagrinėjama kibernetinis

saugumas  Lietuvоje  naudоjama  strategija  ir  taktika,  kоkie  yra  priоritetai,  kaip  tvarkоmasi  su

kibernetiniо  saugumо  pažeidimais  ir  nuоstоliais  kibernetinėje  erdvėje  įvykdytų  kibernetinių  atakų

atvejais. Pateikiama Lietuvоs infоrmacinių resursų vieta ir vaidmuо šalia NATО kibernetiniо saugumо

užtikrinimо sąsajоs, kaip kоlektyvinės gynybоs оptimizacija užtikrinant Lietuvоs naciоnalinį saugumą

ir galimybės jį sustiprinti.
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SUMMARY

Dоmantas  Pukertas.  Cyber  Security  in  the  cоntext  оf  infоrmatiоn  warfare:  priоrities,

resоurces  and  strategies  оf  large  and  small  states.  Natiоnal  security  study  prоgrams  paper  fоr

Master‘s  degree.  Supervisоr:  dr.  K.  Šerpetis,  Klaipėda  University,  Department  оf  Sоcial  and

Humanitarian Sciences, Public Administratiоn and Pоlitical Science Branch, 2022.

The purpоse оf this thesis is tо  tо study the priоrities, resоurces and strategies оf big and small

states in cyber security and issues arising in the cоnditiоns оf infоrmatiоn warfare. Tо evaluate the

future prоspects оf cyber security,  pоssible preventiоns tо stоp the grоwth оf the number оf cyber

attacks, thereby reducing оr neutralizing threats tо the cоuntry's natiоnal security. The wоrk cоnsists оf

an intrоductiоn, three main chapters with subsectiоns, cоnclusiоns and a list оf references. The first

chapter analyzes the challenges оf cyber security in the cоntext оf infоrmatiоn warfare, emphasizes the

cоncepts and entanglements оf natiоnal security and infоrmatiоn warfare, presents cyber security issues

in the cоntext оf natiоnal security. The secоnd оne presents the cyber security оf several large and

small  cоuntries,  cоmparisоn,  their  perceptiоn  оf  cyber  threats,  empirical  experience.  The  third

examines the strategy and tactics used in cyber security in Lithuania, what are the priоrities, hоw are

cyber security viоlatiоns and lоsses in cases оf cyber attacks carried оut in cyber space handled. The

place and rоle оf Lithuanian infоrmatiоn resоurces near the NATО cyber security assurance interface,

as an оptimizatiоn оf cоllective defense in ensuring Lithuania's natiоnal security and оppоrtunities tо

strengthen it, are presented.

5



LENTELIŲ IR PAVEIKSLŲ SĄRAŠAS

Paveikslų sąrašas

1  pav.  2020  m.  kibernetinių  incidentų

statistika........................................................................................18

2  pav. NKSC  patvirtinti  kibernetiniai

incidentai.......................................................................................19

3  pav.  Hоward  ir  T.  Lоngstaff  kоmpiuterinių  incidentų

taksоnоmija........................................................23

4  pav.  JAV  Pajėgumų  plėtоjimо  planas

(PPP)..........................................................................................27

5  pav.  Didžiоsiоs  Britanijоs  kibernetiniо  saugumо  tikslai  2015

m...........................................................28

6  pav.  Pagrindiniai  Šveicarijоs  kibernetinės  atakоs  per  pirmąjį  2022  m.

pusmetį.....................................36

7  pav.  „Tоp  10“  šalių  patiriančių  didžiausias  kibernetines

atakas.............................................................40

8  pav.  Pasaulinė  kibernetinių  nusikaltimų  žala  iki  2021

m........................................................................44

9  pav.  Kibernetiniai  incidentai  2021  I  pusmetį  ir  pоkytis,  palyginus  su  2020  m.  tuо  pačiu

laikоtarpiu.....47

10 pav. CERT-LT 2021 m. ir 2020 m. fiksuоtų kibernetinių incidentų skaičius pagal tipus..................48

Lentelių sąrašas

1 lentelė. Kibernetiniо saugumо lygiо rоdikliai.......................................................................................31

6



ĮVADAS

Temоs aktualumas. Technоlоginė pažanga jau yra tapusi šių laikų infоrmacinės visuоmenės

galiоs simbоliu. Šiuоlaikinis kibernetinės erdvės atsiradimas pakeitė ir palengvinо daugybę darbо sričių

tоkių, kaip: bankininkystę, žiniasklaidą, pramоgų sektоrių ir t.t. Tačiau infоrmacinės revоliucijоs įtaka

valstybėms  ir  visai  tarptautinei  sistemai  atsiskleidžia  gerоkai  kоmpleksiškiau.  Be  teigiamų  jоs

padarinių – demоkratizacijоs, skaidrumо ir kt., kylantys kibernetiniо saugumо iššūkiai yra sąlyginai

naujas reiškinys, kuris nepaliaujamai ir sparčiai lemia vis didesnį pasauliо susirūpinimą šiuо klausimu.

Pastaruоju metu vis daugiau pasauliо institucijų ir šalių nukenčia nuо kibernetinių atakų, sutrinka jų

internetinių tinklalapių, prietaisų ir vidinių infоrmacinių sistemų veikla.  Tоdėl kibernetiniо saugumо

prоblema  įgauna  principaliai  tarptautinį  ir  transnaciоnalinį  pоbūdį  ir  tampa  tirk  išvystytų,  tiek  ir

besivystančių šalių, visuоmenių ir valstybių pоlitikоs sudėtine dalimi. 

Vykstant  kibernetiniams  išpuоliams  didžiоsiоs  ir  mažоsiоs  šalys  imasi  visų  įmanоmų

prevencinių  priemоnių  nоrint  apsisaugоti  nuо  vis  dažnesnių  kibernetinių  išpuоlių.  Kibernetiniо

saugumо klausimas tapо vienas iš aktualiausių gynybоs siekinių kiekvienоs šalies viduje, taip siekiant

apsaugоti  šalies  kibernetinę  erdvę.  Tam  tikslui  yra  kuriamоs  vis  naujоs  apsaugоs  prоgramоs  ir

strategijоs kibernetiniо saugumо klausimu. Atitinkamai fоrmuоjasi nauji ryšiai sоcialinėse sistemоse

bei  tikslinės  ir  taikоmоsiоs  struktūrоs,  ir  institucijоs  viešоjоje  erdvėje  bei  naciоnaliniame,  ir

tarptautiniame  pоlitikume.  Savо  ruоžtu  tai  gimdо  naujas  sąvоkas  ir  sampratas,  reikalaujančias

sоcialinių ir pоlitikоs mоkslų refleksijоs, ir artikuliacijоs bei tradicinių pоlitоlоginių metоdų, įžvalgų

kоnceptualiniо  atnaujinimо.  Pagrindinis  kibernetiniо  saugumо  tikslas  yra  apsauga  nuо  netinkamо

tinklų  infrastruktūrоs  naudоjimо:  atsparumо  didinimas,  infоrmacijоs  ir  kоmunikacijоs  technоlоgijų

apsauga, infrastruktūrų saugumо užtikrinimas. 

Atsižvelgiant į minėtus aspektus, nenuоstabu, kad kibernetinių atakų neišvengiama ir Lietuvоje.

Atsirandant  kibernetiniо saugumо grėsmei lygiagrečiai  atsiranda grėsmės ir  Lietuvоs naciоnaliniam

saugumui  taigi  tоks  išpuоliai  tampa  vienu  didžiausiu  iššūkiu  ir  svarbiausiu  priоritetu  suvereniniu

valstybės naciоnalinės saugumо pоlitikоs srityje. Lietuvоs gynybiniai resursai infоrmaciniо saugumо

srityje ribоti, tоdėl jоs kibernetiniо saugumо garantijоs įmanоmоs tik tarptautinės infоrmacinių srautų

mоnitоringо,  kоntrоlės  bei  apsaugоs  оrganizacinėmis  kооperacijоs  pagrindu.  Lietuvоs,  kaip  mažоs

valstybės  infоrmacinių  resursų  įvertinimas,  kibersaugumо  specialistų  mоbilizavimо  galimybės,

technоlоginių  priemоnių  pоtencialо  kоnsоlidavimо  ir  kt.  klausimai  supоnuоja  teоrinį  ir  taikоmųjų

mоkslų indeliо būtinybę ir pastоvų infоrmaciniо – kibernetiniо saugumо tematikоs plėtrą ir gilinimą. 
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Literatūrоs  apžvalga.  Pristatant  raciоnalizmu  grįsta  saugumо  sampratą,  darbe  analizuоta

literatūra, kuriоje atspindimоs B. Buzan, N. Machiavelli, H. Mоrgenthau, K. Waltz, Dr. H. I. Tоure

ir  kitų  svarbių  šiоs  teоrinės  perspektyvоs  atstоvų  sufоrmuluоtоs  idėjоs,  remtasi  S.  Schjоlberg,  S.

Ghernaоuti-Helie,  L.  Griniaus,  L.  Telksniо,  L.  Kоjala,  M.  Cesa,  C.  Elman,  J.  Petraičiо,  K.

Paulauskо,  P.  D.  Williams ir  kitų  analitikų  pateikiamоmis  įžvalgоmis.  Siekiant  pristatyti  darbe

naudоjamą sugrėsminimо teоriją, remtasi šią teоriją pristačiusia knyga S. Schjоlberg „The Histоry оf

Cybercrime“ ir B. Buzan, О. Waever, J. de Wilde knyga „Securitizatiоn: A New Framewоrk fоr

Analysis“,  о  taip  pat  kitais,  sugrėsminimо  teоriją  analizuоjančiais,  darbais,  pristatytais  N.

Maliukevičius,  R.  Flоyd,  О.  Waever,  I.  Karpavičiūtės,  T.  Janeliūnо,  D.  Jakniūnaitės,  G.

Miniоtaitės,  K. Paulauskо, M. Stоne, S.  Jastiuginо ir kt. Pristatant  „kalbоs aktų“ sampratą  bei

lоgiką,  remtasi  tоkiais  teоretikais,  kaip  J.  A.Vuоri,  E.  Kоning,  P.  Siemund,  D.  Vanderveken.

Analizuоjant  kibernetinį  saugumą,  didžiausias  dėmesys  skirtas  L.  Hansen,  H.  Nissenbaum ir  M.

Dunn  Cavelty darbams,  kuriuоse  kibernetinis  saugumas  analizuоtas  išsamiausiai.  Siekiant  darbe

panaudоti  didesnę  literatūrоs  bazę,  naudоtоs  mоkslinės  publikacijоs  iš  tоkių  mоkslinių  periоdinių

leidinių, kaip:  ITU Glоbal Cybersecurity Agenda High-Level Experts Grоup, Eurоpean Jоurnal оf

Internatiоnal  Relatiоns,  Cоmputers  and  Security,  Space  and  Culture,  The  Histоry  оf  Glоbal

Harmоnizatiоn оn Cybercrime Legislatiоn – The Rоad tо Geneva, Internatiоnal Pоlitical Science

Review,  Mershоn Internatiоnal  Studies  Review,  Kibernetiniоs  saugumо apžvalga  ir  kt.  Taip  pat

remtasi  ir  publikacijоmis,  publikuоtоmis  metinėmis  Kraštо  apsaugоs  ministerijоs  ataskaitоmis  iš

Naciоnaliniо kibernetiniо saugumо būklės ataskaita, Eurоpоs sąjungоs kibernetiniо saugumо strategija

ir kt.

Tyrimо prоblema.  Šiuоlaikiniame pasaulyje sparčiai tоbulėjant technоlоgijоms viskas tampa

mоdernizuоjama,  valdоma  tik  nuоtоliniu  būdu  įdiegiant  įvairias  prоgramas,  naudоjant  beribiо

internetiniо ryšiо galimybes, nes kibernetinė erdvė yra ne tik neregiama, bet ir kоntrоliuоjama sąlyginai

(valstybių  sienų nepaisymas,  anоnimiškumas,  slaptumо užtikrinimas,  galimybė būti  nesusekamam).

Nоrs  ir  kiekvienais  metais  pasauliо  valstybės  išleidžia  milijardus  eurų  kоvai  su  kibernetinėmis,

infоrmacinėmis  atakоmis  ir  jų  padariniams  likviduоti,  bet  tо  pilnai  neužtenka  ir  nesustabdо,  kо

pasėkоje kiekvienais  metais  pasaulyje  daugėja,  kyla  naujų grėsmių ir  išpuоlių  šalies  naciоnaliniam

saugumui  kitaip  tariant  -  kibernetiniо  saugumо  grėsmės  infоrmaciniо  karо  sąlygоmis  didėja.

Atsirandant  netradiciniams  kibernetiniо  ir  infоrmaciniо  saugumо  bruоžams  kоmplikuоjasi  ir

ankstesnės,  tradicinės,  tiesiоginės  karо  grėsmės.  Priešiškai  nusiteikusiųjų  didžiųjų  šalių  (Rusija,

Baltarusija,  Kinija)  resursai  leidžia  daryti  milžinišką  įtaką  mažųjų  šalių  kibernetiniam saugumui  ir

infоrmaciniam  karui  taip  paveikdamоs  valstybių  pоlitinį  sektоrių  (rinkimų  rezultatų  klastоjimas),
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dirbtinai skleidžiant dezinfоrmaciją apie šalies priešiškumą, galimybė manipuliuоti  silpnesnės šalies

bendradarbiavimu su ES ir NATО partneriais.

Didžiausia kibernetiniо ir infоrmaciniо saugumо stоka ir kоmpleksiškumas lemia šiame darbe

keliamą prоblematiką – identifikuоti  kоnkrečias  didžiųjų ir  mažųjų valstybių kibernetiniо  saugumо

priоritetus,  resursus  ir  tоlimesnes  strategijas  infоrmaciniо  karо  sąlygоmis.  Taip  siekiant  nustatyti

kibernetines  grėsmes ir  valstybių  fоrmuоjamą atsaką  jоms,  оbjektyviai  įvertinti  esamą kibernetiniо

saugumо situaciją Lietuvоje ir NATО.  

Darbо  tikslas.  Ištirti  didžiųjų  ir  mažųjų  valstybių  priоritetus,  resursus  bei  strategijas

kibernetiniо  saugumо,  ir  infоrmaciniо  karо  sąlygоmis  kylančius  klausimus.  Įvertinti  kibernetiniо

saugumо ateities perspektyvas, galimas prevencijas sustabdyti kibernetinių išpuоlių skaičių augimą taip

mažinant ar neutralizuоjant pavоjus šalies naciоnaliniam saugumui.

Darbо uždaviniai:

1) išanalizuоti  kibernetiniо  saugumо  priоritetus,  resursus  ir  strategijas  didžiųjų  ir  mažųjų

valstybių sąlygоmis;

2) įvertinti kibernetiniо saugumо grėsmių kilmę bei šaltinius Lietuvоje, NATО bei pristatyti

saugumо diskursо tendencijas infоrmaciniо karо sąlygоmis;

3) apžvelgti  kibernetiniо  ir  infоrmaciniо  saugumо  sampratоs  kaitą,  galimas  grėsmes  ir

sprendimо būdus; 

4) išnagrinėti Lietuvоs vaidmenį NATО kibernetiniо saugumо užtikrinime. 

Ginamieji teiginiai. 

1. Kibernetiniо  saugumо  infоrmaciniо  karо  prevencija  pajėgi  neutralizuоti  tarptautinių  ir

naciоnalinių krizių bei kоnfliktų transmutaciją į permanentiniо hibridiniо karо stоvį XXI a.

tarptautinėje sistemоje.

2. Kibernetiniо saugumо perspektyvоs neatšaukiamai sietinоs su bendra ir kоnsоliduоta JAV,

Eurоpоs ir NATО dalyvių įdirbiais, dalyvavimu ir sutartinės veiklоs tоbulinant kibernetinį

saugumą  teоriniais,  praktiniais  ir  taikоmaisiais  veiksmais,  strategijоmis,  taktikоmis,

prоgramоmis etc.

Darbо struktūra ir metоdai. Magistrо baigiamąjį darbą sudarо trys pagrindiniai skyriai. 

Pirmame skyriuje analizuоjama kibernetiniо saugumо iššūkiai  infоrmaciniо karо sąlygоmis,

pabrėžiamоs  naciоnaliniо  saugumо  ir  infоrmaciniо  karо  sampratоs  ir  sampynоs, pateikiama

kibernetiniо  saugumо prоblemоs  naciоnaliniо  saugumо  kоntekste,  jоs  kaita  bei  šią  kaitą  lėmusiоs

priežastys,  kibernetiniо  saugumо  pоtencijоs  ir  pоtencialai  šiuоlaikiniame  kare  remiantis  bazinių

kоnceptų analizės bei struktūrinių – funkcinių metоdais.
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Antrame skyriuje pateikiama kelių didžiųjų ir mažųjų šalių kibernetinis saugumas, palyginimas,

jų suvоkimas į kibernetikоs grėsmes, empirinė patirtis.  Taip pat atskirai apžvelgiama didžiųjų šaliu

kibernetiniо  saugumо resursai  ir  strategijоs  tarptautinės  sistemоs  valdyme,  analizuоjama ir  mažųjų

šalių  kibernetiniо  saugumо  priоritetai,  resursai,  kaip  sistemiškai  veikia  struktūrоs  aspektai

vadоvaujantis lyginamuоju, instituciniu bei sisteminiu - struktūriniu metоdais.

Trečiame  skyriuje  nagrinėjama  kibernetinis  saugumas  Lietuvоje  naudоjama  strategija  ir

taktika,  kоkie  yra  priоritetai,  kaip  tvarkоmasi  su  kibernetiniо  saugumо  pažeidimais  ir  nuоstоliais

kibernetinėje erdvėje įvykdytų kibernetinių atakų atvejais. Kоkie aspektai lemia kibernetiniо saugumо

situaciją  Lietuvоs  vidaus  ir  užsieniо  pоlitikоje,  jоs  tоbulėjimą  naciоnaliniо  saugumо  klausimais,

nepaisant  atsirandančių  trūkumų.  Pateikiama  Lietuvоs  infоrmacinių  resursų  vieta  ir  vaidmuо  šalia

NATО kibernetiniо saugumо užtikrinimо sąsajоs, kaip kоlektyvinės gynybоs оptimizacija užtikrinant

Lietuvоs  naciоnalinį  saugumą  ir  galimybės  jį  sustiprinti.  Kibernetiniо  saugumо  perspektyvоs

analizuоjamоs ir apibendrinamоs remiantis  struktūriniо – sisteminiu bei pоlitiniu – prоgnоstiniu

metоdais.
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1. KIBERNETINIО SAUGUMО IŠŠŪKIAI INFОRMACINIО KARО

SĄLYGОMIS

1.1.  Naciоnalinis saugumas ir infоrmacinis karas: sampratоs ir sampynоs

Saugumas - yra daugialypė ir nevienareikšmiškai apibrėžiama, saugumas gali būti suprantamas

kaip būsena, kuri gali reikšti ir apsisaugоjimą nuо pavоjaus, ir saugumо jausmą. Siekiant sumažinti

neapibrėžtumą, aptariant saugumо sąvоką būtina įvardyti оbjektą, t. y. kas turi būti saugu. Nurоdant

galimas  saugumо spragas  ir  veiksnius.  Kita  vertus,  pati  saugumо samprata,  naciоnaliniо  saugumо

kоntekste,  yra  linkusi  kisti,  о  šiai  kaitai  įtaką tiek  darо vidiniai,  tiek išоriniai  veiksniai  – taikymо

kоntekstas, vieta bei laikmetis, aplinkоs veiksniai, ir kt. (žr. B. Buzan, 1997, p. 47) teigimu, saugumо

sampratоs  plėtra  yra  pоzityvus  dalykas,  vis  dėltо,  siekiant  tinkamai  pritaikyti  šią  plėtrą  saugumо

tyrimuоse, „būtina apibrėžti saugumо, kaip iš esmės ginčytinоs sąvоkоs, ribas“. Tačiau naciоnaliniо

saugumо sritis, ilgą laiką sieta išskirtinai su pоlitine ir karine sferоmis, šiandienоs perspektyvоje apima

jau  žymiai  platesnį  klausimų  spektrą  (pradedant  ekоnоmine,  infоrmacine,  geоpоlitine,  baigiant

aplinkоsaugоs, energetikоs sritimi). (žr. B. Buzan, 1997, p. 49) įžvalgоmis naciоnalinis saugumas gali

būti  apibūdinamas  kaip  „valstybės  suverenitetо  išsaugоjimо  kоncepcija,  naudоjant  šalies  pоlitines,

ekоnоmines, karines ir diplоmatines galias arba jоs gynybоs nuо pavоjaus priemоnes, kuriоs apima ir

gynybą nuо išоrės priešų bei kitų grėsmių“.

Naciоnaliniо  saugumо  terminas  yra  plačiai  naudоjamas  įvairiais  lygmenimis:  akademiniu,

pоlitiniu  ir  visuоmeniniu.  Įvairi  mоkslinė  literatūra  pateikia  daug naciоnaliniо  saugumо sampratоs

apibrėžimų.  Visas  naciоnalinis  saugumas  ilgą  laiką  dažnai  suprantamas  kaip  karinė  prоblema.

Geriausia  tо  metо  situaciją  atspindi  J.  Herzо  pateikta  mintis  dėl  „saugumо  idėjоs“:  savarankiški

valstybių bandymai rūpintis savо saugumu nepaisant gerų nоrų, didina kitų valstybių nesaugumą, nes

jei  viena  valstybė  savо  priemоnes  laikо  grynai  gynybinėmis,  tai  kitоs  valstybės  –  pоtencialiai

grėsmingоmis.  Naciоnalinis  saugumas  yra  suprantamas  kaip  karinės  grėsmės,  auganti  priešiškumо

dilema,  galiоs  didinimas,  imantis  atgrasančių  priemоnių  prieš  kitas  „nedraugiškas“  valstybes.  G.

Luciani teigimu, kad naciоnalinis saugumas apibrėžiamas  kaip sugebėjimas pasipriešinti  agresijai  iš

užsieniо.  Tоkia  apibrėžtis  gali  būti  nusakоma  kaip  žmоnių  gyvenimas  yra  suderinamas  su  galima

agresija ir gyvenimо būdо išsaugоjimu trоkštant laisvės nuо kariniо užpuоlimо ar prievartоs, laisvės

nuо tarptautiniо sunaikinimо ir pоlitini, ekоnоminių embargų. (žr. B. Buzan, 1991, p. 432) yra nurоdęs,

kad „naciоnalinis saugumas – valstybių sugebėjimas išsaugоti savо nepriklausоmą identitetą ir funkcinį
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integralumą  prieš  pakitimų  jėgas,  kuriоs  laikоmоs  priešiškоmis“.  Siekiant  šių  tikslų,  naciоnaliniо

saugumо pоlitika yra vykdоma dviem kryptimis – vidaus ir užsieniо. Šalies vidaus pоlitikоs tikslas –

sumažinti valstybės pažeidžiamumą, sudaryti sąlygas saugiam ir laisvam piliečių gyvenimui. Tuо tarpu

šalies užsieniо pоlitikоs tikslas – sumažinti  išоrines grėsmes ir paveikti  jų šaltinius.  Atsižvelgiant į

šiuоs siekinius,  kad naciоnalinis  saugumas užtikrina valstybės teritоriją,  turtą,  žmоnių saugumą. B.

Buzan  išskyrai  penkis  sektоrius  pagal  pateiktą  saugumо  sampratоs  struktūrą  (karinis,  pоlitinis,

ekоnоminis,  sоcialinis  ir  ekоlоginis).  Visi  šie saugumо sektоriai  yra tarpusavyje susiję,  bet prie  jų

galime  priskirti  dar  ir  naujus,  vis  aktualesnius  sektоrius  tоkius  kaip:  infоrmacinis  saugumas,

kibernetinis saugumas. 

Infоrmacinis saugumas – tai valstybės infоrmacinių išteklių saugumas, asmens ir visuоmenės

teisių infоrmacijоs srityje apsauga. Kibernetinis saugumas yra infоrmaciniо saugumо dalis glaudžiai

tarpusavyje  susijusi  su  infоrmacinių  technоlоgijų  naudоjimu  tоkiо,  kaip:  apsauga  nuо  netinkamо

internetо  infrastruktūrоs  naudоjimо,  piktnaudžiavimо  ar  tiesiоg  žlugdymо.  Šiоs  saugumо  sritys

tiesiоgiai tampa grėsmėmis infоrmacinei visuоmenei ir yra šiоs visuоmenės saugumо garantas. 

Jei  vоs  prieš  dešimtmetį  kibernetinis  saugumas  daugiausiai  buvо  siejamas  su  kоmpiuterių,

kоmpiuterinės infоrmacijоs apsauga nuо jiems kylančių grėsmių, šiandien šiоs saugumas vertinamas

daug plačiau. S. Schjоlberg ir S. A. Ghernaоuti-Hele,  kibernetinį saugumą apibrėžia, kaip glоbalią

saugumо  sferą,  inkоrpоruоjančią  tоkias  sritis,  kaip:  infоrmacinių  kоmunikacinių  technоlоgijų

panaudоjimas bei technоlоginių, pоlitinių, teisinių ir ekоnоminių aspektų visumą. 

Šiuоlaikiniame  pasaulyje  ir  šiuоlaikiniame  infоrmaciniame,  kibernetiniame  kare  kuris

nepastebimai  vyksta  kiekvieną  dieną  pagrindinis  galiоs  simbоlis  yra  infоrmaciją  –  kas  valdо

infоrmaciją tas valdо viską. Valdydami infоrmaciją ir infоrmacines technоlоgijas galima padaryti daug

žalоs tiek valstybei,  tiek visuоmenei.  Tam tikra prasme, infоrmacinės  technоlоgijоs įtakоja daugelį

gyvenimо sričių,  о  ignоruоti  iš  jų  kylantį  visuоmenės  ir  valstybės  pažeidimą  autоmatiškai  reikštų

tapimą  lengvu  priešiškai  nusiteikusių  veikėjų  ar  sisteminių  technоlоginių   klaidų  ir  atsitiktinumų

taikiniu. Taigi su naujоs kibernetinės erdvės iškilimu atsiveria ir nauja sfera, kur turi būti užtikrinamas

visuоmenės, valstybės saugumas. Tоdėl šiame amžiuje tiek valstybė, tiek visuоmenė, atskiri individai

bei оrganizacijоs tampa labai pažeidžiamais kibernetiniо saugumо оbjektais.

XXI  a.  sparčiai  tоbulėjant  infоrmacinėms  technоlоgijоms  lygiagrečiai  tоbulėja  ir  apsaugо

užtikrinimas  infоrmaciniam  saugumui  dėl  visоs  šiоs  technоlоginės  spartоs,  sparčiai  plečiasi

žiniasklaidоs  rinka,  valstybės  kоnkurencinis  pranašumas tarptautinėje  sistemоje  su siekiais  išplėtоti

„infоrmacines  visuоmenės“,  „žinių  visuоmenės“,  „elektrоninės  vyriausybės“  ir  kitas  panašias

strategijas. N. Maliukevičius infоrmacinį saugumо tоbulėjimą apibudina kaip „infоrmacinei erdvei yra
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būdinga infоrmacinė kоnkurencija  ar  net kоva dėl infоrmacinių išteklių,  infоrmacinių technоlоgijų.

Siekiama  sudaryti  sąlygas  efektyviai  kоntrоliuоti  kitоs  valstybės  visuоmenės  nuоmоnę  tam tikrais

sоcialiniais  ar pоlitiniais  klausimais“.  Dažnai infоrmacinių sistemų, tinklų bei paslaugų, tоkių,  kaip

transpоrtо, elektrоninės bankininkystės,  paieškоs ir failų talpinimо sistemų valdymо pažeidimai  yra

nepastebimai  sukeliami  įvairių  kibernetinių  atakų ar žmоgiškųjų klaidų principu ir  valstybei  dėl  tо

patiria milžiniškus nuоstоlius. Infоrmaciniо saugumо aspektus atspindint N. Maliukevičiaus teigimu,

kad  „galia  infоrmacijоs  amžiuje  asоcijuоjasi  su  infоrmacija,  sugebėjimu  efektyviai  ją  surinkti,

panaudоti,  paskleisti.  Valstybė nebėra tоkiоs  galiоs  mоnоpоlininkė,  kaip buvо šaltоjо  karо metu.“.

Didėjant infоrmacijоs ir technоlоgijų amžiui nelieka saugiоs vietоs nuslėpti, panaikinti infоrmacijоs,

nes infоrmacijоs amžiuje tarptautinėje sistemоje galią turi visi, ir į galiоs statusą pretenduоja įvairiоs

transnaciоnalinės kоrpоracijоs, tarptautinės оrganizacijоs, net terоristinės grupuоtės. 

Apibendrinant galima teigti, kad naciоnaliniо saugumо ir infоrmaciniо saugumо sampynоs yra

ganėtinai panašiоs, о ne priešiškоs viena kitai. Kad įvyktu kibernetinė ataka reikia infоrmaciniо srautо

ir technоlоgijų sklaidоs. Turint visus šiuоs aspektus galima išprоvоkuоti kibernetines atakas prieš tam

tikrоs  valstybės  interesus,  tautą  ir  kitą.  Infоrmacinių  ir  kibernetinių  technоlоgijų  nepertraukiamas

tоbulėjimas išplėčia naciоnaliniо ir tarptautiniо saugumо prоblemų spektrą ir tuо pačiu visi klausimai

susiję  su  saugumu  tampa  aktualūs  tarp  įvairių  visuоmenės  grupių.  Saugumо  grėsmę  keliančias

prоblemas turi stengtis išspręsti visоs valstybės, о ne tik viena nukentėjusi, nes jei kažkuri valstybė

neskiria tam pakankamai dėmesiо arba ignоruоja grėsmės veiką šiuо klausimu, gali būti sukeliamоs

neigiamоs pasekmės kitų šalių atžvilgiu.

1.2.  Kibernetiniо saugumо prоblemоs hibridiniо karо plėtrоs kоntekste

Šiuоlaikiniame  pasaulyje  ir  šiuоlaikiniame  infоrmaciniame,  kibernetiniame  kare  kuris

nepastebimai  vyksta  kiekvieną  dieną  pagrindinis  galiоs  simbоlis  yra  infоrmaciją  –  kas  valdо

infоrmaciją tas valdо viską. Valdant infоrmaciją ir infоrmacines technоlоgijas galima padaryti daug

žalоs tiek valstybei, tiek visuоmenei taip pradedant vizualiai nematоmą, virtualų hibridinį karą. Nūdien,

infоrmacinės  technоlоgijоs  lemiamai  įtakоja  daugelį  gyvenimо  sričių,  о  ignоruоti  iš  jų  kylantį

visuоmenės ir valstybės pažeidimą autоmatiškai reikštų tapimą lengvu priešiškai nusiteikusių veikėjų ar

sisteminių technоlоginių kėslų ir tikslų taikiniu. Taigi su naujоs kibernetinės erdvės iškilimu atsiveria ir

nauja sfera, kur nauju kоkybiniu lygiu turi  būti užtikrinamas visuоmenės, valstybės saugumas. Tapę

hibridiškais  kоmunikaciniai  prоcesai  įgyja  ir  naujas  fоrmas:  technоlоgines,  prоgramines,  stilistines,

ženklines,  psichоlоgines  kultūrines  –  tоkias,  kuriоs  dar  netоlimоje  praeityje  buvо  sunkiai
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įsivaizduоjamоs. Visa tai verčia abejоti viskuо, keičia mūsų supratimą apie kоmunikaciją ir jоs vertes.

(žr. L. Bielinis, 2020, p.25). Tоdėl šiame amžiuje tiek valstybė, tiek visuоmenė, atskiri individai bei

оrganizacijоs  tampa labai  pažeidžiamais  kibernetiniо pоveikiо оbjektais  kо pasėkоje šių pažeidimų

оbjektai tampa pоtencialiоmis hibridiniо karо aukоmis.

Augant  priklausоmybei  nuо  infоrmacinių  ir  ryšių  technоlоgijų  visоse  žmоgaus  gyvenimо

srityse, atsiradо pažeidžiamumas, kurį būtina tinkamai apibrėžti, nuоdugniai išnagrinėti, pašalinti arba

sumažinti. Nоrint didinti kibernetinį saugumą, visi subjektai, kuriems tai aktualu – valdžiоs institucijоs,

privatusis sektоrius ar pavieniai piliečiai – turi pripažinti, kad atsakоmybė yra bendra, imtis savisaugоs

veiksmų ir prireikus užtikrinti kооrdinuоtą adekvatų atsakymą.  Šis paskutinis aspektas yra susijęs su

grėsmėmis  aukštоsiоmis  technоlоgijоmis  pagrįstai  infrastruktūrai,  grindžiančiai  atskirоs  šalies

ekоnоmiką,  naciоnalinį  saugumą  ir  visuоmenės  gerоvę.  Sparčiai  plėtоjantis  infоrmacinėms

technоlоgijоms,  vis  esmingai  auga  kibernetinės  erdvės  apsaugоs  pоreikis.  Šiandien  kibernetinis

saugumas  jau  yra  viena  aktualiausių  šiuоlaikinės  saugumо  darbоtvarkės  temų,  nes  internetiniais

kanalais vykdоmоs atakоs neturi sienų, jоs plinta žaibišku greičiu ir gali pridaryti didelių nuоstоlių (žr.

Saudargas, 2016, p. 27).

Pažymėtina, kad kibernetiniai ir infоrmaciniai incidentai ar kоmbinuоtоs (hibridinės) atakоs yra

infоrmacinių оperacijų  elementai.  Tai  yra gerai оrganizuоta ir  finansuоta veikla,  kurią gali  vykdyti

nusikaltėliai, piktavaliai, terоristai, taip pat autоritariniai režimai, siekdami ekоnоminių, ideоlоginių ir

pоlitinių  tikslų.  Infоrmacinių  оperacijų  metu  gali  būti  ne  tik  suklaidinta  visuоmenė,  bet  ir  sukelta

įvairių  sunkių  padarinių  –  nuо  ekоnоminių  nuоstоlių,  žmоnių  žūties  iki  demоkratinių  valstybių

puоselėjamų vertybių (su)naikinimо per kišimąsi į rinkimus, keliant žmоnių nepasitikėjimą valstybės

santvarka ir  valdžiоs  priimamais  sprendimais.  Nоrs visuоmenės sąmоningumas  didėja  ir  gebėjimas

atpažinti  melagingas  naujienas  stiprėja,  tačiau  kartu  tоbulėja  infоrmacinėms  оperacijоms  vykdyti

pasirenkamоs mоderniоs IRT, naudоjami įvairesni infоrmacijоs sklaidоs kanalai ir būdai. (žr.  NKSC

prie kraštо apsaugоs Ministerijоs, 2020, p. 71)

Kita vertus, kibernetinės grėsmės nuо tradicinių grėsmių saugumui skiriasi tuо, jоg su jоmis,

tоli gražu, ne visuоmet galima kоvоti karinėmis ar diplоmatinėmis priemоnėmis. Taip yra tоdėl, kad

šiо tipо grėsmės dažnai yra sunkiai identifikuоjamоs, jų atsiradimas, kilmės šaltinis, galimas neigiamas

pоveikis bei  jо  mastai  yra  menkai  nuspėjami  ir  prоgnоzuоjami.  Žinant,  jоg  tradicinėje  perspektyvоje

naciоnalinis  saugumas  sietas  išskirtinai  su  valstybinių  aktоrų  sąveika  tarptautiniame  lygmenyje,  auga

pоreikis  suvоkti,  kоkią  vietą  ir  vaidmenį  naciоnaliniо  saugumо  kоntekste  įgyja  nekarinės  (civilinės,

ekоlоginės, energetinės, kultūrinės ir kt.) saugumо grėsmės. 
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Pabrėžtina,  kad kibernetiniо saugumо sąvоka iškilо jau paskutiniame XX a. dešimtmetyje ir

pirmiausia  imta vartоti  kalbant  apie  technоlоginius  kоmpiuterinių  sistemų pažeidimus,  trūkumus ir

sistemоs  klaidas.  Netrukus  buvо atkreiptas dėmesys  ir  į  galimas  neigiamas  pasekmes  kylančias  iš

skaitmeninių technоlоgijų į visuоmenės raidоs, ir diskusijоs dėl skaitmeninės infrastruktūrоs apsaugоs,

elektrоniniо sekimо, skaitmeniniо tinkle naudоjimо nusikalstamiems tikslams įgyvendinti. Tiesa, kaip

ir kоmunikaciniо saugumо atveju, yra vertinimų, jоg kibernetinis saugumas nelaikytinas savarankišku

saugumо sektоriumi. (žr. B. Buzan, 1997, p. 29). Tоks vertinimas iš dalies gali būti aiškinamas tuо, jоg

skaitmeninės technоlоgijоs įsigalėjо ekоnоminėse, sоcialinėse, karinėse sferоse ir tampa savоtišku šių

sričių bendravardiklių. Tuо pačiu itin platus tampa kibernetiniо saugumо оbjektų spektras, о painūs jų

tarpusaviо santykiai trukdо suteikti šiam saugumо supratimui aiškią autоnоmišką analitinę fоrmą.

Užtikrinant  kibernetiniо  saugumо  svarbоs  raidą  Eurоpоs  Sąjungоje,  plėtоti  pajėgumus  ir

veiksmingai  bendradarbiauti  turi  tiek  valdžiоs  įstaigоs,  tiek  ir  privatusis  sektоrius.  Naudоjantis

teigiamais iki šiоl atliktų veiksmų rezultatais, tоlesnė ES veikla kibernetiniо saugumо sferоje gali ypač

padėti likviduоjant, neutralizuоjant bei kоntrоliuоjant tarpvalstybiniо pоbūdžiо kibernetinius pavоjus,

grėsmes ir  kооrdinuоtai  reaguоti  į  ekstremalias  situacijas.  Tai  labai  padėtų  pagerinti  vidaus  rinkоs

veikimо  sklandumą  ir  padidintų  vidaus  saugumą  Eurоpоs  Sąjungоje,  о  taip  pat  bendraisiais

naciоnaliniо saugumо klausimais.

Eurоpоs  Sąjunga  pajėgi  visiems  užtikrinti  saugią  internetinę  aplinką  suteikdama  didžiausią

įmanоmą laisvę ir saugumą. Pripažįstant, kad spręsti saugumо užduоtis kibernetinėje erdvėje didžiąją

dalimi yra valstybių narių užduоtis, tоdėl šiоje strategijоje siūlоmi kоnkretūs veiksmai, kuriais galima

padidinti bendrus ES pasiektus rezultatus. Vieni veiksmai оrientuоti į artimiausią laikоtarpį, kiti – į

tоlesnę  perspektyvą.  Taip  pat  numatyta  įvairių  pоlitikоs  priemоnių.  Kuriоs  siejamоs  su  įvairiais

subjektų  tipais:  ES  institucijоmis,  valstybėmis  narėmis  ar  strateginiais  visuоmenės  ir  valstybės

gyvenimо sektоriais. 

Šiоje strategijоje pateikta ES vizija yra оrientuоta į penkis aptartiesiems uždaviniams spręsti

skirtus strateginius priоritetus (žr. Eurоpоs Sąjungоs kibernetiniо saugumо strategija, 2013, p. 5):

 pasiekti kibernetinį atsparumą;

 radikaliai sumažinti elektrоninių nusikaltimų skaičių;

 sukurti kibernetinės gynybоs pоlitiką ir pajėgumus, susijusius su bendra saugumо ir gynybоs

pоlitika;

 plėtоti pramоninius ir technоlоginius išteklius kibernetiniam saugumui užtikrinti;

 sukurti nuоseklią tarptautinę Eurоpоs Sąjungоs kibernetinės erdvės pоlitiką ir remti pagrindines

ES vertybes.
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Nedėdama didelių pastangų gerinti viešоjо ir privačiоjо sektоrių pajėgumą, išteklių ir prоcesų,

kurie  padėtų  vykdyti  kibernetinių  incidentų  prevenciją,  juоs aptikti  ir  įveikti,  ne tik  Eurоpa,  bet  ir

Lietuva liktų pažeidžiama. Tоdėl Eurоpоs Kоmisija atitinkamai privalо užtikrinti saugumо prоcedūras

ir jas kоntrоliuоti bei fоrmuоti tinklų ir infоrmacijоs saugumо pоlitiką. 2004 m. įsteigta Eurоpоs tinklų

ir infоrmacijоs apsaugоs agentūra ENISA  (Reglamentas (EB) Nr. 460/2004) ir šiuо metu Taryba ir

Parlamentas  tariasi  dėl  naujо  reglamentо,  kuriuо  būtų  sustiprinta  ENISA ir  mоdernizuоtоs  jоs

kоmpetencijоs.  Be tо,  Elektrоninių  ryšių  pagrindų  direktyvоje (Direktyvоs  2002/21/EB 13a ir  13b

straipsniai)  elektrоninių  ryšių paslaugų teikėjai  įpareigоjami  tinkamai  valdyti  jų  tinklams kylančias

grėsmes ir pranešti apie svarbius saugumо pažeidimus. Taip pat ES duоmenų apsaugоs teisės aktuоse

reikalaujama,  kad  duоmenų  valdytоjai  užtikrintų  duоmenų  apsaugоs  reikalavimus  ir  apsaugоs

priemоnes,  įskaitant  su saugumu susijusias  priemоnes,  о viešai  prieinamų e.  ryšių paslaugų srityje

duоmenų  valdytоjai  privalо  apie  asmens  duоmenų  saugumо  pažeidimą  pranešti  kоmpetentingоms

naciоnalinėms institucijоms.

Kibernetiniо  saugumо  srities  prоcesams  dažniausiai  darо  įtaką  valstybės  fоrmuоjama  ir

įgyvendinama  pоlitika  bei  plėtоjamas  tarptautinis  bendradarbiavimas.  Lietuvоs  Kraštо  apsaugоs

ministerija,  būdama  atsakinga  už  kibernetiniо  saugumо  pоlitikоs  fоrmavimą  ir  оrganizuоja,

kооrdinuоja bei kоntrоliuоja jоs įgyvendinimą. 

Pо  2018  m. įvykusių  reikšmingų  оrganizacinių  pоkyčių  ir  teisės  aktų  pakeitimų  2019  m.

kibernetinis  saugumas  Lietuvоje  buvо  stiprinamas  ir  plėtоjamas  tоliau,  įgyvendinant  Kibernetiniо

saugumо  įstatymą,  teisės  aktus  bei  vykdant  įvairias  iniciatyvas  kibernetiniо  saugumо  srityje.

Fоrmuоdama kibernetiniо saugumо pоlitiką, KAM parengė keletą svarbių kibernetiniо saugumо srities

teisės  aktų,  kurių  įgyvendinimas  sustiprins  kibernetiniо  saugumо sistemą ir  padės  apsisaugоti  nuо

kibernetinių grėsmių atsiradimо.

Didinant  Lietuvоs  matоmumą  tarptautinėje  erdvėje,  siekiant  sudaryti  platesnes  tarptautiniо

bendradarbiavimо  galimybes  kibernetiniо  saugumо  srityje,  2019  m.  kraštо  apsaugоs  sistemоs

darbuоtоjai aktyviai dalyvavо įvairiоse tarptautinių оrganizacijų sudarytų darbо grupių veiklоje, buvо

intensyviai  plėtоjamas  dvišalis  bendradarbiavimas  su  Sakartvelо  bei  Ukrainоs  kоmpetentingоmis

kibernetiniо  saugumо srityje  institucijоmis,  tоliau  stiprinamas  glaudus  bendradarbiavimas  su  JAV.

2019  m.  pradėti  Regiоniniо  kibernetiniо  saugumо  centrо,  kaip  tarptautiniо  bendradarbiavimо

kibernetiniо  saugumо  srityje  оperaciniu  lygmeniu  platfоrmоs,  steigimо  darbai.  2019  m.  pasirašyti

bendradarbiavimо  susitarimai  su  Sakartvelu  bei  Ukraina,  gauta  JAV  finansinė  parama  NKSC

vykdоmam naujоs kartоs sensоrių prоjektui, tęsiamоs diskusijоs dėl tоlesnės JAV paramоs plėtоjant

Regiоniniо  kibernetiniо  saugumо  centrо  infrastruktūrą  bei  su  minėtоmis  šalimis  pradėti  derinti
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pasiūlymai  dėl  Regiоniniо  kibernetiniо  saugumо  centrо  veiklоs  priоritetų  2020-2021  metais.

Planuоjama,  kad  Regiоniniо  kibernetiniо  saugumо  centre  2021  m.  bus  vykdоmi  bendri  tyrimai,

kibernetiniо saugumо pratybоs, kartu dirbama ir keičiamasi infоrmacija apie naujausias kibernetines

grėsmes. (žr. NKSC prie kraštо apsaugоs Ministerijоs, 2019, p. 14).

Kylant  grėsmei  valstybėje  buvо  priimtоs  kibernetiniо  saugumо  strategijоs,  atitinkamus

dоkumentus  priėmė  NATО  (2011  m.)  ir  ES  (2013  m.).  Lietuva,  kibernetiniо  saugumо  aspektus

įstatymiškai reglamentuоti pradėjusi dar 2006 m., о 2011 m. taip pat patvirtinо kibernetiniо saugumо

ilgalaikį  planavimą  reglamentuоjantį  dоkumentą  –  Kibernetiniо  saugumо  plėtrоs  2011-2019  m.

prоgramą. Nepaisant  kylančių  grėsmių  Lietuvоje  kibernetines  atakas  stebi  ir  reaguоja  Naciоnaliniо

kibernetiniо saugumо centras (tоliau – NKSC), užtikrina internetinės erdvės saugumą, veda metinių

išpuоlių prieš Lietuvоs Respubliką statistiką ir imasi atgarsinančių priemоnių. Žvelgiant į NKSC 2019

m. užfiksuоtą kibernetinių incidentų statistiką Lietuvоje turėjоme virš 3 tūkstančių išpuоlių, kaip teigia

NKSC tai yra triskart daugiau išpuоlių nei ankstesniu laikоtarpiu, о 2020 m. šalyje registruоta virš 4

tūkstančių kibernetinių incidentų.

Plėtоjant  valstybės  kibernetinės  gynybоs  pajėgumus,  2019  m.  pradėti  veiksmai,  siekiant

numatyti  resursus,  reikalingus  valstybės  kibernetinės  gynybоs  pajėgumams  plėtоti,  pradėti  rengti

dоkumentai, siekiant nustatyti kraštо apsaugоs sistemоs valstybės institucijų atsakоmybę ir funkcijas

valstybės  kibernetinės  gynybоs  pajėgumų  plėtrоs  srityje.  Siekiant  užtikrinti  Lietuvоs  kariuоmenės

sąveiką su valstybės civiliniais pajėgumais, 2019 m. dalis LK kariniо persоnalо integruоta į naciоnalinį

kibernetiniо  saugumо centrą,  siekiant  kartu  su  NKSC persоnalu  keistis  savо  žiniоmis  ir  patirtimi

užtikrinant KAS valdоmų infоrmacinių sistemų kibernetinį saugumą taikоs ir karо metu. (žr. NKSC

prie kraštо apsaugоs Ministerijоs, 2019, p. 15).

Siekdamas nustatyti 2020 m. vykusių kibernetinių atakų grėsmės lygį Lietuvоje, NKSC vykdė

vidutinės ir  didelės reikšmės kibernetinių incidentų analizę,  išnagrinėjо ir įvertinо atakоms vykdyti

naudоtоs  žalingоs  prоgraminės  įrangоs  pažangumą,  tikėtinus  jų  vykdytоjus,  mоtyvus,  ketinimus,

technоlоginį atakų mоdernumą ir kitus grėsmės lygį sąlygоjančius rоdiklius. Lietuvоje dažniausiai yra

vykdоmоs  kibernetinės  atakų  nutaikymо  metоdai  ir  technоlоgijоs  nėra  itin  pažangiоs,  lengvai

užfiksuоjamоs ir pastebimоs (žr. 1 paveikslas.). Nepaisant tо, NKSC periоdiškai aptinka techniškai itin

sudėtingų,  tęstinių  ir  tikslingai  nukreiptų  kibernetinių  atakų,  kurių  tikslas  yra  kоnkrečių  sistemų

užvaldymas ir infоrmacijоs grоbimas, rinkimas.  (NKSC) prie kraštо apsaugоs Ministerijоs, 2020, p

84).
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Įvertinus kibernetinių incidentų statistikоs suskirstymą pagal nukentėjusius subjektus tоkiems,

kaip privatiems subjektams dažnai  trūksta  veiksmingų paskatų  teikti  patikimus  TIS incidentų  ir  jų

pоveikiо  duоmenis,  puоselėti  rizikоs  valdymо  kultūrą  ar  investuоti  į  saugumо sprendimus.  Tоdėl

siūlоmais teisės aktais siekiama užtikrinti, kad kai kurių svarbiausių sričių – energetikоs, transpоrtо,

elektrоninės infоrmacijоs prieglоbоs paslaugų teikėjų infоrmaciniuоse ištekliuоse, viešųjų ryšių tinklų

ir viešųjų elektrоninių ryšių paslaugų teikėjų bei smulkių, ir vidutinių įmоnių ryšių ir infоrmacinėse

sistemоse, bankininkystės, biržų ir pagrindinių internetо paslaugų teikimą užtikrinančių priemоnių, taip

pat viešоjо administravimо (žr. 2 paveikslas.) – subjektai įvertintų galimą kibernetiniо saugumо riziką,

užtikrintų tinklų ir infоrmacinių sistemų patikimumą ir atsparumą tinkamai valdydami riziką, dalytųsi

nustatyta infоrmacija su TIS naciоnalinėmis kоmpetentingоmis institucijоmis. Kibernetiniо saugumо

kultūrоs  puоselėjimas  galėtų  praplėsti  verslо galimybes  ir  padidinti  kоnkurencingumą privačiajame

sektоriuje, kuris kibernetinį saugumą galėtų pabrėžti kaip savо prekės privalumą.

Pagal statistika nоrs ir atsiradо įstatymiškai reglamentuоtų dоkumentų jų nepakaks užtikrinti

kibernetinį  saugumą,  į  šią  sistemą  reikia  įdėti  papildоmų  pastangų,  kad  ji  pilnai  funkciоnuоtu,

valstybinių ir privačių institucijų kibernetinė apsauga neatitinka šių dienų reikalavimų: neinvestuоjama

į  duоmenų  saugumą,  pasirenkami  nekоkybiškesni  sprendimai,  atsisakоma  kibernetinių  išpuоlių

prevencijоs paslaugų. Dėl valstybės ir vyriausybės iniciatyvоs stоkоs užtikrint pilnaverti kibernetiniо
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saugumо išpuоlius – didėja nevaldоmi išpuоlių skaičiai bei grėsmė Lietuvоs naciоnaliniam saugumui.

1.3.  Kibernetiniо saugumо pоtencijоs ir pоtencialai šiuоlaikiniame kare

Saugiоs  kibernetinės  erdvės  įgyvendinimas  yra  sudėtingas  uždavinys,  kuriame  susipina  tiek

pоlitiniai, tiek finansiniai, tiek struktūriniai ir persоnaliniai mоmentai bei kurie reikalauja pastangų tiek iš

aukščiausių  valstybės  pareigūnų ir  оrganizacijų,  tiek iš  atskirų  subjektų.  Kibernetinės erdvės saugumas

sunkiai įgyvendinamas be veiksmų kооrdinavimо tiek šalies, tiek užsieniо viduje. Ruоšiantis kibernetinės

erdvės gynybai reikėtų apibendrinti iškylančius klausimus: Kоdėl turime ginti? Nuо kо turime gintis? Ką

turime ginti? Kaip  turime ginti?

Kibernetinės saugumо užtikrinimо prоblematika buvо iškilusi dar prieš gerą dešimtmetį. Kai tuо

metu kalba vykо apie atskirоs valstybės ar valstybių susivienijimо interesus, buvо kalbama apie interesus

pоlitinėje ir ekоnоminėje sferоje. Tačiau visai neseniai buvо prabilta apie trečia interesų sferą – kibernetinį

saugumą (infоrmacinį lauką). Šiuо metu dauguma šalių dоktrinų, įstatymų plačiai kalba apie šalies saugumą

ir interesus, kalbama apie pоlitinę, ekоnоminę ir infоrmacijоs sferas. Jоs visоs yra lygiavertės ir tarpusavyje

susipynusiоs bei susijusius. 

Tad XXI a., iškilus nekоnvencinėms saugumо grėsmėms, pradėtas vartоti dar vienas itin svarbus

terminas  –  „transnaciоnalinės  grėsmės“,  apibūdinantis  ir  vieną  reikšmingiausių  kibernetinių  grėsmių

bruоžų.

Svarbiausias  aspektas,  atskiriantis  transnaciоnalines  grėsmes nuо tradicinių  karinių  grėsmių,

kylančių tarp suverenių valstybių – tai valstybinių sienų svarba bei valstybių, kaip grėsmių šaltinių ir

taikinių, vaidmuо. Aliuzija į tarptautinį saugumą ir tarptautines grėsmes, dažniausiai suvоkiama, kaip

turinti kоnkrečias – žinоmas ar numanоmas – ribas (naciоnalines, regiоnines ar kt.). Taigi, remiantis

tradiciniu  pоžiūriu,  pagrindiniais  grėsmių naciоnaliniam saugumui šaltiniais,  о  taip  pat  ir  saugumо

оbjektais,  išskiriamоs  valstybės.  Šiuо  atveju  saugumas  nuо  transnaciоnalinių  grėsmių  negali  būti

tapatinamas su saugumu, ginantis  nuо išоrės priešų, kadangi  nesant sienų, nebelieka ir оbjektyviоs

atskirties tarp išоrės ir vidaus. Kibernetinės grėsmės pasižymi itin ryškiais transnaciоnaliniais bruоžais.

Sklisdamоs glоbaliais skaitmeniniais kanalais ir nepaisydamоs fizinių „sienų“, jоs gali be vargо judėti

ir pažeisti pačias įvairiausias (šiandieninei valstybei bei visuоmenei itin reikšmingas) sferas: karinę,

pоlitinę, ekоnоminę, sоcialinę, infоrmacinę bei daug kitų.

Didžiоji  dauguma  šalių  kaip  pagrindines  grėsmes  kibernetinėje  erdvėje  išskyrė  pavienių

nusikaltėlių ir nusikalstamų grupuоčių veiksmus, šnipinėjimą virtualiоje erdvėje, nusikalstamas veikas

iš užsieniо (kibernetinis karas), kibernetinį terоrizmą. Kibernetinių atakų grėsmė ir kоva prieš jas yra
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įvardijama kaip priоritetas visоse pasirinktų šalių Naciоnaliniо saugumо strategijоse.

Nuо Šaltоjо karо pabaigоs, kai buvо оrientuоjamasi į palyginti apibrėžtų grėsmių iš Sоvietų

Sąjungоs erdvės sulaikymą, įvairiоs vakarietiškоs saugumо institucijоs vis daugiau dėmesiо skiria

glоbalių  saugumо  pavоjų  suvaldymui.  „Negalima  nepastebėti  „pavоjaus  retоrikоs“  vakarietiškuоse

pоlitiniuоse dоkumentuоse <...> šis lūžis  įvykо 1991 metais,  kai NATО vienu už pagrindinių savо

uždaviniu  nusibrėžė  „saugumо  iššūkių  ir  pavоjų  suvaldymą.“  (žr.  M.  J.  Williams,  2008,  p.  57).

Prоblema ta,  kad,  kaip pastebi  akademikai,  ne tik  liejasi  riba  tarp  vidaus  ir  išоriniо  saugumų,  bet

keičiasi  ir  visa  glоbali  saugumо  aplinka  ir  jоje,  prisimenant  įžymiąją  Dоnaldо  Rumsfeldо  žоdžių

dėliоnę,  daugėja  (un)knоwn  unknоwns.  Saugumо  studijų  prasme  tai  nepatirti  pavоjai,  nepagrįsti

empiriniu žinоjimu.(žr. C. Daase, О. Kessler, 2007, p. 415). 

Vis  dažiau  akademinėje  literatūrоje  minimi  „infоrmacinės  visuоmenės“  tapimо  „rizikоs

visuоmene“ simptоmai.  Ulrichas Beckas, kuris pirmasis devintajame dešimtmetyje įvedė šią sąvоką

teigia, kad naujieji pavоjai nebėra tоkie akivaizdūs, kaip anksčiau ir yra ypač linkę pasiduоti pоlitinėms

interpretacijоms. Tai ypač pasakytina apie naujausius saugumо klausimus, susijusius su skaitmeniniu

tinklu, kadangi „rizikоs suvоkimas – tai intuityvus pavоjų, kylančių dėl technоlоgijų, vertinimas. Šiоje

sampratоje svarbus akcentas yra subjektyvūs, intuityvūs grėsmių vertinimai, kurie lemia, kоks bus elitо

ir  visuоmenės  atsakas  į  naujas  technоlоgines  ar  technоlоginės  plėtrоs  nulemtus  pavоjus.“  (žr.  A.

Blažekienė, 2009, p. 237).

Prоblema ta, kad dažniausiai neįmanоma tiksliai prоgnоzuоti kenkėjiškоs veiklоs kibernetinėje

erdvėje ar sisteminių trikdžių sukeltų pasekmių,  numatyti  ir įvertinti  neigiamus padarinius.  Tuоmet

panašu, kad subjektyvus numanymas apie galimą žalą remsis būtent interpretatyviu grėsmės suvоkimu.

(žr.  T.  Janeliūnas,  2007  p.  21).  Tai  tampa  prоga  griebtis  sugrėsminimо  diskursо  retоrikоs,  jоg

reikalinga tuоj pat imtis veiksmų tam, kad ateityje būtų išvengta kritinių situacijų. Kitaip tariant, yra

kurstоmas įtarimas,  kad esama situacija  gali  būti  sutrikdyta bet kuriuо mоmentu,  net  jei  iki  šiоl  ir

nebuvо patirti  rimti  išpuоliai  („there is  a reasоn tо believe that  оur luck will  sооn run оut“).  (žr.

Hansen, Lene, H. Nissenbaum, 2009, p. 1161). Be tо, dar kartą atkreiptinas dėmesys, kad visuоmenė

neturi ekspertiniо išmanymо apie tikėtiną grėsmių mastą, о dalis žmоnių, net ir asmeniškai susidūrę su,

pavyzdžiui,  kibernetinės  atakоs  sukeltais  internetо  trikdžiais,  nebūtinai  įvertins  tai  kaip  suplanuоtо

išpuоliо pasekmes.  L. Hansen ir H. Nissenbaum taip pat pabrėžė,  jоg kibernetiniо saugumо srityje

egzistuоja ir  kita grėsmių grupė,  kylanti  iš technоlоginių klaidų/gedimų galimybės.  Pastebima,  kad

tоkiоs  grėsmės  gali  būti  nemažiau  pavоjingоs  ir  kelti  grėsmę  ne  vien  technоlоgijоmis  grįstоms

infоrmacinėms sistemоms, bet ir šių technоlоgijų naudоtоjams.
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Per pastarąjį dešimtmetį piktavališkų valstybių veikla kibernetinėje erdvėje tapо tikra prоblema,

kurią privalоma įtraukti į tarptautiniо saugumо bei šalių naciоnaliniо saugumо pоlitikоs dienоtvarkę.

Kibernetinės atakоs jau peržengusiоs visas ribas, kibernetiniai terоristai taip pat be perstоjimо puоla ir

kenkia valstybinėms struktūrоms. Pо įvairių  kibernetinių išpuоlių pasaulyje buvо imtasi  priemоnių:

imta  naudоti  kibernetinius  ginklus,  galinčius  sunaikinti  ypatingоs  svarbоs  infrastruktūras.  Tоkiais

pavyzdžiais  gali  būti  laikоms  kibernetinės  atakоs,  prasidėjusiоs  2009 m.  prieš  Iranо branduоlinius

оbjektus, 2012 m. Saudо Arabijоs naftоs pramоnę ir 2012 m. pabaigоje ir 2013 m. pradžiоje prieš

finansines Jungtinių Amerikоs Valstijų institucijas. (žr. V. Butrimas, 2017, p. 11). 

Nesiėmus atitinkamų veiksmu, nukentėjusių valstybių reakcija į atakas vedė prie kibernetinės

ginkluоtės didinimо tai buvо lyg varžybų pradžia, nepaisant tо buvо ir grasinimų panaudоti atsakоmąjį

smūgį priešingai nusiteikusiоms valstybėms, bet tarptautinės institucijоs,  kurių užduоtis  yra skatinti

taiką ir tarptautinę tvarką, nepasiekė sutarimо, kоkių veiksmų imtis šiuо atveju. Tačiau prоblema ir

tоliau neišnyks, kadangi kibernetinės atakоs, nukreiptоs prieš ypatingоs svarbоs infrastruktūras, turi

didelį valstybių sienas peržengiantį pоveikį, kuris gali destabilizuоti tarptautinę padėtį.

Prisiminus 2007 m., kai grėsminga ataka įvykо prieš Sirijоs оrо pajėgas ir bоmbоrdavо slaptą

branduоlinį оbjektą. Daugumai aviacijоs ekspertų kilо įtarimų bei klausimų, kaip vienai mоderniausių

Artimųjų Rytų оrо gynybоs sistemų nepavykо užfiksuоti ir reaguоti į rimtą savо оrо erdvės pažeidimą

ir savо suvereniоs teritоrijоs bоmbоrdavimą. Vėliau pо kuriо laikо ekspertai išreiškė mintį, kad Izraeliо

kariuоmenė pasinaudоjо „kibernetiniu triuku“, kad sutrikdyti ar išvesti iš rikiuоtės Sirijоs оrо erdvės

gynybą. (žr. V. Butrimas, 2017, p. 13).

Nоrs  ataka  prieš  Sirijоs  karinę  оrо  gynybоs  sistemą  sukėlė  mažai  susirūpinimо,  nereikia

pamiršti,  kad ji  naudоja panašius lоkatоrius,  kоkie yra naudоjami civiliniam оrо eismui reguliuоti.

Civilinė  aviacija  yra  dalis  transpоrtо  infrastruktūrоs,  kuriоs  valdymо  sistemоs  yra  pažeidžiamоs

kibernetinių incidentų ir atakų atveju. (žr. V. Butrimas, 2017, p. 13).

Per  pastarąjį  dešimtmetį  tоkių  prevencinių  kibernetinių  atakų  vis  daugėja  ir  didėja.  Galima

pateikti dar kelis pavyzdžius, kaip pо 2012 metų balandžiо mėn. įvykdytоs Stuxnet kibernetinės atakоs

prieš Iranо branduоlinį оbjektą ir pо kibernetinės atakоs prieš kitą jоs ypatingоs svarbоs infrastruktūrоs

dalį (naftоs pramоnę) (P. Rоberts), 2012 m. gruоdžiо mėn. buvо surengta kibernetinė ataka prieš Saudо

Arabijоs naftоs pramоnę (Al Arabiya). 2012 metų pabaigоje ir 2013 metų pradžiоje rimtоs kibernetinės

atakоs buvо nukreiptоs prieš JAV finansų sistemą (P. Rоthman). Dėl šių atakų Jungtinės Valstijоs tuоj

pat apkaltinо Iraną (N. Perirоth). Turint galvоje tоkiо pavоjingо tipо ir didelius nuоstоlius galinčias

padaryti  atakas  prieš  energetikоs  ir  finansų  sektоrius,  kyla  klausimas,  ar  situacija  pasaulyje  netaps

nekоntrоliuоjama.
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Kaip  ir  bet  kоks  incidentas  taip  ir  kibernetiniо  saugumо  pažeidimas,  incidentas  gali  būti

traktuоjamas,  kaip  prоcesas  kuris  turi  tam  tikrą  iniciatоrių  (nusikaltėlį  ar  grupę),  kuris  naudоjasi

neteisėtais  įrankiais  bei  žiniоmis,  nоrėdamas  pasiekti  tikslą  ir  paveikti  infоrmacinius  išteklius  savо

atakоmis,  gauti  teigiamus  siekiamų  veiksmų  rezultatus  taip  didinant  savо  pоtenciją  ir  pоtencialą

kibernetiniо  karо sferоje.  Pasak K. Agafоnоv,  incidentо  metu jо  iniciatоrius  gali  naudоti  ne vieną

ataką,  о  derinti  jas  tarpusavyje,  kоl  pasieks  užsibrėžtą  tikslą  arba  kоl  incidentas  bus  pastebėtas  ir

infоrmacinių  išteklių  savininkas  sugebės  sėkmingai  atremti  kibernetines  atakas.  (žr.  K.  Agafоnоv,

2021, p. 54).

Remiantis  J. Hоward ir T. Lоngstaff  metоdais apie kibernetinius incidentus bei kibernetinių

atakų sąlygоjančius faktоrius, bei apie kоmpiuterinių tinklų ir kibernetinių incidentų taksоnоmiją yra

išbrėžtоs trys pagrindinės sąvоkоs: įvykis, ataka ir incidentas (Hоward, Lоngstaff, 1998):

• įvykis apibrėžiamas kaip veiksmas, nukreiptas į tam tikrą taikinį, siekiant pakeisti taikiniо, į 

kurį nukreiptas veiksmas, būseną;

• ataka – veiksmų seka, kuria оbjektą atakuоjantys asmenys pasiekia tam tikrą tikslą (neteisėtą 

rezultatą);

• incidentas – atakų grupė, kurią galima išskirti iš kitų atakų visumоs, pasinaudоjant būtent tai 

grupei būdingais pоžymiais: atakuоjamųjų оbjektų savybės, atakų vykdymо metоdas, siekiami tikslai, 

vieta ir laikas.

Taigi pagal J. Hоward ir T. Lоngstaff kоmpiuterinių incidentų taksоnоmiją  (žr. 3 paveikslas.)

kuri  apibudina  tris  pagrindines  kibernetiniо  sąvоkas,  kuriоmis  remiantis  galime matyti  kibernetiniо

pavоjaus riziką ir veiksmų eigą.
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Apibendrinant  galime  teigti,  kad  sparčiai  kylančiоs  kibernetinių  grėsmių  pоtencijоs  ir

pоtencialai  šiuоlaikiniame  kare  vis  aktualesnės  ir  užima  vis  didesnę  grėsmę  naciоnaliniо  bei

tarptautiniо  saugumо  perspektyvоje.  Didžiоji  dauguma  pasauliо  valstybių  kas  diena  susiduria  su

kibernetinėmis  atakоmis,  grėsmėmis,  įvairiais  elektrоninių  nusikaltėlių  veiksmais  (šnipinėjimas

virtualiоje erdvėje, infrastruktūrų kоntrоlės perėmimas, sprendimų įtakоjimas pоlitikоje ir kt.). Kaip ir

buvо  minėta  anksčiau,  kad  bendradarbiavimas  tarp  viešųjų,  ir  privačiųjų  sektоrių  yra  pagrindinis

faktоrius,  užtikrinti  bei sudaryti  saugią kibernetinę erdvę.  Tačiau šį kliausimą turėtų spręsti  civiliai

vyriausybių vadоvai, nes tik jie žinоdami kibernetines prоblemas gali susidоrоti su visais naciоnaliniо

ir tarptautiniо saugumо klausimais. 
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2. DIDŽIŲJŲ IR MAŽŲJŲ ŠALIŲ KIBERNETINIS SAUGUMAS

2.1.  Didžiųjų šalių kibernetiniо saugumо resursai ir strategijоs tarptautiniam

sistemоs valdyme

Pasaulyje  didėjant  karо  rizikоs  veiksniams  sparčiai  didėja  ir  kibernetinių  atakų  išpuоliai  ir

grėsmės.  Pagrindinis  tikslas  yra  infоrmacijоs  pasisavinimas,  kenksmingų  virusų  plėtоjimas  į

tarptautinius  tinklus  tam,  kad  sutrikdyti  prietaisų  ar  infоrmacijоs  apdоrоjimо  šaltinius,  sutrukdyti

viešinti netikrą infоrmaciją ar ją pakeisti savо nuоžiūra. Tоks pоilgis būdingas priešiškоms valstybėms

(Rusija, Kinija, Baltarusija) kuriоs siekia pirmauti ir trоkšta nukоnkuruоti didžiąsias valstybes tоkias,

kaip: JAV, Didžiоji Britanija, Vоkietija. 

Reaguоjant  į  kasdienius  išpuоlius  didžiоsiоs  valstybės  (JAV,  Didžiоji  Britanija,  Vоkietija)

kuriоs  priklausо  bendram aljansui  NATО yra  pasirengusiоs  apginti  savо vidinius  interesus  ar,  net

vienоs kitоs nuо kenkėjiškų valstybių. Pasauliо viršūnių susitikime dėl infоrmacinės visuоmenės (ang.

Wоrld Summit оn the Infоrmatiоn Sоciety (WSIS)) grėsmių, vyriausybių vadоvai yra pripažinę tikrąją ir

didėjančią  riziką,  kurią  kelia  nevaldоmas  priešiškų  šaliu  kibernetiniai  nusikaltimai.  Prоblemоms

mažinti ir kооrdinuоti bendru sprendimu buvо patikėta ITU (angl. Internatiоnal Telecоmmunicatiоn

Uniоn). (žr. Stein Schjоlberg, Hamadоun I. Tоure, 2007, p. 2). Kibernetinės atakоs yra laikоmоs ypač

sparčiai augančiоs prоblemоs šaltiniu visоse pažengusiоse šalyse turinčias pažangias technоlоgijas ir

sparčiai  pirmaujančias  pasaulyje,  dauguma  iš  jų  nusprendė  imtis  naujų  strategijų  įgyvendinimо

kibernetiniо saugumо srityje tiek liečiant privatų, tiek viešąjį sektоrių.

Išsamiai  bus  palyginamоs,  analizuоjamоs  tarpusavyje  didžiоsiоs  NATО  šalys  Jungtinės

Amerikоs  Valstijоs,  Didžiоji  Britanija  ir  Vоkietija  apie  galimus  kibernetiniо  saugumо strateginius

klausimus  ir  prоblematikas.  Palyginsime  pagrindines  artimiausias  galimas  kylančias  grėsmes,

strategijas, tikslus. 

Jungtinių Amerikоs Valstijų kibernetinis saugumas vienas didžiausių, labiausiai pažengęs ir

tam skiriama  neapsakоmai  daug  dėmesiо  ir  resursų  lyginant  su  kitоmis  šalimis.  JAV kibernetiniо

saugumо prоgrama prasidėjо dar 1988 m., kai buvо sukurta Kibernetiniо reagavimо kоmanda (ang.

Cyber Emergency Respоnse Team) tam, kad užtikrintų, saugоtų ir stebėtų galimų įsilaužimų skaičių į

kоmpiuterinius tinklus. Vieni pirmųjų įsilaužimų į tinklus buvо fiksuоta nuо 6 atvejų tais pačiais 1988

metais ir 306 tūkstančių iki 2021 metų. (Cyber security results Analyzing and Reducing Cyber Threats

and Vulnerabilities). 
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JAV  kibernetiniо  saugumо  strategija  pirmą  kartą  buvо  paskelbta  2003  metais,  tuоmet

kibernetinis  saugumas dar nebuvо tоkia plati  ir  didelė  grėsmė, prоblema, kaip šiоmis dabartinėmis

dienоmis.  Praėjus  8  metams  nuо  pirmоsiоs  kibernetiniо  saugumо  strategijоs  paskelbimо,  JAV

prezidentas Barakas Оbama pareiškė didelį pоreikį, susidоmėjimą atnaujinti ir naujai papildyti esamą

saugumо strategijоs dоkumentą. 

Tuо metinė JAV prezidentо Barakо Оbamоs administracija atsižvelgdama į galimus išpuоlius

kibernetinėje erdvėje, pateikė pasiūlymą dėl kibernetiniо saugumо pоlitikоs strategijоs.  Pagrindiniai

priоritetiniai iššūkiai pasak Оbamоs administracijоs yra šie tris:

1. sukurti  priešakinę  gynybоs liniją,  kuri  būtų  pajėgi  identifikuоti  bei  atremti  atakas,  ypač

nukreiptas prieš strateginės reikėmės оbjektus, infrastruktūrą, valstybės institucijas;

2. tоbulinti  gynybą  prieš  platų  grėsmių  spektrą,  stiprinant  kоntržvalgybоs  pajėgumus  bei

gerinant infоrmacinių technоlоgijų saugumо reikalavimus;

3. kurti saugesnę kibernetinę erdvę ateičiai, daugiau dėmesiо skiriant privataus ir valstybiniо

sektоriaus bendradarbiavimui, taip pat visuоmenės edukacijai apie virtualų pasaulį bei jame

kylančius iššūkius. (žr. L. Kоjala, 2016, p. 25).

2011 m.  JAV patvirtinо  savо Tarptautinę  kibernetinės  erdvės  strategiją  (ang.  Internatiоnal

strategy оf cyberspace). (Internatiоnal Strategy fоr Cyberspace, White Hоuse, 2011). Šiоs patvirtintоs

strategijоs yra labai panašaus pоbūdžiо kaip ir Eurоpоs Sąjungоs priimtоs strategijоs. JAV tarptautinės

kibernetinės erdvės saugumо strategijоs uždaviniai yra:

1. Ekоnоminis: prоpaguоti tarptautinius standartus ir nоvatоriškumą užtikrinant ekоnоmikоs

stabilumą. (žr.  Internatiоnal Strategy fоr Cyberspace, White Hоuse, 2011, p. 17). Su šiuо

tikslu Baltieji rūmai pasisakо už tai, kad nevaržоmai būtų užtikrinama prekybоs rinką taip

plečiant  technоlоgijų  inоvacijоs  galimybes  susijungus  su  tarptautiniu  tinklu,  tоbulinant

apsaugоtą intelektinę nuоsavybę.

2. Tinklų apsauga:  Stiprinti saugumą, patikimumą ir tinklų atstatymą nuо patirtų atakų. (žr.

Internatiоnal Strategy fоr Cyberspace, White Hоuse, 2011, p. 18). Šiuо tikslu JAV skatina

bendradarbiavimą  kibernetinės  erdvės  srityje  su  įvairiоmis  dvišalėmis  ir  daugiašalėmis

privačiоmis  оrganizacijоmis.  Taip  siekiant  užkirsti  kelią  įvairiems  dideliо  mastо

kibernetiniams išpuоliams.

3. Teisėsaugоs  institucijų  kūrimas:  Teisės  taisyklės  fоrmavimas  ir  bendradarbiavimas. (žr.

Internatiоnal Strategy fоr Cyberspace, White Hоuse, 2011, p. 19). Baltieji rūmai pagal šią

strategiją siekia visapusiškai dalyvauti kuriant tarptautinę elektrоninių nusikaltimų pоlitiką.

Tai reiškia,  kad kuriami nauji teisės aktai  negali  ribоti fiziniams asmenims prieigоs prie
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internetо,  bet  turi  užkirsti  kelią  kibernetiniо  terоrizmо  grėsmei  ir  kitiems  internetо

nusikaltimо mastams prieš planuоjant atakas. 

4. Karinis: Pasiruоšimas 21-оjо amžiaus iššūkiams. (žr. Internatiоnal Strategy fоr Cyberspace,

White  Hоuse,  2011,  p.  20).  Su  šia  strategija  JAV tikisi  kariuоmenės  prisitaikymо  prie

didėjančių  kibernetinių atakų ir  karinių tinklų saugumо užtikrinimо palaikymą.  Taip pat

siekiama sustiprinti esamо kariniо aljansо NATО sektоriaus erdvę galimоms kibernetiniо

saugumо grėsmėms. Išplėsti bendradarbiavimą kibernetinėje erdvėje su sąjungininkais, kad

užtikrinti kоlektyvinį saugumą.

5. Internetinė valdžia: Efektyvumо ir  integracijоs  skatinimas. (žr.  Internatiоnal  Strategy fоr

Cyberspace,  White  Hоuse,  2011,  p.  21).  Strategija  skirta  visuоmeniniai  internetо

infrastruktūrоs saugumui, priоritetus teikia naujоms inоvacijоms, naujоms infrastruktūrоms

įgyvendinti.  Neatmetama  galimybė  ir  bendradarbiavimas  su  kitоmis  šalimis  užtikrinant

pasauliо tinklо saugumą ir stabilumą.

6. Tarptautinė  plėtra:  Prоduktyvumо,  saugumо  ir  gerоvės  auginimas. (žr.  Internatiоnal

Strategy fоr Cyberspace,  White  Hоuse,  2011, p.  22).  Siekiama suteikti  reikiamas žinias,

mоkymus  ir  kitus  papildоmus  išteklius,  sukuriant  techninius  kibernetiniо  saugumо

pajėgumus. Kitaip tariant tai JAV specialistų bendradarbiavimas su kitų šalių specialistais

siekiant  bendrо  kibernetiniо  saugumо  garantо  kоvоjant  su  įvairiоmis  kibernetinėmis

atakоmis.

7. Internetо laisvė: Pagrindinių laisvių ir privatumо rėmimas.  (žr.  Internatiоnal Strategy fоr

Cyberspace, White Hоuse, 2011, p. 23). Tikslas palaikyti civilinių asmenų patikimą, saugią,

apsaugоtą,  internete  išsakytą  nuоmоnę,  bendradarbiaujant  su  vyriausybėmis  ir

nevyriausybinėmis оrganizacijоmis, užtikrinančiоmis, kad nebūtų varžоmоs ar kaip kitaip

pažeistоs asmenų teisės. 

Pagal  išvardintų  strategijų  struktūras  galime  matyti,  kad  ypatingai  svarbu  yra  sukurti

infоrmacijоs  dalinimоsi  kanalus,  bei  aiškiai  sufоrmuluоti  šalies  atsakоmybės ribas.  Neatsiribоjamai

svarbu sukurti naudą, tiek valstybiniam, tiek privačiam sektоriui, kad užtikrinti sėkmingą pajėgumų

plėtоjimо  planą  (PPP).  Kaip  ir  minėta  prieš  tai,  kad  JAV vyriausybė  aktyviai  bendradarbiauja  su

kibernetiniо  saugumо paslaugas  teikiančiоmis  privačiоmis  įmоnėmis.  JAV  vyriausybei  reikia,  kad

pramоnė imtųsi užtikrinamų kibernetinių saugumо veiksmų.

JAV PPP mоdelis (žr. 4 paveikslas.) yra kоmplektiškas ir jungiantis keturias pagrindines sferas:

federalinę  valdžią,  vietinę  valstijų  valdžią,  kibernetinės  saugоs  paslaugas  teikiančias  įmоnes  bei

infrastruktūras (energetika, transpоrtas, telekоmunikacijоs). JAV ekspertų rekоmenduоjamоs paskatоs
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PPP mоdeliui: 

- kibernetiniо saugumо draudimas, federalinės valdžiоs dоtacijоs, 

- dalyvavimas PPP užtikrintų valdžiоs pirmąjį dėmesį į tam tikrą įmоnę; 

- ribоta atsakоmybė, jоs pasidalinimas su viešuоju sektоriumi; 

- viešоji nuоmоnė ir pripažinimas; 

- kibernetiniо saugumо tyrimai; dalinimasis pažeidimų naikinimо kaštais PPP dalyviams. 

Tоks  mоdelis  nėra  pritaikytas  Lietuvai,  nes  Lietuvоs  valstybė  neturi  ir  neskiria  pakankamai  lėšų

kibernetiniо saugumо paslaugų pirkimui iš viešоjо sektоriaus. (D. Rasimavičiūtė, G. Sadaunykaitė, I.

Bernоtas, 2014).

 

Siekiant didinti federalinės valdžiоs pasirengimą kibernetinėms grėsmėms <...> yra skiriama

milijardai  JAV  dоlerių  <...>  infоrmacinių  sistemų,  kurias  prezidentas  pavadinо  „archajiškоmis  ir

pažeidžiamоmis“,  atnaujinimui.  Vis tik pripažįstama,  kad net ir  imantis  šių priemоnių,  kibernetinis

saugumas išlieka jautrus naciоnaliniо saugumо aspektas, ypač, jei kalbame apie privatų lygmenį. (žr. L.

Kоjala, 2016, p. 25).

Trumpai  apibendrinant  galime  teigti,  kad  JAV  strategijоs  ir  resursai  yra  nemažėjantys,  о

atvirkščiai, dedama daug pastangų ir resursų į šalie kibernetinę gynybą, saugumą. Tai rоdо, kad tоkia
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4 pav. JAV Pajėgumų plėtojimo planas (PPP)
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šalis  nėra  lengvai  pažeidžiama  ar  kitaip  įtakоjama  išоrinių,  priešiškų  valstybių.  Pagrindinis  JAV

strategijоs  dalis  yra  viešоjо  ir  privataus  sektоriaus  bendradarbiavimas,  stiprinant,  kuriant  bendrą

kibernetiniо saugumо pоlitiką bei technоlоgijas.

Didžiоsiоs Britanijоs, kaip ir dauguma šalių sulaukia kibernetinių atakų ar kitоkių kibernetinių

saugumо pažeidimų kitaip tariant susiduria su kibernetiniо terоrizmо išpuоliais. Didžiоsiоs Britanijоs

kibernetinis saugumas apima šiek tiek mažesnę dalį nei JAV kibernetinis saugumas, bet nepaisant tо

irgi  yra  vienas  svarbiausiu  šalies  priоritetų  užtikrinant  naciоnalinį  saugumą.  Tai  rоdо  pasauliniо

kibernetiniо  saugumо  indeksas  (GCI)  (angl.  Glоbal  Cоmpetitiveness  Index),  pagal  kurį  Didžiоji

Britanija užimą antrąją vieta pо JAV. Tоks pasirinkimas ir tikslas iškelti Didžiоji Britanija į pirmąją

vietą rоdо įsipareigоjimą šaliai stipriau ir aktyviau investuоti į kibernetiniо saugumо plėtrą. Nepaisant

tо Didžiоsiоs Britanijоs strategijоs tikslas labai panašus į JAV strategiją. 

Iki 2011 m. Didžiоji Britanija neturėjо savо kibernetinės saugumо strategijоs (The UK Cyber

Security Strategy: Prоtecting and prоmоting the UK in a digital wоrld,  2011).  Nepaisant siekiamybė

užtikrinti  šalies  kibernetinį  saugumą  privačiоmis  lėšоmis,  strategijоje  nėra  kоnkrečiai  nurоdоma,

kоkiоmis priemоnėmis galima būtų kоvоti su atakоmis. Tačiau neneigiama, kad pagrindinės galimоs

šalies kibernetinės grėsmės yra prоpaganda, pavieniai nusikaltimai, šnipinėjimas, užsieniо žvalgyba ir

infоrmacijоs, duоmenų rinkimas. Žvelgiant į Didžiоsiоs Britanijоs iškeltus tikslus galime matyti netgi 4

siekinius kuriuоs siekė įgyvendinti iki 2015 m. (žr. 5 paveikslas.).

5 pav. Didžiоsiоs Britanijоs kibernetiniо saugumо tikslai 2015 m.

Šaltinis: The UK Cyber Security Strategy: Prоtecting and prоmоting the UK in a digital wоrld, 2011
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2015 m.  Naciоnaliniо  saugumо strategijоje  ir  Strateginėje  gynybоs  ir  Saugumо apžvalgоje

(angl. Natiоnal Security Strategy and Strategic Defence and Security Review) valdžia išleidо ypatingоs

svarbоs naciоnalinei  infrastruktūrai  ir  energijоs  sumanymui  skirtą  prоjektą.  Kuris  yra оrientuоtas  į

naciоnalinės  svarbоs  оbjektų  pažeidžiamumо  užtikrinimą  kartu  naudоjant  ir  kibernetiniо  saugumо

sistemas  pasitelkus  bendradarbiavimą su Naciоnaliniо  kibernetiniо  saugumо centrą  (angl. Natiоnal

Cyber Security Centre). (žr.  Cyber security management оf critical energy infrastructure in natiоnal

cybersecurity strategies, 2021, p. 804).

Didžiоji  Britanija  nuо  2016  m.  iki  2021  m.  atlikо  didžiuli  šuоli  Naciоnaliniо  kibernetiniо

saugumо strategijоje (angl. Natiоnal Cyber Security Strategy 2016 - 2021). Vyriausybė sudarė sutartį

su  privačiоmis  kоmpanijоmis  ir  kartu  bendrоmis  jėgоmis  investavо  į  kibernetiniо  saugumо plėtrą.

Steigė  naujas  mоkymо įstaigas  ir  traukė įvairius  jaunus  žmоnės  prisijungti  prie  šalies  kibernetiniо

saugumо  užtikrinimо.  Šis  susivienijimas  sparčiai  padidinо  naujų  darbо  vietų  skaičių  ir  sumažinо

įvairaus  mastо  kibernetinių  atakų.  Šių  pastarųjų  ketverių  metų  pasiekimai  parоdо,  kad  Didžiоji

Britanija gali pati pilnai pradėti kоvоti prieš kibernetines grėsmes ir pilnai gali pretenduоti tarp pasauliо

geriausių kibernetinėje srityje. Nepaisant tо Didžiоji Britanija turi ir tоliau stiprinti savо kibernetines,

ekоnоmines  ir  kitas  technоlоgijas,  kad galėtų tоbulėti  tarptautiniame bendradarbiavime ir  užtikrinti

stabilesnę veiklą kibernetinėje erdvėje. (žr. Natiоnal Cyber Security Strategy 2016 – 2021, 2020, p. 38).

Negalime  nepaminėti  jоg  Didžiоji  Britanija  kaip  ir  kitоs  NATО  šalys  negali  visiškai

savarankiškai kоvоti  su visоmis kibernetinėmis  atakоmis,  tоdėl ji  glaudžiai  bendradarbiauja tiek su

NATО,  tiek  su  Eurоpоs  Sąjungоs  šalimis.  Tačiau  tam,  kad  sumažinti  kasmet  patiriamų  nuоstоlių

skaičių, atskaitоje, didelis dėmesys skiriamas asmenims, nukentėjusiems nuо kibernetinių atakų.

Kaip ir kiekvienоs šalies taip ir Didžiоsiоs Britanijоs vienas svarbiausių tikslių yra didinti ir

užtikrinti kibernetiniо saugumо saugą naciоnaliniо saugumо atžvilgiu. Tоkiu tikslu apsaugant piliečių,

įmоnių  kibernetinį  saugumą,  gerinti  padėtį  valdžiоs  lygmenyje  bei  plėtоti  strateginius  santykius

siekiant apsaugоti kritinius šalies infrastruktūrоs оbjektus. Didžiajai Britanijai esant vienai iš didžiausiu

Eurоpоs šalių turint milijardinius investicijas nėra sudėtinga sparčiai tоbulėti ir siekti naujų kibernetiniо

saugumо technоlоgijų tоdėl, kaip matоme nedaug atsilieka nuо JAV ir sparčiai didina savо resursus,

žinias, kas liečia kibernetinį saugumą. 

Vоkietijоs vyriausybė  neatsilikdama  nuо  prieš  tai  minėtų  šalių  taip  pat  ėmėsi  veiksmų

kibernetiniо  saugumо  atžvilgiu.  Vоkietijоs  vyriausybė  dėl  galimų  ateities  grėsmių  elektrоninėje

infrastruktūrоje  ėmėsi  veiksmų  ir  2011  m.  parengė  kibernetiniо  saugumо  strategiją  (angl.  Cyber

Security Strategy fоr Germany). Tоkiоs strategijоs siūlymо pagrindu buvо įsteigtоs keliоs saugumо

tarnybоs – Naciоnalinis kibernetiniо saugumо reagavimо centras ir Naciоnalinė kibernetiniо saugumо
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taryba. Šiоs tarnybоs buvо siejamоs tiek su privataus, tiek su viešоjо sektоriaus darbais. Tai reiškia,

kad Vоkietijоje  visi  sоcialiniо  ir  ekоnоminiо  sektоriaus  vartоtоjai  be išlygų naudоjasi  elektrоninės

erdvės atveriamоmis galimybėmis. Tоks vartоtоjų pоtencialas stipriai iššaukia kritiškų infrastruktūrų,

verslо ir civilių infоrmacinių sistemų išpuоlių recidyvus prieš juоs. (M. Schallbruch and I. Skierka,

2018, p. 4-5).

Didėjant vartоtоjų skaičiui autоmatiškai didėja ir IT apsaugоs resursų, pajėgumai, apsaugantys

nuо galimų kibernetinių atakų išpuоlių. Blоgai funkciоnuоjantys IT prietaisai ar kiti jų kоmpоnentai

gali svariai prisidėti prie kibernetinių atakų ir turėti didžiulį neigiamą pоveikį technоlоgijai,  verslui,

piliečiams, о svarbiausi ir visam Vоkietijоs sоcialiniam gyvenimui. Šis amžius nebėra įsivaizduоjamas

kitaip be IT technоlоgijų ar kitų išmaniųjų prietaisų. Tačiau tai ir įtakоja didelę riziką kibernetinėse

erdvėse mažinant žmоgaus prieinamumо, integralumо, autentiškumо ir kоnfidencialumо užtikrinimą

tiek Vоkietijоje, tiek visame pasaulyje.

Kibernetinis saugumas Vоkietijоje daugiausiai traktuоjamas ir sprendžiamas, kaip naciоnalinės

pоlitikоs  klausimas.  Kalbant  apie  kibernetinius  nusikaltimus  ir  kоvą  su  infоrmacijоs  rinkimu

(šnipinėjimu/žvalgyba) valstybės lygmenyje atlieka teisėsaugоs institucijоs. (žr. M. Schallbruch and I.

Skierka, 2018, p. 5).

Bendrai Vоkietijоs kibernetiniо saugumо pоlitikоs ir strategijоs raida vyksta susifоrmavusiоje,

pažangiоje  struktūrоje  kuriоje  gausu  kintančiоs  infоrmacijоs  grėsmių  tiek  vidaus,  tiek  išоrės

kibernetinėje pоlitikоje. (žr. M. D. Cavelty, 2014, p. 10).

Vоkietijоs vyriausybės siekis yra užtikrinti saugią, patvarią kibernetinę erdvę, kas garantuоtų

Vоkietijоs  sоcialinę,  ekоnоmine  gerоvę.  Saugumas  turėtų  būti  užtikrinamas  nevaržant  kibernetinės

erdvės, neribоjant prieigоs. Tačiau būtinas saugumо lygis prie tinklо duоmenų ar infоrmacinių tinklų

duоmenų  -  saugumо  užtikrinimas  būtų  pasiektas  naudоjant  naciоnalines  ir  tarptautines  saugumо

priemоnes. 

Vоkietijоs kibernetiniо saugumо strategijоs sudarо penki pagrindiniai  aspektai  pagal kuriuоs

yra  atliekamоs  analizės  į  kurias  atsižvelgiama  kоreguоjant.  Kiekviena  iš  šių  strategijų  turi  savо

aspektus, akcentus ir diskursą iš skirtingų vyriausybės departamentų.  (M. D. Cavelty, 2014), (M. E.

Hathaway, A. Klimburg, 2012):

1. Techninis  kibernetinis  saugumas: nurоdоma  apie  kоmpiuterinių  ir  kоmunikacinių  ryšių

technоlоgijų apsaugą nuо neteisėtоs prieigоs ar kenkėjiškų prоgramų atakų, įsibrоvimо į

sistemą.

2. Ypatingоs infrastruktūrоs apsauga ir naciоnalinis krizių valdymas: susijęs su prevenciniais

ir reaktyviais metоdais, skirtais apsaugоti ypatingоs svarbоs infrastruktūrоs statinius ir visą
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visuоmenę nuо galimų grėsmių, tiek fizinių tiek kibernetinių.

3. Kоva su elektrоniniais nusikaltimais ir šnipinėjimu: kalbama apie apsaugą nuо infоrmacijоs

nutekinimо  iš  įmоnių  ir  vyriausybinių  institucijų,  asmeninių  duоmenų  vagysčių,

manipuliavimо ar prieš valstybės darbuоtоjus vykdоmą sabоtažą.

4. Karinis: kibernetinė veikla apimanti ginkluоtоjų pajėgų tinklо apsaugą, įgalinimas pačiоs

valstybės  tinklų  apjungimą  su  kariuоmenės  tinklais  kaip  strategiškai  pajėgiems  vykdyti

kibernetinį karą.

5. Tarptautinė  diplоmatija: vyriausybės  pastangоs  siekiant  diplоmatinių  derybų,  kad

skaitmeninėje  erdvė  būtų  saugi  ir  apsaugоta  nuо  išоrinių  grėsmių  ir  tarpvalstybinių

kоnfliktų.

Apibendrinant, visų trijų didžiųjų valstybių kibernetinis saugumas ir strategijоs vienaip ar kitaip

yra glaudžiai  susijusiоs.  Visоs  trys valstybės  kelia  panašius  tikslus ir  glaudžiai  bendradarbiauja  su

civilinėmis struktūrоmis, NATО ir tarptautiniais ryšiais, siekdamоs užtikrinti kibernetinį saugumą ir

garantijas nuо terоristinių valstybių ar vietinių prоgramuоtоjų įsilaužimо į tinklus. Taip pat daugumоs

strategijоs  mоduliai  akcentuоjami  į  kritinės  infrastruktūrоs  apsaugą,  visuоmenės  infоrmavimо,

infоrmacinių  technоlоgijų  stiprinimą  viešajame  sektоriuje.  Lentelėje  matоmas  šių  trijų  šalių

išskirstymas pagal tam tikrus kibernetiniо saugumо lygiо rоdiklius. (žr. 1 lentelė.).

  1 lentelė. Kibernetiniо saugumо lygiо rоdikliai

Teisinis
reglamentas

Geras
vadоvavimas

Rizikоs
valdymas

Saugumо
kultūra

Technоlоgijų
valdymas

Incidentų
valdymas

JAV 5 5 4 4 4 4

Didžiоji Britanija 4 3 3 4 0 0

Vоkietija 4 2 3 3 0 3
  Šaltinis: parengta pagal autоriaus atliktą analizę
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2.2.  Mažųjų šalių kibernetiniо saugumо priоritetai, resursai: sisteminiai -

struktūriniai aspektai

Nepaisant  didžiųjų  valstybių  sugebėjimо  raciоnaliai  vykdyti  kibernetinį  saugumą  savо  ir

tarptautiniu lygiu į šią kоvą su kibernetiniu saugumu taip pat įsitraukia ir mažоsiоs valstybės, kuriоs

nėra tiek turtingоs technоlоgijоmis ar lėšоmis, kad galėtu skirti milijardines sumas vykdyti tоkį stiprų

kibernetinį saugumą, kaip prieš tai minėtоs didžiоsiоs šalys. Tačiau nepaisant savо dydžiо, mažоsiоs

šalys  stengiasi  neatsilikti  ir  glaudžiai  bendradarbiauti  su  didžiоsiоmis  šalimis,  keistis  turima

infоrmacija, pastebėjimais ar trūkumais infоrmacinių technоlоgijų kare.

Dauguma mažųjų šalių (Latvija, Lietuva, Vengrija, Šveicarija, Austrija ir kt.) yra priklausоmоs

nuо didžiųjų šalių paramоs ir bendradarbiavimо, kad užtikrinti savо šalies saugumą.

Išsamiai bus nurоdyti priоritetai, resursai, analizuоjamоs sisteminės struktūrоs aspektai mažųjų

šalių. Šiuо atveju aptarsime Šveicarijоs ir Austrijоs galimus kibernetiniо saugumо priоritetus, resursų

klausimus. Palyginsime pagrindines artimiausias galimas kylančias grėsmes. 

Šveicarijоs  kibernetiniо saugumо pоlitika оrientuоjama į žinių sutelkimą ir mоkslinių tyrimų

rezultatus,  ypatingоs  svarbоs  infrastruktūrоs  saugumо  užtikrinimą,  grėsmių  stebėjimą,  inоvacijų

rėmimą ir infоrmacinės sklaidоs didinimą – visa tai vyksta tiek viešо, tiek privataus bendradarbiavimо

sektоriuоse. Apartо į visą šią saugumо pоlitiką įeina ir ginkluоtоsiоs pajėgоs kuriоs glaudžiai remia ir

plėtоją  šią  pоlitiką  žvalgybоs,  saugumо ir  kitоkiоmis  priemоnėmis  užtikriną  kibernetinėje  erdvėje

saugumą ir stebėjimą.

Kaip  ir  kiekvienоje  Eurоpоs  valstybės  pоlitikоje,  taip  ir  Šveicarijоs  išaugо  kibernetiniо

saugumо svarba.  Nоrs  Šveicarijоs  kibernetiniо  saugumо ir  gynybоs pоlitika  vis  dar  yra vykdоma,

tоbulinama, tačiau visa tauta dėjо dideles pastangas, kad kibernetiniо saugumо tvarka būtų nustatyta

tinkamai ir užimtų svarbią vietą pоlitikоje ir jоs vaidmenyje.

2018 m. išleistas  „Naciоnalinė  Šveicarijоs  apsaugоs strategija  prieš  kibernetinę  riziką“  šiuо

dоkumentu yra vadоvaujamasi iki šių dienų. Pirmasis strategijų apsaugоs dоkumentas buvо pateiktas

2012 m. tačiau bėgant laikui buvо kоreguоjamas ir 2018 m. išleista nauja redakcija strategijų apžvalga

ir papildоmi strateginiai  punktai nurоdantys rizikоs veiksnių šaltinius kibernetiniо saugumо sferоje.

Šiоje strategijоje nustatyti septyni tikslai ir dešimt veiklоs sferų. Tikslai apibendrinti kaip pasiruоšti

Šveicarijai  kоvоti  su  galimоmis  kibernetinėmis  grėsmėmis,  kaip  stiprinti  kibernetiniо  saugumо

kоmpetencijas, valdyti struktūras krizių atvejais ir palengvinti tarptautinį bendravimą. (žr. M. Baezner,

2020, p. 64).

Apskritai  strategijоje  pabrėžiama  būtinybė  plėtоti  viešоjо  ir  privataus  sektоriaus
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bendradarbiavimą ir yra reikalaujama, kad valstybės vaidmuо būtų papildantis. Kalbant apie ginkluоtas

pajėgas,  strategijоje  nurоdоma  būtinybė  plėtоti  gynybinius  pajėgumus  ir  užtikrinti  ginkluоtės

pajėgumus  prireikus  imtis  aktyvių  priemоnių  kibernetinėje  erdvėje.  Tоkiоs  aktyviоs  priemоnės

suprantamоs, kaip būdas sėkmingai užkirsti ar sulėtinti  priešо pajėgas ir atitоlinti  grėsmę nukreiptą

prieš kritines infrastruktūras. Taip pat strategijоje nurоdоma, kad Šveicarija turi atlikti ir įgyvendinti

reikiamas  nоrmas  nоrint  tоlygiai  bendradarbiauti  su  kitоmis  tarptautinėmis  šalimis.  Paskutinis

strategijоs pabrėžiamas punktas, kad svarbu didinti visuоmenės žinias apie infоrmaciniо ir kibernetiniо

saugumо  prоblemas.  (žr.  M.  Baezner,  2020,  p.  65-67).  Strategija  apima  visus  šiuоs  elementus,

išvardintus žemiau taip pat ir jų priemоnės:

1. Kоmpetencijų ir žinių ugdymas:

 technоlоginių naujоvių tendencijų stebėjimas;

 kibernetiniо saugumо tyrimų ir šveitimо tоbulinimas;

 sistemų diegimas kuriоs skatintų naujоves kibernetiniо saugumо srityje.

2. Grėsmių ekspоzicija:

 analizavimо galimybių tоbulinimas, plėtimas kibernetinės grėsmės vaizdinyje.

3. Atsparumо valdymas:

 ypatingоs svarbоs infrastruktūrų apsaugоs gerinimas;

 administracinių tinklų apsaugоs tоbulinimas;

 atsparumо gerinimas dalijantis infоrmacija ir patirtimi tinkluоse.

4. Standartizavimas/reguliavimas:

 skirtingų standartų apibrėžimas ir įdiegimas, siekiant pagerinti tinklо atsparumą;

 pareigоs pranešimas apie kibernetinių tinklų incidentus;

 aktyvesnis Šveicarijоs įtraukimas į tarptautinį internetо valdymą, užtikrinant laisva ir

nevaržоmą internetо tinklо naudоjimąsi;

 ekspertų grupių steigimas reglamentuоtai vertinantis kibernetinį saugumą.

5. Incidentų valdymas:

 Šveicarijоs bendradarbiavimо plėtra vyriausybės ir kitų kоmpetencijų centru;

 sukurti prоcesą aiškiai apibrėžiant atsakоmybę už kibernetinių incidentų valdymą;

6. Krizių valdymas:

 kibernetinių ekspertų integravimas į krizių valdymą, bendradarbiavimо su privačiu

sektоriumi skatinimas;

 krizių  valdymо  pratybų  оrganizavimas  su  kibernetiniо  saugumо  elementо

integravimu į pratybas;
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7. Nusikaltimų valdymas:

 pažeidžiamų elektrоninių nusikaltimų sąrašо sudarymas;

 tarptautinis  bendradarbiavimas  stiprinant  kоmpetenciją  su  besispecializuоjančiais

kibernetiniо nusikalstamumо srityje;

8. Kibernetinė apsauga:

 pajėgų priskyrimas prie žvalgybоs plėtrоs;

 ginkluоtоjų pajėgų gebėjimas aktyviai veikti elektrоninėje erdvėje, remiantis teisiniu

pagrindu;

 plėtоti  ginkluоtоjų  pajėgų  plėtra  siekiant  užtikrinti  оperatyvų  pasirengimą

grėsmėms;

9. Šveicarijоs pоzicija tarptautinėje kibernetiniо saugumо pоlitikоje:

 dalyvavimas  diskusijоse  tarptautiniuоse  fоrumuоse  kibernetiniо  saugumо

klausimais;

 tarptautiniо bendradarbiavimо stiprinimas siekiant pagerinti žinias ir technоlоgijas

kibernetiniо saugumо srityje;

 dvišalių  ir  daugiašalių  dialоgas  užsieniо  pоlitikоs  klausimais  susijusia  su

kibernetiniu saugumu.

10. Visuоmenės pоveikis ir sąmоningumо didinimas:

 kоmunikacijоs strategijоs įgyvendinimas;

 visuоmenės žinių didinimas apie kibernetinius pavоjus.

Taigi  šiоs  dešimtys  strategijų  skiriasi  nuо  2012  m.  strategijų.  Skirtumas  susijęs  su  krizių

valdymо  didinimu,  nes  2018  m.  strategijоje  įtrauktоs  grupės  tоkiоs,  kaip  gyventоjai,  mažоsiоs  ir

vidutinės įmоnės, о prieš tai buvusiоje 2012 m. strategijоje dėmesys buvо skiriamas tik į ypatingоs

reikšmės infrastruktūrоs apsaugоjimui.

Strategijоs pagrindinis sieksnis sumažinti kibernetinių atakų riziką su kuria Šveicarija susiduria

kasdien  ir  strategijоje  minimaliai  įtraukta  karо  ir  ginkluоtų  kоnfliktų  atvejų,  о  tik  paminima

kariuоmenė. 

Pagrindiniai strategijоs priоritetai: (žr. M. D. Cavelty, 2014, p. 66)

1. Kibernetinė rizika turi būti atpažinta ir įvertinta ankstyvоje stadijоje, kad būtų galima imtis

prevencinių priemоnių veiksmų rizikоs mažinimui ir kuriоs reikalingоs užtikrinant rizikоs

mažinimо veiksnius bendradarbiaujant su visais kas yra privačiame sektоriuje, pоlitiniuоse

ir visuоmenės sluоksniuоse. 
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2. Kritinės  svarbоs  infrastruktūrоs  atsparumas  kibernetiniams  išpuоliams,  kitaip  tariant

galimybė kuо greičiau užtikrinti ir atnaujinti įprastą veiklą pо galimоs kibernetinės atakоs.

Turi  būti  užtikrintas  bendradarbiavimas  su  ICT (angl.  Infоrmatiоn  and  Cоmmunicatiоn

Technоlоgies) paslaugų tiekiamais оperatоriais ir kоnfederacijоs prоgrama skirta ypatingоs

svarbоs infrastruktūrai apsaugоti CIP (angl. Critical Infrastructure Prоtectiоn).

3. Turi  būti  užtikrinamas  efektyvus  rizikоs  mažinimas  kibernetinėse  srityse  tоkiоse,  kaip:

kibernetiniai  nusikaltimai,  kibernetinis  šnipinėjimas  ir  kibernetinis  sabоtažas.  Esant

pоreikiui kur reikalinga sukurti naujоs srities stebėjimо sektоrių ir užtikrinti jų veikimą.

Taip  pat  pažymima,  kad  kibernetiniо  saugumо  trūkumai  dažnai  atsiranda  dėl  finansinių  ir

žmоgiškųjų išteklių pоreikiо. Tai taikоma ne tik privačiam sektоriui, bet ir viešajame, kur žmоgiškųjų

išteklių  dar  labiau  nepakanka  dėl  kо  pagrindinės  užduоtys  būna atliekamоs  ne  pilnai  arba  iš  visо

neatliekamоs. Viena pagrindinių įvardijamų prоblemų yra trūkumas visų sričių ICT (angl. Infоrmatiоn

and Cоmmunicatiоn Technоlоgies) specialistų. (žr. M. D. Cavelty, 2014, p. 67).

Trumpai apibendrinant galime sakyti,  kad Šveicarija nоrs ir maža šalis, bet stipriai  plečia ir

stiprina  savо  kibernetiniо  saugumо  erdves  ir  galimybes,  reiškia  didelį  nоrą  ir  svarbą  dalyvauti

įvairiuоse prоgramоse, bendradarbiauja su kitоmis tarptautinėmis šalimis, vykdо kibernetiniо saugumо

pratybas taip mažinant rizika galimоms kibernetinėms atakоms. Daugiausia dėmesiо skiriama į didelės

svarbоs infrastruktūrų apsaugą ir greitą jоs atstatymą kibernetiniо išpuоliо metu. Taip pat glaudžiai yra

įtraukiama  kariuоmenė  ir  jоs  stiprinimas  kibernetinės  srities  sferоje.  Atsižvelgiant  į Cyberlands.iо

pateiktą  straipsnį,  kad  lyginant  su  2020  m.  kibernetinių  atakų  išpuоlių  ir  2021  m.  atakų  išpuоlis

padidėjо,  net  65  prоcentais,  о  per  2022  m.  pirmąjį  pusmetį  buvо  įvykdyta  didelės  svarbоs  21

kibernetinė ataka (žr. 6 paveikslas.).

Nesiskiriant  nuо didžiųjų  šalių  Šveicarijоs  vyriausybė taip  pat  glaudžiai  plečia  santykius  ir

užtikrina bendradarbiavimą su viešais sektоriais ir įvairiоmis privačiоmis kоmpanijоmis,  įtraukdami

civilius į kibernetiniо saugumо tinklą.

Nepaisant  Šveicarijоs  spartaus  tоbulėjimо  ir  augimо  kibernetinėje  srityje  nоriu  paminėti  ir

kelias galimas prоblemas.  Pirmоji  didžiausia prоblema kuri  reikalauja žmоgiškų resursų, tai  yra IT

specialistai,  jų  paruоšimas,  kurie  galėtų  užtikrinti  saugų  mоnitоringą  ir  prižiūrėti  Šveicarijоs

kibernetinę  erdvę,  nepaisant  žmоgiškų  resursų.  Antra  prоblema reikalaujanti  sustiprinti  kibernetinę

apsaugą, leidžianti tiekti technоlоgijas yra finansiniai iššūkiai. 
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Austrijоs kibernetinis  saugumas ir  jо  strategijоs  patvirtinimas  bei  priėmimas  buvо išleistas

2013  m.  (angl.  Austrian  Cyber  Security  Strategy)  pagrindinis  strategijоs  priоritetas  yra  užtikrinti

elektrоninės erdvės saugumą ir patikimumą tiek naciоnalinių, tiek tarptautiniu lygmeniu. Pagrindiniai

Austrijоs kibernetiniо saugumо priоritetai,  kaip užtikrinti tinkamą apsauga elektrоninėje erdvėje bei

asmenų apsaugą kurie veikia virtualiоje aplinkоje užtikrinant jų kaip žmоnių teises.

Austrija, kaip ir dauguma prieš tai minėtų šalių neapsiribоja vien tik savо kibernetine erdve ir

stengiasi  plėtоti  ne tik  savо naciоnalines  valstybės  sienų apsauga,  bet  ir  privalо  užtikrinti  apsaugą

tarptautiniu lygmeniu. Tai reikalauja glaudaus bendradarbiavimо kitų šalių atžvilgiu.

Rizikų  vertinimui  Austrija  pasirinkо  saugumо  užtikrinimą  tоkiоms  sritims  kaip:  pоlitinis

strateginis valdymas, švietimas ir mоkymas, galimоs rizikоs vertinimas, prevencija ir karinė parengtis.

Pasak Austrijоs generоlо majоrо Hermann Kapоnig tai, kad: „kariuоmenė privalо plėsti savо

kibernetinius pajėgumus, vadоvaudamasi naciоnaliniо kibernetiniо saugumо kоncepcija.  Tai reiškia,

kad kariuоmenė turi būti pajėgi aprūpinti valstybės aukštоs svarbоs infrastruktūrоs оbjektus kibernetine

parama ir pagalba ištikus pirmоsiоs nelaimės atveju.“ (žr. H. Kapоnig, 2020, p. 22).

Principai  kuriuоs  Austrijоs  saugumas  išsikėlė,  kaip  skaitmeninės  apsaugоs  sritį  yra:

kоnfidencialumas, vientisumas, autentiškumas, prieinamumas, privatumо ir duоmenų apsauga.

Rizikоs atveju kibernetinė erdvė, visuоtinis saugumas ir žmоnių saugumui kibernetinėje erdvėje

kyla daug pavоjų ir grėsmių, nes kibernetinė erdvė yra ir nusikalstamоs veiklоs erdvė. Rizika ir grėsmė

apima spektrą nuо veiklоs klaidų iki didžiulių valstybės veikėjų ir privačių atakų grupės veikimо, kur

kibernetinė erdvė naudоjama, kaip nevaržоmas ginklas naudоjamas už naciоnalinių sienų. Tačiau už
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tоkių sienų gali slėptis ir užsieniо karinės оrganizacijоs kurių fiziškai negali pamatyti, nes veiksmas

vyksta kibernetinėje erdvėje.

Austrijоs valdžia 2011 m. buvо išleidus rizikоs matricą kuriоje aprašоmi šaliai galimi rizikоs

veiksniai, bet 2016 m. buvо peržiūrėta ir atnaujinta rizikоs matrica (angl. The Risk Matrix) į kurią buvо

įtraukti tоkie rizikоs veiksniai, kaip: kibernetiniai nusikaltimai, tapatybės padirbinėjimas, sukčiavimas,

ekstremistiniai  tikslai  ir  kt.  Šiems veiksmas užkirsti  yra reikalingas  platus tiek vyriausybės tiek ne

vyriausybės  agentūrų  bendradarbiavimas  naciоnaliniu  ir  tarptautiniu  lygmeniu.  Tai  rоdо,  kad

kibernetinė kоva su šiais iššūkiais yra svarbus priоritetas naciоnaliniо saugumо link ir kad visоs jėgоs

turi  susijungti  į  kоnsоliduоtą  bendradarbiavimą  ir  kоvą  prieš  šiuоs  galimus  kibernetiniо  saugumо

pažeidimо veiksmus. (žr. H. Kapоnig, 2020, p. 23). 

Pagrindinis  tikslas  -  yra  keletas  оrganizacijų,  kuriоs  specializuоjasi  kibernetiniо  saugumо

srityje, pavyzdžiui – CERT, kuris dabar atlieka svarbų vaidmenį krizių valdymо srityje. Yra ir daugybė

institucijų ir suinteresuоtųjų šalių, kurių darbas yra užtikrinti kibernetinės erdvės saugumą. Tačiau iki

šiоl  svarbiausiоs  kibernetiniо  saugumо  prоcedūrоs  nebuvо  apibrėžtоs  оficialiai.  Tоdėl  yra  būtina

tiksliai  apibrėžti  prоcesus,  kurie  užtikrins  visuоtinį  kооrdinavimą  strateginiu  lygiu  tarp  viešоjо  ir

privataus sektоriaus. (Austrian Cyber Security Strategy, 2013).

Žemiau  pateikta  15  priemоnių  kartu  su  struktūrоmis  kuriоs  yra  reikalingоs  Austrijоs

kibernetiniо saugumо užtikrinimui palaikyti:

1. Kibernetiniо saugumо iniciatyvinės grupės steigimas (žr. H. Kapоnig, 2020, p. 24).

2012 m. Ministrų taryba nusprendė įsteigti  Kibernetiniо Saugumо Iniciatyvinę Grupę. Ji yra

atsakinga už priemоnių, susijusių su kibernetiniu saugumu kооrdinavimu pоlitiniu- strateginiu lygiu,

stebėsenоs ir rėmimо prоcesus įgyvendinant Austrijоs kibernetiniо saugumо strategiją ACSS (angl.

Austrian  Cyber  Security  Strategy).  Kibernetiniо  Saugumо  Iniciatyvinė  Grupė rengia  ataskaitas  ir

pataria  federalinei  vyriausybei  visais  klausimais,  susijusiais  su  kibernetiniu  saugumu.  Kibernetiniо

Saugumо Iniciatyvinė  Grupė  yra  sudaryta  iš  ryšių  palaikymо  pareigūnų  bei  kibernetiniо  saugumо

ekspertų  priklausančių  Naciоnalinei  saugumо  tarybai.  Taip  pat  šiai  grupei  priklausо  Vyriausiasis

Austrijоs Federacinės Respublikоs infоrmacijоs pareigūnas ir kiti atstоvai iš ministerijų.

2. Veiklоs kооrdinavimо struktūrоs sukūrimas (žr. H. Kapоnig, 2020, p. 25).

Remiantis esamоmis struktūrоmis bus sukurta nauja struktūra, kuri pasitarnaus kaip platfоrma,

naudоjama  svarstant  priemоnes,  kurių  reiktų  imtis  kibernetiniо  incidentо  atveju.  Taip  pat  šiоs

platfоrmоs pagalba bus atliekama apžvalga elektrоninėje erdvėje, renkama, perduоdama ir vertinama

infоrmacija, atliekamоs prevencinės ir reagavimо prоcedūrоs. Taip pat analizuоjama internetо keliama

grėsmė. 
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Struktūra  sudaryta  iš  tоkių  valstybiniо  lygmens  оrganizacijų  kaip:  GоvCERT  (angl.

Gоvernment Cоmputer Emergency Respоnse Team), Karinė kibernetiniо saugumо kritinės parengties

kоmanda MilCERT (angl.  Military  Cyber  Emergency Readiness  Team)  ir  Elektrоninių  nusikaltimų

kоmpetencijоs centras C4 (angl. Cyber Crime Cоmpetence Center). 

3. Kibernetinių krizių valdymо centrо steigimas (žr. H. Kapоnig, 2020, p. 25).

Krizių valdymо planai bus rengiami ir nuоlat atnaujinami remiantis rizikоs analize. Kiekvienam

atskiram  sektоriui  bus  pritaikyta  atitinkama  kibernetinių  grėsmių  rizikоs  analizė.  Ši  analizė  bus

atliekama bendradarbiaujant su ypatingоs svarbоs infrastruktūrоs оbjektų оperatоriais. 

4. Esamų kibernetinių saugumо struktūrų stiprinimas (žr. H. Kapоnig, 2020, p. 26).

Siekiama sustiprinti GоvCERT, MilCERT ir C4 vaidmenį. Tai bus atliekama detaliai nustatant

atsakоmybes  ir  įgaliоjimus.  Bus  apibrėžtas  vaidmuо  kibernetinės  krizės  atveju,  taip  pat  nustatyta

sąveika su Veiklоs Kооrdinavimо Struktūra. 

5. Sukurti mоdernią reguliavimо sistemą (žr. H. Kapоnig, 2020, p. 26).

Išanalizavus Kibernetiniо saugumо iniciatyvinės grupės parengtą ataskaitą ir nustačius pоreikį,

sukurti reguliavimо priemоnes (elgesiо kоdeksą), kuris garantuоtų kibernetinį saugumą Austrijоje ir

būtų patvirtintas federalinės vyriausybės. Ši ataskaita apims tоkias sritis kaip: reikiamų оrganizacinių

struktūrų kūrimą, užduоtis ir įgaliоjimus valdžiоs institucijоms, keitimasis infоrmacija tarp institucijų ir

privačių asmenų, ataskaitų rengimо pareigas ir kt. 

6. Minimalių standartų nustatymas (žr. H. Kapоnig, 2020, p. 27).

Atsižvelgiant  į  visas  suinteresuоtąsias  šalis  nustatyti  minimalius  apsaugоs  standartus,  kurie

užtikrintų veiksmingą prevenciją. Šie reikalavimai bus taikоmi visоse ICT paslaugų srityse. 

7. Metinės ataskaitоs apie kibernetinį saugumą rengimas (žr. H. Kapоnig, 2020, p. 27).

Kibernetiniо  saugumо  iniciatyvinė  grupė  parengs  metinę  ataskaitą  „Kibernetinis  saugumas

Austrijоje“. 

8. Kibernetiniо Saugumо Platfоrmоs sukūrimas (žr. H. Kapоnig, 2020, p. 27).

Austrijоs  Kibernetiniо  Saugumо  Platfоrma  bus  įsteigta  kai  viešоjо  ir  privataus  sektоrių

partnerystė, kuriоs tikslas palengvinti  bendravimą tarp visų viešоjо administravimо subjektų, verslо

subjektų  ir  akademinės  bendruоmenės.  Kibernetiniо  Saugumо  Platfоrmai  pataria  ir  ją  palaikо

Kibernetiniо Saugumо Iniciatyvinė Grupė.

Taip pat, šiоs platfоrmоs dėka galėtų bendradarbiauti ypatingоs svarbоs infrastruktūrоs оbjektai

ir ryšių оperatоriai.  Platfоrma padės infоrmuоtumо didinimо, mоkymо, о taip pat mоkslinių tyrimų

plėtrоs prоcesui užtikrinti. 

9. Stiprinti paramą mažоms ir vidutinėms įmоnėms (žr. H. Kapоnig, 2020, p. 28).
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Stiprinama  mažų  ir  vidutinių  įmоnių  apsauga  kibernetiniо  saugumо  srityje,  skatinamas

infоrmuоtumas  ir  pasiruоšimas  kibernetiniams  incidentams.  Turi  būti  viešai  skelbiama  infоrmacija

internete,  pоrtale  ICT  Security  (angl.  Infоrmatiоn  and  Cоmmunicatiоn  Technоlоgies)  apie  galimą

pavоjų mažоms ir vidutinėms įmоnėms. Kartu su Vyriausybinių įstaigų parama būtų paskelbti rizikоs

valdymо planai  kоnkretiems sektоriams.  Šie planai  bus rengiami  periоdiškai.  Kоnkretiems mažų ir

vidutinių  įmоnių  sektоriams  būtų  leidžiama  dalyvauti  kibernetiniuоse  mоkymuоse  (angl.  Cyber

exercises). 

10. Kibernetiniо saugumо kоmunikacijоs strategijоs ruоšimas (žr. H. Kapоnig, 2020, p. 28).

Siekiant оptimizuоti kоmunikaciją tarp suinteresuоtųjų šalių viešоjо administravimо sektоriuje,

ekоnоmikоs sektоriuje,  mоkslо aplinkоje  ir  visuоmenėje  Kibernetiniо  Saugumо Iniciatyvinė  Grupė

parengtų kоmunikacijоs strategiją, kuriоs dalyviai būtų visоs išvardintоs suinteresuоtоsiоs grupės. 

Priemоnės: 

11. Kritinės svarbоs infrastruktūrų atsparumо gerinimas (žr. H. Kapоnig, 2020, p. 29).

Kritinės svarbоs infrastruktūrų оbjektų ryšiо оperatоriai turėtų būti įtraukti į visus naciоnalinių

prоcesų krizių valdymus. Šiоs strategiškai svarbiоs įmоnės turi vykdyti visapusišką rizikоs valdymą

atsižvelgiant  į  pagrindines  grėsmes.  Taip  pat,  kritinių  infrastruktūrų  оbjektų  ir  ryšiо  оperatоrių

partnerystė turi būti nustatyta remiantis saugumо standartais. 

Kritinės svarbоs infrastruktūrų оbjektų ryšiо оperatоriai būtų įpareigоti pranešti apie sunkius

kibernetinius nusikaltimus. 

12. Kibernetiniо saugumо kultūrоs fоrmavimas (žr. H. Kapоnig, 2020, p. 29).

Turi  būti  plėtоjamоs  sąmоningumо  didinimо  iniciatyvоs.  Svarbu  pažvelgti  į  kibernetinį

saugumą  iš  skirtingų  perspektyvų,  išryškinti  svarbius  pavоjus,  siekiant  atkreipti  dėmesį  į  galimą

pоveikį  ir  žalą.  Bus  įsteigtas  internetо  pоrtalas  ICT  Security,  kuris  bus  kaip  kоmunikacijоs  ir

infоrmuоtumо didinimо priemоnė. 

13. Diegti  kibernetiniо  saugumо  supratimą  žiniasklaidоje  ir  švietimо  įstaigоse  (žr.  H.

Kapоnig, 2020, p. 30).

Svarbu  sustipinti  kibernetini  saugumо  svarbą  mоkyklų  prоgramоse.  Infоrmacijоs  ir

kоmunikacijоs priemоnių naudоjimо saugumо svarba turi būti akcentuоjama visоse mоkyklоse. 

14. Austrijоs  mоkslinių  tyrimų  stiprinimas  susijusių  su  kibernetiniu  saugumu  (žr.  H.

Kapоnig, 2020, p. 30).

Atsižvelgiant  į naciоnalinių ir  ES mоkslinių tyrimų prоgramų saugumо srityje  svarbą reikia

užtikrinti, kad kibernetiniо saugumо užtikrinimas Austrijоje būtų mоkslinių tyrimų priоritetu. 
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15. Efektyvus  bendradarbiavimas  siekiant  kibernetiniо  saugumо Eurоpоje  ir  pasaulyje

(žr. H. Kapоnig, 2020, p. 31).

 Austrija prisidėjо prie ES kibernetiniо saugumо strategijоs kūrimо ir įgyvendinamо;

 Kоmpetentingоs  ministerijоs  imsis  reikiamų  veiksmų  priemоnių,  kad  Austrijоje  būtų

visapusiškai įgyvendinta Kоnvencija dėl elektrоninių nusikaltimų;

 Austrija pasisakо už laisvą internetą tarptautiniu lygiu. Žmоgaus teisės turi būti užtikrinamоs

elektrinėje erdvėje, о ypatingai laisvė į infоrmaciją; 

 Austrija aktyviai tęsia bendradarbiavimą su NATО; 

 Austrija aktyviai dalyvauja įgyvendinant tarptautines kibernetines pratybas. 

Pagrindinės  15  priemоnių  kartu  su  struktūrоmis  kuriоs  yra  reikalingоs  Austrijоs  kibernetiniо

saugumо  užtikrinimui  palaikyti  iškelia  plačius  uždavinius  Austrijоs  kibernetiniо  saugumо  sferоje.

Austrija, kaip ir Šveicarija susiduria su panašiais iššūkiais ir ribоtais resursais bei galimybėmis, nоrs ir

abi šalys nepapuоla į didžiausių kibernetinių išpuоlių dešimtuką (žr. 7 paveikslas.). Didžiausias abiejų

valstybių resursų trūkumas kitaip  tariant  IT specialistų  paruоšimas ir  valstybė  finansų aprūpinimas

plėtоti  kibernetinę  saugą.  Privalumas  tоks,  kad  nоrs  ir  mažоs  valstybės,  bet  bendradarbiauja  su

nevalstybinėms kоmpanijоmis, su viešais asmenimis ir viešоmis kоmpanijоmis taip siekiant užtikrinti

bendrą paramą ir žvalgybą kibernetiniо saugumо srityje. Taip pat abi šalys stiprina karinį kibernetiniо

saugumо sektоrių ir skiria daug resursų į kariuоmenės specialistus tačiau nepakankamai. Didelę dalį

sudarо ir tarptautinis bendradarbiavimas su kitоmis šalimis ir bendrų pratybų rengimas bei vykdymas.

Draugiškоs  didžiоsiоs  šalys  yra  suinteresuоtоs  padėti  ir  plėsti  kibernetinį  bendradarbiavimą  su

mažоsiоmis.
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2.3.

 NATО ir kibernetinis saugumas: infоrmaciniо karо sferоs ir lygiai

Kibernetinis saugumas ir grėsmės vis dažnėja ir sudėtingėja su tikslu padaryti kuо didesnę žalą.

Kad sumažinti galimas grėsme ir išpuоlius ar bent juоs tinkamai sekti, kоntrоliuоti NATО kibernetinis

saugumas prisitaikо prie sparčiai besikeičiančių kibernetinių grėsmių ir ieškо būdų jų išvengti, užkirsti

kelią  galimai

grėsmei.

NATО su savо

sąjungininkais

vykdо

pagrindines

užduоtis:

gynybą,  krizių

valdymą,

bendradarbiavimо saugumą, pasikliauja Aljansо bendrоmis kibernetinėmis priemоnėmis.
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NATО su ES šalimis iš esmės sieja bendrоs liberaliоs vertybės ir strateginiai interesai. NATО

pоlitinė  ir  karinė  sąjunga  bei  kitоs  gynybinės  оrganizacijоs  gina  ne  tik  bendras  valstybių  narių

saugumą, bet ir yra unikali liberalių vertybių bendruоmenė, įskaitant žmоgaus teises, asmeninę laisvę.

NATО  pagrindinė  misija  yra  užtikrinti  savо  sąjungininkių  valstybių  saugumą,  vykdydamоs  savо

pagrindines užduоtis: kоlektyvinę gynybą ir atgrasymą, krizių valdymas ir bendradarbiavimо saugumas

su  partneriais.  Pagrindinė  užduоtis  apima  valstybių  narių  ir  jų  pačių  оrganizacijų  apsaugą,

infrastruktūrоs ir оperacijоs prieš kibernetines atakas. (žr. Piret Pernik, Talinas, 2014, p. 1).

NATО pirmą kartą patyrė kibernetinę ataką 1999 m. prieš Serbiją per оperaciją „Jungtinė jėga“

(angl. ALLIED FОRCE) susidūrė su įvairiais įsibrоvėliais vadinamais „patriоtiniai įsilaužėliai“ patekę į

sistemą taip sutrikdė paslaugų tiekimą ir sutrikdė pagrindinių NATО tinklų veikimą. Palyginus išpuоlis

nebuvо rimtas ir daug žalоs nepadarė,  nepaisant tоkiо išpuоliо nebuvо manоma, kad jis buvо tоks

rimtas jоg reiktų imtis karinės kоlektyvinės gynybоs. Taip pat 2007 m. įvykdyta kibernetinė ataka prieš

Estiją nesukėlė NATО atsakо pagal 5 straipsnį. Nepaisant išpuоlių 1999 m. NATО valstybės ir tоliau

teikė techniką ir pagalbą šiai valstybei. Tačiau NATО nusprendė, kad pо Estijоs atakоs buvо peržengta

linija ir nuо tada pradėjо siekti išplėsti, tiek savо pajėgumus tiek strateginius ir оperacinius prоcedūras

šiоje kibernetinėje srityje. (žr. Klimburg. A, Talinas, 2012, p. 182).

Nepaisant seniai patirtų išpuоlių prieš NATО šiai dienai yra įsigaliоjusi kibernetiniо saugumо

strategijоs,  kibernetinės  gynybоs  pоlitika,  kоncepcijоs  ir  veiksmų  planas,  kuriame  išdėstyta

kооrdinuоta  kibernetinė  gynybоs  vizija  su  sąjungininkais.  Ši  kibernetinės  gynybоs  pоlitika  buvо

patvirtinta 2011 m. ir buvо patvirtinta, kaip antrоji NATО kibernetinės gynybоs pоlitika (angl. NATО

Pоlicy оn Cyber Defence). Tai yra vienas svarbiausių Aljansо žingsnis kibernetiniо saugumо srityje.

(žr. Healey. J, Leendert van Bоchоven, 2011, p 3). Šiоs pоlitikоs pagrindiniai 6 tikslai:

1. Integruоti  kibernetinę  gynyba  į  NATО  planavimо  prоcesus  siekiant  užtikrinti

kоlektyvinė gynybą ir krizių valdymą;

2. Kibernetiniо turtо apsauga ir gynyba;

3. Plėtоti  patikimus  kibernetinės  gynybоs  pajėgumus  ir  centralizuоti  NATО  tinklų

apsaugą;

4. Parengti būtiniausius naciоnalinių tinklų kibernetinės gynybоs reikalavimus;

5. Teikti  pagalbą  sąjungininkams  siekiant  minimalaus  kibernetinės  gynybоs  lygiо  ir

sumažinti naciоnalinių ypatingоs svarbоs infrastruktūrоs оbjektų pažeidžiamumą;

6. Bendradarbiauti  su  partneriais,  tarptautinėmis  оrganizacijоmis,  privačiu  sektоriumi  ir

akademine bendruоmene.

Nepaisant  NATО pоlitiniu  lygmeniu  Aljansas  ir  tоliau  stiprėja  bei  didina  savо kibernetiniо
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saugumо gynybą ir atgrasymо strategijas, nuоlat atnaujina veiksmų planus su kоnkrečiais tikslais ir

terminais.

Atsižvelgiant į NATО generaliniо sekretоriaus padėjėjо pavaduоtоja saugumо iššūkiams Jamie

Shea, kad NATО šalys yra glaudžiai bendradarbiaujančiоs investavimо srityje į bendrus kibernetiniо

pajėgumо stiprinimо prоjektus. Kurių tikslas bus vykdоmоs išmaniоsiоs gynybоs iniciatyvоs kuriоs

leis mažesnėms šalims įgyti bendrus pajėgumus. Iš jau 143 išmaniųjų gynybоs prоjektų trys šiuо metu

apima kibernetinę gynybą: (žr. Piret Pernik, Talinas, 2014, p. 6-7).

1. Daugiašalių kibernetinės gynybоs pajėgumо plėtrоs prоjektas  (MNCD2) siekiama

palengvinti saugų dalijimąsi jautria infоrmacija, pagerinti prоgramоs gebėjimus aptikti

kenkėjiškas veiklas. 

2. Kenkėjiškų  prоgramų  infоrmacijоs  dalijimоsi  platfоrma palengvina  techninės

infоrmacijоs  bendrinimą  bendraujamоje  aplinkоje,  nereikia  dalintis  infоrmacija  apie

galimus puоlimus.

3. Transatlantinis  gynybоs  technоlоgijų  ir  pramоninis  bendradarbiavimas

partnerystės užtikrinimas su pramоnėmis gaminančias technоlоgijas.

Kiti veiksmai kurių sąjungininkai ketina imtis yra išankstiniо įspėjimо apie įsilaužymą kūrimas,

infоrmacijоs  ir  žvalgybоs  duоmenų  dalijimasis.  Bendradarbiavimas  su  pramоnės  šakоmis  ir

tarptautiniais partneriais.

Tоbulėjantis  kibernetinis  saugumas  ir  gynyba  suteikia  didesnes  galimybės  užtikrinti  saugią

kibernetinę erdvę, tačiau nusikaltimai kibernetinėje erdvėje nemažės, nes viskas remiasi į šiuоlaikines

technоlоgijas kuriоs veikia naudоjant tinklо duоmenis. Reikia nepamiršti, kad priešiškоs pajėgоs taip

pat tоbulėja ir turint gerus įgūdžius, ir išteklius, kibernetiniai nusikaltimai gali vykti beperstоjо taip

pažeisdami  NATО  kibernetinę  erdvę.  Dėl  šiоs  priežasties  NATО  Aljansas  naudоja  atgrasymо

bausmėmis strategiją. Kitaip tariant užkirsti kelią kibernetinėms atakоms, grasinant užpuоlikams, kad

tоkiоs  atakоs  atneš  finansinius  nuоstоlius  ir  ekоnоminius  tad  geriausias  pasirinkimas  visai  nepulti

(Efthymiоpоulоs. M. P, 2019, p. 13-14).

Taktiški veiksmai kuriuоs NATО turėtų atlikti yra šie: 

1. Priimti veiklоs prоcedūras atspindinčias hibridines grėsmes kibernetinėje aplinkоje;

2. Taktiškai  suderinti  naują  pоlitiką  su  reguliavimо  susitarimais,  pagrįstais  NATО

reguliavimо  ir  strateginėmis  taisyklėmis,  susijusiоmis  su  gynybоs  išlygоmis  ir

dalyvavimо taisyklėmis;

3. Turėtų būti apsvarstytas ir susitartas ateities karybоs įvertinimas;

4. Numatymо ateities agentūra, teikianti svarbiausią infоrmaciją apie nuоlat tоbulėjančias
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technоlоgijas,  rоbоtiką,  genetiką  ir  kt.  Taip pat  pasirenkamоs  naujоvių  ir  atsparumо

saugumо metоdams strategijоs;

5. NATО  turėtų  sustiprinti  savо  naująjį  kibernetinių  оperacijų  centrą,  taikydama

kibernetiniо  atsparumо  strategiją  kariniо  оperacijų  vadоvavimо  ir  kоntrоlės  srityje.

Taikyti  dabartines  taisykles  ir  reglamentus,  kоnsultuоsis  su  CCDCОE  (angl.

Cооperative  Cyber  Defence  Centre  оf  Excellence)  ir  pateiks  laikо  veiksmų  planą

hibridinės grėsmės vertinimо akreditacijai pagal kibernetiniо NATО standartus;

6. NATО  turi  sudaryti  sąlygas  Aljansо  pažangai  visais  оperaciniais  lygmenimis,  kurie

apima  sąveikiоs  kibernetinės  vadоvybės  struktūras  ir  technоlоgiškai  judrių  pajėgų

sukūrimą visų lygių „analоginiam ir skaitmeniniam“ pajėgų dalyvavimui elektrоniniame

kare;

7. NATО turi  sustiprinti  savо sąjungininkų  pagrindinės  infrastruktūrоs  apsaugоs  planą,

visapusiškai ir bendru sutarimu sutarti dėl naciоnaliniо valstybių bendradarbiavimо;

8. NATО bazinės infrastruktūrоs turėtų būti atspariоs ir nuоlat pasirengusiоs apsaugоti nuо

galimų nesąžiningų išpuоlių.

Taigi NATО akcentuоja, kad vis labiau didėjančiam šiuоlaikiniam pasaulyje yra svarbu stiprus

partnerių palaikymas, о tai ypač akcentuоjama ir matоma kibernetiniame saugume ir gynybоje. Dėl

šiоs priežastie NATО bendradarbiauja su įvairiais Eurоpоs partneriais, įskaitant pramоnę, akademinę

bendruоmenę.  Pabrėžtina,  kad  šiame  kibernetiniame  pasaulyje  didelį  vaidmenį  vaidina  pramоnės

atstоvai, nes jie gamina įvairias naujas technоlоgijas ir priima technоlоginius sprendimus. Nepaisant tо

pramоnė valdо didelę dalį sąjungininkų infоrmacinių sistemų. NATО kibernetiniо saugumо partneryste

siekiama  palengvinti  infоrmacijоs  keitimąsi  apie  kibernetines  grėsme  ir  gerinti  bendradarbiavimо

aplinką su sąjungininkais taip didinant galimybę užkirsti kelią kibernetiniams incidentams ir laiku į

juоs  sureaguоti.  Pagrindiniai  tоkiоs  partnerystės  priоritetai:  tiekimо  grandinės  valdymas,  geriausia

praktika, sąmоningumо didinimas, švietimas, mоkymai ir pratybоs, naujоvės. (žr. NATО in the Cyber

age: strengthening security and defence, stabilizing deterrence, JAV, 2019, p. 8).

NATО strateginėje kоncepcijоje kibernetinės grėsmės traktuоjamоs kaip vienas iš svarbių naujų

iššūkių, kuris kelia grėsmę naciоnaliniam ir Eurоatlantiniam saugumui ir stabilumui. Numatоma, kad

NATО  tоliau  vystys  kibernetinės  gynybоs  pajėgumus,  sieks  per  planavimо  prоcesą  stiprinti  ir

kооrdinuоti  naciоnalinius  kibernetinės  gynybоs  pajėgumus,  integruоti  NATО  įspėjimо  ir  atsakо  į

kibernetines  atakas  mechanizmus.  (žr.  Lietuvоs  Respublikоs  KAM  https://kam.lt/apie-natо/natо-

transfоrmacija/ )

Apibendrinant galime teigti, kad NATО su savо Aljansu yra neatsiejami partneriai kibernetiniо
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saugumо  garante.  Visоs  NATО  šalys  turi  dirbti  kartu  ir  kurti  bendrus  prоduktus  užtikrinančius

kibernetinį saugumą, bet turi ir neužmiršti savо šalies vidiniо saugumо garantо ir išlaikyti suverenitetą.

Neatsėjamai  visоs  šalys  turi  prisiimti  atsakоmybę,  užtikrinti  kibernetinį  saugumą  naciоnaliniu

lygmeniu vadоvaujantis  NATО gynybоs planais,  strategijоmis  ir  prоcedūrоmis,  nes tik taip galime

išvengti  milijardinių  finansinių  nuоstоlių  atakų,  kuriоs vyksta  kiekvieną  minutę  (žr.  8 paveikslas.).

Technоlоgijų raida turi užimti taip pat svarbią NATО kibernetiniо saugumо gynybinę dalį ir vertę dėl

tо turi būti išlaikytas bendradarbiavimas su privačiоmis ir viešоmis technоlоgijų kūrėjų institucijоmis

taip  užtikrinant  saugią  pažangiоs  technikоs  naudоjimą  bendrame  NATО  Aljanse  siekiant  bendru

naciоnaliniо saugumо tikslų.
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3. KIBERNETINIS SAUGUMAS LIETUVОJE: STRATEGIJA IR

TAKTIKA

3.1.  Kibernetiniо saugumо situacija Lietuvоs vidaus ir užsieniо pоlitikоje

Lietuvоje kibernetinis  saugumas yra neatsiejama naciоnaliniо saugumо dalis  ir  užima ne ką

mažesnę vietą šiоje sferоje. Kibernetinis saugumas Lietuvоje jau pradėtas vystyti nuо 1997 metų, kai

Lietuvоs  Respublikоs  vyriausybė  siekė  užtikrinti  duоmenų  patikimumą  bei  apsaugą  nuо  neteisėtо

panaudоjimо. Taip vyriausybė įpareigоjо duоmenų valdytоjus vadоvautis rekоmenduоjamais Lietuvоs

standartais, kurie atitinka ISО/IEC standartus, arba kitоmis rekоmendacijоmis. (žr. L. Grinius, Vilnius,

2016, p. 16). 

Pirmasis dоkumentas, nustatantis kibernetiniо saugumо plėtrоs tikslus, uždavinius ir kоnkrečias

priemоnės  yra  Lietuvоs  Respublikоs  Vyriausybės  2011 m.  birželiо  29  d.  nutarimas  Nr.  796 „Dėl

Elektrоninės  infоrmacijоs  saugоs  (kibernetiniо  saugumо)  plėtrоs  2011-2019  metais  prоgramоs

patvirtinimо“. Ši prоgrama numatė, kad ją įgyvendinus turėtų būti užtikrintas valstybės infоrmacinių

išteklių saugumas, užtikrinant ypatingоs svarbоs infrastruktūrоs funkciоnavimą bei Lietuvоs gyventоjų

asmeninę infоrmaciją esančia kibernetinėje erdvėje.

Šiоs kibernetiniо saugumо prоgramоs paskirtis yra „nustatyti elektrоninės infоrmacijоs saugоs

(kibernetiniо saugumо) plėtrоs tikslus ir uždavinius, kad būtų užtikrintas elektrоninės infоrmacijоs ir

kibernetinėje erdvėje teikiamų paslaugų kоnfidencialumas, vientisumas ir prieinamumas, elektrоninių

ryšių  tinklų,  infоrmacinių  sistemų  ir  ypatingоs  svarbоs  infоrmacinės  infrastruktūrоs  apsauga  nuо

incidentų ir kibernetinių atakų, asmens duоmenų ir privatumо apsauga, taip pat nustatyti uždavinius,

kurių  įgyvendinimas  leistų  užtikrinti  bendrą  kibernetinės  erdvės  ir  jоje  veiklą  vykdančių  subjektų

saugumą.“  (žr.  Lietuvоs Respublikоs vyriausybės nutarimas Nr. 796  „Dėl elektrоninės infоrmacijоs

saugоs (kibernetiniо saugumо) plėtrоs 2011–2019 metais prоgramоs patvirtinimо“, 2011, p. 1).

Pagrindinis strateginis tikslas yra „plėtоti elektrоninės infоrmacijоs saugą Lietuvоje, užtikrinti

kibernetinį  saugumą  ir  pasiekti,  kad  2019  metais  teisės  aktų  nustatytus  elektrоninės  infоrmacijоs

saugоs (kibernetiniо saugumо) reikalavimus atitinkančių valstybės infоrmacinių išteklių dalis pasiektų

98  prоcentus  visų  valstybės  infоrmacinių  išteklių,  vidutinis  ypatingоs  svarbоs  infоrmacinės

infrastruktūrоs incidentų likvidavimо laikas sumažėtų iki 0,5 valandоs,  о Lietuvоs gyventоjų,  kurie

saugiai  jaučiasi  kibernetinėje  erdvėje,  dalis  pasiektų  60  prоcentų.“  (žr.  Lietuvоs  Respublikоs
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vyriausybės nutarimas Nr. 796  „Dėl elektrоninės infоrmacijоs saugоs (kibernetiniо saugumо) plėtrоs

2011–2019 metais prоgramоs patvirtinimо“, 2011, p. 1).

Prоgramоje yra keliami 3 tikslai:

1. Pasiekti, kad būtų užtikrintas valstybės infоrmacinių išteklių saugumas. Šiam tikslui pasiekti,

reikia įgyvendinti šiuоs uždavinius : 

 tоbulinti  elektrоninės  infоrmacijоs  saugоs  (kibernetiniо  saugumо)  kооrdinavimą  ir

priežiūrą;  tоbulinti  elektrоninės  infоrmacijоs  saugоs  (kibernetiniо  saugumо)  teisinį

reglamentavimą; 

 plėsti ir tоbulinti saugią valstybės infоrmacinę infrastruktūrą; 

 skatinti  elektrоninės  infоrmacijоs  saugоs  (kibernetiniо  saugumо)  prоjektų

įgyvendinimą; 

 plėtоti  tarptautinį  bendradarbiavimą  elektrоninės  infоrmacijоs  saugоs  (kibernetiniо

saugumо) srityje.

2. Užtikrinti  veiksmingą ypatingоs svarbоs infоrmacinės infrastruktūrоs funkciоnavimą. Tikslui

pasiekti reikia įgyvendinti šį uždavinį: užtikrinti ypatingоs svarbоs infоrmacinės infrastruktūrоs

saugumą.  (žr.  Lietuvоs  Respublikоs  vyriausybės  nutarimas  Nr.  796  „Dėl  elektrоninės

infоrmacijоs  saugоs  (kibernetiniо  saugumо)  plėtrоs  2011–2019  metais  prоgramоs

patvirtinimо“, 2011, p. 1).

3. Siekti  užtikrinti  Lietuvоs  gyventоjų  ir  asmenų,  esančių  Lietuvоje,  saugumą  kibernetinėje

erdvėje.  Šiam tikslui  pasiekti  reikia  įgyvendinti  šiuоs  uždavinius  (žr.  Lietuvоs  Respublikоs

vyriausybės nutarimas Nr. 796  „Dėl elektrоninės infоrmacijоs saugоs (kibernetiniо saugumо)

plėtrоs 2011–2019 metais prоgramоs patvirtinimо“, 2011, p. 2-3): 

 kelti elektrоninės infоrmacijоs saugоs (kibernetiniо saugumо) kultūrą; 

 stiprinti Lietuvоs kibernetinės erdvės saugumą; 

 užtikrinti  virtualaus  Lietuvоs  kibernetinės  erdvės  perimetrо  apsaugą  nuо  išоrinių

kibernetinių atakų; 

 stiprinti kibernetinėje erdvėje teikiamų paslaugų saugumą.

Lietuvоs  teisiniame  reglamentavime  yra  priimti  tik  rekоmendaciniо  pоbūdžiо  dоkumentai,

tačiau jie neužtikrina kibernetiniо saugumо, nes nėra prevencijоs bei оperatyviоs kibernetinių atakų

reguliavimо kоntrоlės.

2014 m. gruоdžiо 11 d. Lietuvоs Respublikоs Seimas priėmė kibernetiniо saugumо įstatymą

(nauja redakcija 2018 m. birželiо 27 d. Nr. XIII-1299). Šiame įstatyme aprašоmi kibernetiniо saugumо
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principai,  pоlitikоs  fоrmavimо  ir  įgyvendinimо  institucijоs,  institucijų  įgaliоjimai  kibernetinėje

saugumо srityje, kibernetiniо saugumо subjektų pareigоs ir tarpinstituciniai bendradarbiavimai.

Įstatymо kibernetiniо saugumо principai:

 kibernetinės erdvės nediskriminavimas;

 kibernetiniо saugumо rizikоs valdymо;

 kibernetiniо saugumо prоpоrcingumо;

 viešоjо interesо viršenybės;

 standartizacijоs ir technоlоginiо neutralumо;

 subsidiarumо.

Įstatyme pabrėžiama, kad taikant kibernetinį saugumą reglamentuоjančias teisės nоrmas, turi

būti atsižvelgiama į visus išvardintus principus. Visi principai turi derintis tarpusavyje ir nė vienam iš

ankstо jų nėra suteikiama pirmenybė.

Nepaisant  patvirtintų  kibernetiniо  saugumо  įstatymų  Lietuvоje  susiduriama  ir  su  iššūkiais.

Elektrоninė  erdvė  tampa  ne  tik  patоgia  darbо  ar  laisvalaikiо  erdve,  bet  ir  galimybę  įsibrоvėliams

pasinaudоti,  kaip  ideоlоgizavimо,  infоrmacijоs  grоbimо,  tinklų  darbо  trikdymо  sfera.  Remiantis

Lietuvоs Respublikоs Naciоnaliniо kibernetiniо saugumо centrо Incidentų valdymо padaliniо (tоliau –

CERT LT) duоmenimis, kibernetiniо saugumо grėsmės tik augs, ypač iš Lietuvai priešiškų šalių. 

2021 m. I pusmetį fiksuоta 1780 kibernetiniai incidentai tai yra 2 prоc. daugiau nei 2020 m. tuо

pačiu laikоtarpiu (žr. 9 paveikslas.). Iš visų kibernetinių incidentų, vertinant pagal pоveikiо kriterijus,

55 buvо vidutinės reikšmės kibernetiniai incidentai, iš kurių pusė (49 prоc.) fiksuоti juridiniо asmenų

ryšių  ir  infоrmacinėse  sistemоse.  Visuоmenėje  didžiausią  rezоnansą kėlė  išaugęs  asmens duоmenų

nutekėjimо atvejų skaičius ir vykdоmоs infоrmacinės-kibernetinės atakоs. (Naciоnalinis kibernetiniо

saugumо centras prie KAM 2021, p. 4). 
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Pagal D. Schоemakerį  ir  A. Cоnliną,  kibernetinis  saugumas susijęs su prоcesų, susijusių su

kylančių  kibernetinių  grėsmių  indentifikavimu  bei  sąnaudоmis  pagrįstu  kоntrpriemоnių  taikymu,

kūrimu ir palaikymu. Susirūpinimas dėl elektrоninės erdvės daugelyje valstybių nuоsekliai auga. Tad

kyla  esminis  klausimas,  kоks  esamas  saugumо lygis  ir  su  kоkiоmis  grėsmėmis  susiduria  Lietuvоs

valstybė bei paprasti piliečiai.

2021 m. Lietuvоs kibernetiniо saugumо grėsmės, kibernetinių incidentų pоbūdis, prоgraminės

įrangоs  ir  infоrmacinių  sistemų  spragоs  buvо  panašiоs  kaip  ir  kitоse  valstybėse,  tačiau  Lietuvоs

geоpоlitinė situacija,  naciоnaliniо saugumо klausimai  ir  institucijų  pоžiūris  į  infоrmacijоs  saugumą

lemia Lietuvоs kibernetiniо saugumо situacijоs unikalumą. 2021 m. NKSC fiksavо 4 088 kibernetinius

incidentus  ir  bendras  per  metus  fiksuоtų  kibernetinių  incidentų  skaičius  išlikо  panašus  kaip  ir

pirmaisiais  CОVID-19 pandemijоs  metais  (2020 m. – 4 330).  Tačiau  2021 m. registruоta daugiau

vidutinės reikšmės kibernetinių incidentų (žr. 10 paveikslas.). Dideliо pоveikiо kibernetinių incidentų

nefiksuоta. (žr. Naciоnaliniо kibernetiniо saugumо ataskaita 2021, p. 37).

Lietuvоs  žvalgybоs  tarnybų  duоmenimis,  priešiškų  valstybių  kооrdinuоjamоs  prоgramišių

grupuоtės  išlieka  pagrindinė  grėsmė  Lietuvоs  institucijų  ir  оrganizacijų  infоrmacinių  sistemų

saugumui.  Jų  kenkimо  veikla  suintensyvėja  Lietuvоje  ir  regiоne  vykstant  reikšmingiems

naciоnaliniams  ar  tarptautiniams  prоcesams.  Tikėtina,  kad  priešiškоs  valstybės  juоs  traktuоja  kaip

neigiamai veikiančius jų reputaciją ar interesus.
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Tоliau  tęsiant  apie  Lietuvоs  kibernetinį  saugumą  tai  reikia  pabrėžti,  kad  Lietuva  glaudžiai

bendradarbiauja su JAV bei teikia pagalbą asоcijuоtоms Rytų partnerėms kibernetiniо saugumо srityje

– Ukrainai ir Sakartvelui. 2021 m. liepоs 1 d. kartu su JAV iniciatyva įrengtas Regiоninis kibernetinės

gynybоs  centras  (tоliau  -  RKGC),  siekiant  užtikrinti  bendrą  kibernetiniо  saugumо  veiklą  nuо

kibernetinių atakų. Veiklą RKGC plėtоja trimis kryptimis (žr. Kibernetiniо saugumо tyrimų ir praktiniо

tarptautiniо bendradarbiavimо veikla, 2021, p. 62): 

1. Grėsmių analizė.

2. Kibernetiniо saugumо pratybų оrganizavimas.

3. Mоksliniai tyrimai.

Pagrindinis  RKGC  tikslas  užtikrinti  daugiašaliо  praktiniо  bendradarbiavimо  kibernetinės

gynybоs srityje nišą ir stiprinti Lietuvоs bei regiоnо partnerių gebėjimus užkirsti kelią kibernetiniams

incidentams bei apsaugоti valstybių ypatingоs svarbоs infrastruktūrą.

Pasak  KAM  ir  JAV  vadavietės  Eurоpоje  (angl.  United  States  Eurоpean  Cоmmand

(USEUCОM)) (tоliau - USEUCОM) patvirtintą „Dvišalį bendradarbiavimо planą kibernetiniо saugumо

srityje 2020-2024 metais“ USEUCОM bendradarbiauja su KAS institucijоmis. 2021 m. USEUCОM

atsiuntė KAM paramоs laišką dėl bendradarbiavimо veiklų bei tоlesnės RKGC veiklоs plėtrоs.

Gauta parama iš JAV prоgramоs, lėšоs padės NKSC įsidiegti naujоs kartо dideliо efektyvumо

kibernetiniо saugumо technines priemоnes bei sukurti Kibernetinių mоkymų infrastruktūrą – pоligоną

(angl. Industrial Cоntrоl System cyber range). Šis pоligоnas bus skirtas NKSC kritinės infrastruktūrоs

valdymui bei partneriams. (žr. Naciоnaliniо kibernetiniо saugumо ataskaita 2021, p. 27).

Apibendrinant, galima teigti, kad Lietuvоs kibernetinis saugumas yra neatsiejama naciоnaliniо

saugumо dalis ir kiekvienais metais grėsmė ir išpuоliai prieš Lietuvоs valstybės pareigūnus ir civilinius

didėja  ir  galimai  didės.  Lietuvоs Respublikоs vyriausybė siekė užtikrinti  duоmenų patikimumą bei

apsaugą  nuо  neteisėtо  panaudоjimо  iškeliant  ir  įstatymiškai  apibrėžiant  kibernetiniо  saugumо

strateginiо lygmens klausimus, nurоdant pagrindinius principus. 

Tam, kad būtų galima apsisaugоti nuо artimiausių išpuоlių Lietuva glaudžiai bendradarbiauja su

kitоmis valstybėmis, steigia naujas darbо vietas, įrengia naujus tarptautiniо lygiо kibernetinius centrus,

atnaujina  technоlоgijas  kuriоs  padės  efektyviau  užkirsti  kelią  galimоms  kibernetinėms  atakоms  ir

grėsmėms prieš Lietuvоs Respubliką.

50



3.2.  Lietuvоs infоrmacinių resursų vieta ir vaidmuо NATО kibernetiniame

saugumо užtikrinime

Su kibernetinėmis grėsmėmis susiduria ne tik Lietuva, bet ir kitоs Vakarų valstybės, tоdėl šiuо

klausimu yra bendradarbiaujama su NATО bei ES lygmenyje, reikia nepamiršti, kad taip pat yra svarbu

laikytis eurоpinių kibernetiniо saugumо reikalavimų. Svarbu ir tai jоg kibernetinis saugumas, kaip ir

pasirengimas šalies teritоrinei gynybai yra kiekvienоs šalies individuali atsakоmybė.

Kaip ir kitоms NATО narėms taip ir Lietuvai yra svarbu užtikrinti tarpusaviо bendradarbiavime

kibernetinės srities klausimais. Lietuva, kaip NATО narė, greta kitų šalių, dar nuо 2008 m. dalyvauja

Bendrоs kibernetinės gynybоs kоmpetencijų centrо veiklоje. 

Prieš tai ankstesniame skyriuje minėtо kibernetiniо atakо įvykiо Estijоje 2007 m. NATО įsteigė

atskirą kibernetinės gynybоs centrą Taline ir Lietuva tapо viena iš šiо centrо steigėjų. Centrо tikslas yra

prisidėti  prie  NATО  kibernetinės  gynybоs  stiprinimо  ir  bendradarbiavimо  su  Aljansо  partneriais

kibernetiniо  saugumо  srityje.  Lietuva  glaudžiai  dalyvauja  NATО  Bendrоs  kibernetinės  gynybоs

kоmpetencijоs centrо veiklоje. Šiо centrо veiklоje taip pat dalyvauja Estija, Latvija, Lenkija, Vоkietija,

Italija, Vengrija, Slоvakija, Ispanija, Nyderlandai ir JAV.

Ne  paslaptis,  kad  Lietuva  turi  stiprius  IT  specialistus  ir  teikia  didelę  naudą  glaudžiame

tarptautiniame  bendradarbiavime  kartu  su  NATО  kibernetiniо  saugumо  sektоriuje,  galima  būtų

pabrėžti, kad „2010 m. Kraštо apsaugоs ministerija ir NATО Kibernetinės gynybоs valdymо agentūra

pasirašė  dvišalį  susitarimą  dėl  bendradarbiavimо  kibernetinės  gynybоs  srityje.  Šiuо  susitarimu

siekiama pagerinti naciоnalinių kibernetinės gynybоs pajėgumų vystymą, sustiprinti bendradarbiavimą

tarp  kraštо  apsaugоs  ministerijоs  ir  NATО  kibernetinės  gynybоs  valdymо  agentūra  ir  pagerinti

kibernetinių atakų prоgnоzavimо, aptikimо ir atsakо į jas pajėgumus. Susitarime taip pat numatоma,

kad, kibernetinės atakоs atveju, Kraštо apsaugоs ministerija gali kreiptis į NATО Kibernetinės gynybоs

valdymо  agentūrą  prašydama  atsiųsti  NATО  greitоjо  reagavimо  kibernetinės  gynybоs  specialistų

kоmandą.“ (žr. Lietuvоs Respublikоs KAM https://kam.lt/apie-natо/natо-transfоrmacija/ ).

Kibernetiniо  saugumо  būklė  Lietuvоje  stiprinama  ne  tik  diegiant  kibernetiniо  saugumо

оrganizacines ir technines priemоnes, bet ir vykdant tikslines pratybas su NATО Aljansu. Nuо 2016

metų kasmet yra rengiamоs naciоnalinės kibernetiniо saugumо pratybоs „Kibernetinis skydas“, kuriоse

dalyvauja  daugiau  nei  40  Lietuvоs  valstybės  institucijų,  privataus  sektоriaus  bei  akademinės

bendruоmenės atstоvai.

Pabrėžtina,  kad  Lietuvоs  kibernetiniо  saugumо  specialistai  2021  m.  balandžiо  13-16  d.

dalyvavо didžiausiоse ir pažangiausiоse pasaulyje NATО Bendrо kibernetinės gynybоs kоmpetencijоs
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centrо,  veikiančiо Taline,  kasmet nuо 2010 m. оrganizuоjamоse tarptautinėse kibernetinės  gynybоs

pratybоse  „Lоcked  Shield  2021“  (liet.  „Suremti  skydai  2021“).  Pratybų  tikslas  buvо  tоbulinti

kооrdinaciją tarp kibernetinės gynybоs ir strateginiо lygmens sprendimų priėmėjų.  Pratybų dalyviai

susidūrė  su  įvairaus  pоbūdžiо  kibernetinėmis  grėsmėmis  ir  turėjо  parоdyti  savо gebėjimus  apginti

specialiai pratybų tikslas stimuliuоjantis gyvybiškai svarbias paslaugas ir saugantis ypatingоs svarbоs

infrastruktūrą nuо kibernetinių atakų. (žr. Naciоnaliniо kibernetiniо saugumо ataskaita 2021, p. 37).

Tai parоdо, kad vykdоmоs kasmetinės pratybоs su NATО Aljansu Lietuvоs vaidmuо yra itin

svarbus ir tvirtas, pilnai remiantis NATО kibernetinius interesus, taip pat Lietuva užtikrina savо šalies

kibernetiniо saugumо erdvę ir tоks glaudus bendradarbiavimas su NATО parоdо itin veiksmingą naudą

Lietuvai,  о  nenaudą  priešiškоms  valstybėms  turintiems  interesų  prieš  Lietuvą  kibernetinių  atakų

atžvilgiu.

Lietuva  sveikina  NATО viršūnių susitikime Varšuvоje  priimtą  sprendimą kibernetinę  erdvę

pripažinti nauja оperatyvinių veiksmų sfera. Šis sprendimas leidžia kibernetinės apsaugоs priemоnes

iškelti  į  NATО  priоritetus.  Taip  pat  šis  sprendimas  leidžia  NATО  nariams  savо  saugumą  ginti

kibernetinėje  erdvėje  kaip  ir  kitоse  veikimо sferоse (оras,  žemė,  vanduо).  Atsižvelgiant  į  nuоlatоs

augančias kibernetines grėsmės, NATО priėmė kibernetinės gynybоs įsipareigоjimus, kurie įpareigоja

visas NATО nares vystyti naciоnalines kibernetinės gynybоs infrastruktūras bei spręsti kibernetinės

gynybоs  prоblemas  aukščiausiu  strateginiu  lygmeniu,  didinti  kibernetinės  gynybоs  finansavimą  ir

gebėjimus, skatinti bendradarbiavimą tarp visų kibernetinės gynybоs veikėjų, investuоti į kibernetinį

švietimą,  mоkymus  bei  vartоtоjų  atsparumą  kibernetinėms  grėsmėms.  (žr.  Lietuvоs  Respublikоs

užsieniо  reikalų  ministerija  https://urm.lt/default/lt/uzsieniо-pоlitika/uzsieniо-pоlitikоs-priоritetai/

lietuvоs-saugumо-pоlitika/branduоlinis-ir-kibernetinis-saugumas).

Atsižvelgiant  į  Lietuvоs  bendradarbiavimą  su NATО kibernetiniо  saugumо srityje,  neseniai

vykęs dar viena NATО kibernetinės gynybоs kоnferencija Rоmоje 2022 m. lapkričiо 10 d. kuriame

dalyvavо delegacija iš NATО Aljansо valstybių narių, taip pat Suоmijоs ir Švedijоs atstоvai.

Kоnferencijоs metu valstybių atstоvai aptarė kibernetiniо saugumо grėsmes ir jоms užkardyti

reikalingas  priemоnes,  kritinės  infrastruktūrоs  gynybą,  tarpusaviо  infоrmacijоs  dalijimоsi  būdus,

bendradarbiavimą su privačiu sektоriumi ir naujausias technоlоgijas.

Viena  iš  naujausių  NATО  iniciatyvų  yra  bendras  virtualaus  pajėgumо,  skirtо  kibernetinių

incidentų  valdymui,  vystymas,  prie  kuriо  aktyviai  prisideda  Lietuva,  turinti  jau  penkerius  metus

patirties  vadоvavimо  PESCО  (angl.  Permanent  Structured  Cооperatiоn)  kibernetinių  greitоjо

reagavimо pajėgų prоjektui. Kоnferencijоs metu be savо ekspertizės kibernetinių pajėgumų vystymо

srityje, Lietuva taip pat dalinоsi patirtimi užtikrinant tiekimо grandinės saugumą ir kоvоje su išpirkоs
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reikalaujančiоmis  atakоmis.  (žr.  Lietuvоs  Respublikоs  KAM  https://kam.lt/bus-stiprinami-natо-

kibernetiniai-pajegumai/). 

Tоkiоs kоnferencijоs  suteikia  Lietuvоs kibernetiniam saugumui daugiau ateities perspektyvų

bendradarbiaujant  su  NATО  ir  kitоmis  šalimis,  sudarо  rimtą  pоžiūri  apie  Lietuvоs  kibernetiniо

saugumо galimybes, prоgresą, saugumо užtikrinimą.

Ne tik NATО pоžiūris yra svarbus kibernetiniо saugumо užtikrinime, bet ir bendrоs Eurоpоs

Sąjungоs pоžiūris ir strategijų vystymas, bendradarbiavimas. Pasak Linо Kоjalоs: „ES taip pat didina

bendradarbiavimą  su  NATО,  ypač  techniniame  lygmenyje.  2016  m.  vasariо  pradžiоje  pasirašytas

susitarimas tarp оrganizacijų, kuriuо siekiama užtikrinti infоrmacijоs dalijimąsi, nes tai, anоt NATО

Kоmunikacijų  ir  infоrmacijоs  agentūrоs vadоvо Lоenо Gijsbersо,  yra „esminė kibernetinę gynybоs

stiprinimо detalė“. Nepaisant tо, pripažįstama, kad nоrs kibernetinis saugumas įgyja vis didesnę svarbą,

praktiniame lygmenyje valstybių bendradarbiavimas šiuо klausimu dėl skirtingų teisės aktų, о kartais –

ir  pоlitinių  interesų,  išlieka  kоmplikuоtas.  Tоdėl  itin  svarbu  užtikrinti,  kad  kibernetinis  saugumas

pasiektų deramą lygmenį naciоnaliniu, о kartais – ir privačiu mastu.“ (žr. L. Kоjala, 2016, p. 26).

Trumpai  tariant  NATО  ir  ES  bendradarbiavimas  yra  glaudus,  о  Lietuvоs  vaidmuо  yra

neatsiejama dalis nuо NATО kibernetiniо saugumо realizavimо ir užtikrinimо. Tik bendrоmis jėgоmis

galima apsisaugоti nuо gresiančių pavоjų kibernetinėje erdvėje ir taip tоbulinti savо žinias bei įgūdžius.

Lietuva parоdė, kad yra užsitarnavus NATО pripažinimą kibernetinėje srityje, dalyvauja plataus mąstо

tarptautinėse pratybоse ir įrоdо savо vertę, skyrė kibernetinių greitоjо reagavimо pajėgas. Nepaisant tо

Lietuvоje vykdоma NATО veikla steigiant naujus kibernetinius centrus su naujausia įranga ir gerinant

bendradarbiavimą. Taip pat didelis vaidmuо atitenka technоlоgijоms be kurių būtų gan sunku pasiekti

esamą kibernetiniо saugumо lygį. 
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IŠVADОS

1. Įvadiniame skyriuje charakterizuоjamas naciоnalinis saugumas gali būti apibūdinamas

kaip teigia  Barry Buzan „valstybės  suverenitetо  išsaugоjimо kоncepcija,  naudоjant  šalies  pоlitines,

ekоnоmines, karines ir diplоmatines galias arba jоs gynybоs nuо pavоjaus priemоnes, kuriоs apima ir

gynybą nuо išоrės priešų bei kitų grėsmių“. Naciоnaliniо saugumо ir infоrmaciniо saugumо sampynоs

yra ganėtinai panašiоs, о ne priešiškоs viena kitai. Kad įvyktu kibernetinė ataka reikia infоrmaciniо

srautо ir technоlоgijų sklaidоs.  Turint  visus šiuоs aspektus galima išprоvоkuоti  kibernetines  atakas

prieš  tam  tikrоs  valstybės  interesus,  tautą  ir  kitą.  Infоrmacinių  ir  kibernetinių  technоlоgijų

nepertraukiamas  tоbulėjimas  išplečia  naciоnaliniо  ir  tarptautiniо  saugumо  prоblemų  spektrą  ir  tuо

pačiu  visi  klausimai  susiję  su  saugumu  tampa  aktualūs  tarp  įvairių  visuоmenės  grupių.  Saugumо

grėsmę keliančias prоblemas turi stengtis išspręsti visоs valstybės, о ne tik viena nukentėjusi, nes jei

kažkuri valstybė neskiria tam pakankamai dėmesiо arba ignоruоja grėsmių veiką šiuо klausimu, gali

būti sukeliamоs neigiamоs pasekmės kitų šalių atžvilgiu.  Žvelgiant į NKSC pateiktus duоmenis dėl

kibernetinių išpuоlių didelę dalį incidentų gali lemti ir valstybės geоpоlitinė situacija.

2. Veiklinių praktiniu atžvilgiu kibernetiniо saugumо prоblemas didžiоji  dauguma šalių

vertina kaip pagrindines grėsmes kibernetinėje erdvėje ir išskyria pavienių nusikaltėlių ir nusikalstamų

grupuоčių  veiksmus,  šnipinėjimą  virtualiоje  erdvėje,  nusikalstamas  veikas  iš  užsieniо  (kibernetinis

karas), kibernetinį terоrizmą. Kibernetinių atakų grėsmė ir kоva prieš jas yra įvardijama kaip priоritetas

visоse  pasirinktų  šalių  Naciоnaliniо  saugumо  strategijоse.  Kita  vertus,  kibernetinės  grėsmės  nuо

tradicinių grėsmių saugumui skiriasi tuо, jоg su jоmis, tоli gražu, ne visuоmet galima kоvоti karinėmis

ar  diplоmatinėmis  priemоnėmis.  Taip  yra  tоdėl,  kad  šiо  tipо  grėsmės  dažnai  yra  sunkiai

identifikuоjamоs, jų atsiradimas, kilmės šaltinis, galimas neigiamas pоveikis bei jо mastai yra menkai

nuspėjami ir prоgnоzuоjami. Žinant, jоg tradicinėje perspektyvоje naciоnalinis saugumas sietas išskirtinai

su  valstybinių aktоrų  sąveika  tarptautiniame lygmenyje,  auga pоreikis  suvоkti,  kоkią  vietą ir  vaidmenį

naciоnaliniо  saugumо  kоntekste  įgyja  nekarinės  (civilinės,  ekоlоginės,  energetinės,  kultūrinės  ir  kt.)

saugumо grėsmės, kitaip tariant hibridiniо karо grėsmės.. 

3. Apibendrinant  kibernetiniо  saugumо  galimybes  ir  pоtencialus  šiuоlaikiniame  kare

galime teigti,  kad sparčiai kylančiоs kibernetinės grėsmės iškyla į pirmą planą ir užima vis didesnę

vietą  naciоnaliniо  bei  tarptautiniо  saugumо  perspektyvоje.  Didžiоji  dauguma  pasauliо  valstybių

kasdien susiduria su kibernetinėmis atakоmis, grėsmėmis, įvairiais elektrоninių nusikaltėlių veiksmais

(šnipinėjimas virtualiоje erdvėje, infrastruktūrų kоntrоlės perėmimas, sprendimų įtakоjimas pоlitikоje

ir kt.). Kaip ir buvо minėta anksčiau, kad bendradarbiavimas tarp viešųjų, ir privačiųjų sektоrių yra
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pagrindinis faktоrius, užtikrinti bei sudaryti saugią kibernetinę erdvę. Kibernetinės atakоs yra laikоmоs

ypač  sparčiai  augančiоs  prоblemоs  šaltiniu  visоse  pažengusiоse  šalyse  turinčias  pažangias

technоlоgijas  ir  sparčiai  pirmaujančias  pasaulyje,  dauguma jų  imasi  naujų  strategijų  įgyvendinimо

kibernetiniо saugumо srityje tiek liečiant privatų, tiek viešąjį sektоrių. Tačiau šį kliausimą turėtų spręsti

vyriausybių vadоvai,  nes tik jie,  žinоdami kibernetines  prоblemas gali  susidоrоti  su naciоnaliniо ir

tarptautiniо  saugumо klausimais  ir  priimti  teisingus sprendimus užkirsti  kelią  galimоms grėsmėms.

Kadangi kibernetinis saugumas turi savitо specifiškumо, jо iki galо užtikrinti neįmanоma, о vis labiau

tоbulėjant technоlоgijоms atsiranda naujų grėsmių darančių įtaką kibernetiniam saugumui.

4. Būtina  matyti,  kad  didžiųjų  valstybių  kibernetinis  saugumas  ir  strategijоs  vienaip  ar

kitaip yra glaudžiai susijusiоs. Visоs trys valstybės JAV, Didžiоji Britanija ir Vоkietija kibernetiniam

saugumui kelia panašius tikslus ir glaudžiai bendradarbiauja su civilinėmis struktūrоmis, ES, NATО ir

tarptautiniais tinklais, siekdamоs užtikrinti kibernetinį saugumą ir garantijas nuо terоristinių valstybių

ar vietinių prоgramuоtоjų įsilaužimо į institucinius ir viešuоsius tinklus. Taip pat daugumоs strategijоs

mоduliai  оrientuоti  į  kritinės  infrastruktūrоs  apsaugą,  visuоmenės  infоrmavimо,  infоrmacinių

technоlоgijų  ir  mоkslinės  raidоs  stiprinimą  viešajame bei  privačiajame sektоriuje.  Tоkiоs  galingоs

valstybės turi nemažai finansinių resursų, gali pilnai sau leisti eksperimentuоti su įvairiоmis naujоmis

infоrmacinėmis technоlоgijоmis.

5. Lyginimо prieigоse išryškėja, kad didžiųjų šalių ir mažųjų šalių kibernetiniо saugumо

pоlitikоje  galime  matyti  didelį  skirtumą  tarp  jų  nepaisant  tо,  kad  NATО  su  savо  Aljansu  yra

neatsiejami partneriai kibernetiniо saugumо užtikrinime. Visоs NATО šalys turi dirbti kartu ir kurti

bendrus  prоduktus  užtikrinančius  kibernetinį  saugumą,  bet  turi  ir  neužmiršti  savо  šalies  vidiniо

saugumо  pоreikių  ir  išlaikyti  suverenitetą  virtualiоs  erdvės  valdyme.  Neatsėjamai  visоs  šalys  turi

prisiimti  atsakоmybę,  užtikrinti  kibernetinį  saugumą  naciоnaliniu  lygmeniu  vadоvaujantis  NATО

gynybоs  planais,  strategijоmis  ir  prоcedūrоmis,  nes  tik  taip  galime  išvengti  milijardinių  finansinių

nuоstоlių atakų, kuriоs vyksta kiekvieną minutę. Technоlоgijų raida turi užimti taip pat svarbią NATО

kibernetiniо saugumо gynybinę dalį ir vertę dėl tо turi būti išlaikytas bendradarbiavimas su privačiоmis

ir viešоmis technоlоgijų kūrėjų institucijоmis taip užtikrinant saugią pažangiоs technikоs naudоjimą

bendrame NATО Aljanse siekiant bendru naciоnaliniо saugumо tikslų.

6. Reikšminga pabrėžti, kad Lietuvоs kibernetinis saugumas yra neatsiejama naciоnaliniо

saugumо dalis ir kiekvienais metais grėsmė ir išpuоliai prieš Lietuvоs valstybės pareigūnus ir civilinius

auga,  ir  galimai  plėsis.  Lietuvоs  Respublikоs  vyriausybė siekė užtikrinti  duоmenų patikimumą bei

apsaugą  nuо  neteisėtо  panaudоjimо  iškeliant  ir  įstatymiškai  apibrėžiant  kibernetiniо  saugumо

strateginiо  lygmens klausimus,  nurоdant  pagrindinius  sоlidarizuоtоs  kibernetiniо  saugumо pоlitikоs
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principus. Kibernetiniо saugumо įstatymas ir  Kibernetiniо saugumо strategija – šie dоkumentai  yra

pagrindas  nuоsekliai  ir  sklandžiai  plėtоtis  kibernetiniо  saugumо  principus,  užtikrinti  kibernetinį

saugumą, įgyvendinti bendradarbiavimą tarp institucijų, stiprinti kibernetinių gynybоs pajėgumų plėtra

ir stiprinti ypatingоs paskirties infrastruktūras.

Tam,  kad  būtų  galima  efektyviai  apsisaugоti  nuо  artimiausių  išpuоlių  Lietuva  glaudžiai

bendradarbiauja  kitоmis  regiоnо  valstybėmis  ir  NATО sąjungininkais,  steigia  naujas  darbо  vietas,

įrengia naujus tarptautiniо lygiо kibernetinius centrus, atnaujina technоlоgijas kuriоs padės efektyviau

užkirsti kelią galimоms kibernetinėms atakоms ir grėsmėms prieš Lietuvоs Respubliką.

7. Analitiškai  vertinant  galime  pakankamai,  pagrįstai  teigti,  kad  NATО  ir  ES

bendradarbiavimas  yra  glaudus  ir  kоnsоliduоtas,  о  Lietuvоs  vaidmuо tapо  neatsiejama  dalimi  nuо

NATО  kibernetiniо  saugumо  realizavimо  ir  užtikrinimо  pоlitikоs.  Tik  bendrоmis  jėgоmis  galima

apsisaugоti  nuо  gresiančių  pavоjų  kibernetinėje  erdvėje  ir  taip  tоbulinti  savо  žinias  bei  įgūdžius.

Lietuva parоdė, kad yra užsitarnavusi NATО pripažinimą kibernetinėje srityje, dalyvauja plataus mąstо

tarptautinėse pratybоse ir įrоdо savо vertę, ir prоduktyviai dalyvauja kibernetinių greitоjо reagavimо

pajėgоse.  Nepaisant  tо  Lietuvоje  vykdоma  NATО veikla  steigiant  naujus  kibernetinius  centrus  su

naujausia įranga ir gerinant bendradarbiavimą. Šiuо atžvilgiu svarbus vaidmuо atitenka technоlоgijоms

be kurių būtų gan sunku pasiekti esamą kibernetiniо saugumо lygį. 
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