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SANTRAUKA

Domantas Pukertas. Kibernetinis saugumas informacinio karo salygomis: didzZiyjy ir
mazyjy valstybiy prioritetai, resursai ir strategijos. Nacionalinio saugumo magistro studijy
programos baigiamasis darbas. Darbo vadovas doc. dr. K. Serpetis, Klaipedos Universitetas, Socialiniy
ir humanitariniy moksly fakultetas, VieSojo administravimo ir politikos moksly katedra, 2022 metai.

Sio darbo tikslas - istirti didZiyjy ir maZyjy valstybiy prioritetus, resursus bei strategijas
kibernetinio saugumo, ir informacinio karo salygomis kylancius klausimus. [vertinti kibernetinio
saugumo ateities perspektyvas, galimas prevencijas sustabdyti kibernetiniy iSpuoliy skaiciy augima taip
maZinant ar neutralizuojant pavojus Salies nacionaliniam saugumui. Darbg sudaro jvadas, trys
pagrindiniai skyriai su poskyriais bei iSvados ir literatiros sgrasSas. Pirmame skyriuje analizuojama
kibernetinio saugumo isStkiai informacinio karo salygomis, pabréZiamos nacionalinio saugumo ir
informacinio karo sampratos ir sampynos, pateikiama kibernetinio saugumo problemos nacionalinio
saugumo kontekste. Antrajame pateikiama keliy didZiyjy ir maZyjy Saliy kibernetinis saugumas,
palyginimas, jy suvokimas j kibernetikos grésmes, empiriné patirtis. TreCiame nagrinéjama kibernetinis
saugumas Lietuvoje naudojama strategija ir taktika, kokie yra prioritetai, kaip tvarkomasi su
kibernetinio saugumo paZeidimais ir nuostoliais kibernetinéje erdvéje jvykdyty kibernetiniy ataky
atvejais. Pateikiama Lietuvos informaciniy resursy vieta ir vaidmuo Salia NATO kibernetinio saugumo
uztikrinimo sasajos, kaip kolektyvinés gynybos optimizacija uZtikrinant Lietuvos nacionalinj sauguma

ir galimybés jj sustiprinti.



SUMMARY

Domantas Pukertas. Cyber Security in the context of information warfare: priorities,
resources and strategies of large and small states. National security study programs paper for
Master‘s degree. Supervisor: dr. K. Serpetis, Klaipéda University, Department of Social and
Humanitarian Sciences, Public Administration and Political Science Branch, 2022.

The purpose of this thesis is to to study the priorities, resources and strategies of big and small
states in cyber security and issues arising in the conditions of information warfare. To evaluate the
future prospects of cyber security, possible preventions to stop the growth of the number of cyber
attacks, thereby reducing or neutralizing threats to the country's national security. The work consists of
an introduction, three main chapters with subsections, conclusions and a list of references. The first
chapter analyzes the challenges of cyber security in the context of information warfare, emphasizes the
concepts and entanglements of national security and information warfare, presents cyber security issues
in the context of national security. The second one presents the cyber security of several large and
small countries, comparison, their perception of cyber threats, empirical experience. The third
examines the strategy and tactics used in cyber security in Lithuania, what are the priorities, how are
cyber security violations and losses in cases of cyber attacks carried out in cyber space handled. The
place and role of Lithuanian information resources near the NATO cyber security assurance interface,
as an optimization of collective defense in ensuring Lithuania's national security and opportunities to

strengthen it, are presented.
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IVADAS

Temos aktualumas. Technologiné paZanga jau yra tapusi Siy laiky informacinés visuomenés
galios simboliu. Siuolaikinis kibernetinés erdveés atsiradimas pakeité ir palengvino daugybe darbo sri¢iy
tokiy, kaip: bankininkyste, Ziniasklaida, pramogy sektoriy ir t.t. Taciau informacinés revoliucijos jtaka
valstybéms ir visai tarptautinei sistemai atsiskleidZia gerokai kompleksiSkiau. Be teigiamy jos
padariniy — demokratizacijos, skaidrumo ir kt., kylantys kibernetinio saugumo isSiikiai yra salyginai
naujas reiskinys, kuris nepaliaujamai ir sparciai lemia vis didesnj pasaulio susirtipinimag Siuo klausimu.
Pastaruoju metu vis daugiau pasaulio institucijy ir Saliy nukencia nuo kibernetiniy ataky, sutrinka jy
internetiniy tinklalapiy, prietaisy ir vidiniy informaciniy sistemy veikla. Todél kibernetinio saugumo
problema jgauna principaliai tarptautinj ir transnacionalinj pobidj ir tampa tirk iSvystyty, tiek ir
besivystanciy Saliy, visuomeniy ir valstybiy politikos sudétine dalimi.

Vykstant kibernetiniams iSpuoliams didZiosios ir maZosios Salys imasi visy jmanomy
prevenciniy priemoniy norint apsisaugoti nuo vis daZnesniy kibernetiniy iSpuoliy. Kibernetinio
saugumo klausimas tapo vienas i$ aktualiausiy gynybos siekiniy kiekvienos Salies viduje, taip siekiant
apsaugoti Salies kibernetine erdve. Tam tikslui yra kuriamos vis naujos apsaugos programos ir
strategijos kibernetinio saugumo klausimu. Atitinkamai formuojasi nauji rySiai socialinése sistemose
bei tikslinés ir taikomosios struktiiros, ir institucijos vieSojoje erdvéje bei nacionaliniame, ir
tarptautiniame politikume. Savo ruoZtu tai gimdo naujas savokas ir sampratas, reikalaujancias
socialiniy ir politikos moksly refleksijos, ir artikuliacijos bei tradiciniy politologiniy metody, jZvalgy
konceptualinio atnaujinimo. Pagrindinis kibernetinio saugumo tikslas yra apsauga nuo netinkamo
tinkly infrastruktiiros naudojimo: atsparumo didinimas, informacijos ir komunikacijos technologiju
apsauga, infrastruktiiry saugumo uZtikrinimas.

AtsiZvelgiant | minétus aspektus, nenuostabu, kad kibernetiniy ataky neiSvengiama ir Lietuvoje.
Atsirandant kibernetinio saugumo grésmei lygiagreciai atsiranda grésmeés ir Lietuvos nacionaliniam
valstybés nacionalinés saugumo politikos srityje. Lietuvos gynybiniai resursai informacinio saugumo
srityje riboti, todél jos kibernetinio saugumo garantijos jmanomos tik tarptautinés informaciniy srauty
monitoringo, kontrolés bei apsaugos organizacinémis kooperacijos pagrindu. Lietuvos, kaip maZos
valstybés informaciniy resursy jvertinimas, kibersaugumo specialisty mobilizavimo galimybeés,
technologiniy priemoniy potencialo konsolidavimo ir kt. klausimai suponuoja teorinj ir taikomyjy

moksly indelio biitinybe ir pastovy informacinio — kibernetinio saugumo tematikos plétra ir gilinima.



Literatiiros apZvalga. Pristatant racionalizmu grijsta saugumo samprata, darbe analizuota
literatiira, kurioje atspindimos B. Buzan, N. Machiavelli, H. Morgenthau, K. Waltz, Dr. H. I. Toure
ir kity svarbiy Sios teorinés perspektyvos atstovy suformuluotos idéjos, remtasi S. Schjolberg, S.
Ghernaouti-Helie, L. Griniaus, L. Telksnio, L. Kojala, M. Cesa, C. Elman, J. Petraicio, K.
Paulausko, P. D. Williams ir kity analitiky pateikiamomis jZvalgomis. Siekiant pristatyti darbe
naudojama sugrésminimo teorijq, remtasi Sig teorijq pristaciusia knyga S. Schjolberg ,,The History of
Cybercrime“ ir B. Buzan, O. Waever, J. de Wilde knyga ,,Securitization: A New Framework for
Analysis“, o taip pat Kkitais, sugrésminimo teorija analizuojanciais, darbais, pristatytais N.
Maliukevicius, R. Floyd, O. Waever, I. Karpaviciiités, T. Janeliino, D. Jakniiinaités, G.
Miniotaités, K. Paulausko, M. Stone, S. Jastiugino ir kt. Pristatant ,kalbos akty“ sampratg bei
logika, remtasi tokiais teoretikais, kaip J. A.Vuori, E. Koning, P. Siemund, D. Vanderveken.
Analizuojant kibernetinj sauguma, didZiausias démesys skirtas L. Hansen, H. Nissenbaum ir M.
Dunn Cavelty darbams, kuriuose kibernetinis saugumas analizuotas iSsamiausiai. Siekiant darbe
panaudoti didesne literatiiros baze, naudotos mokslinés publikacijos iS tokiy moksliniy periodiniy
leidiniy, kaip: ITU Global Cybersecurity Agenda High-Level Experts Group, European Journal of
International Relations, Computers and Security, Space and Culture, The History of Global
Harmonization on Cybercrime Legislation — The Road to Geneva, International Political Science
Review, Mershon International Studies Review, Kibernetinios saugumo apzvalga ir kt. Taip pat
remtasi ir publikacijomis, publikuotomis metinémis KraSto apsaugos ministerijos ataskaitomis iS
Nacionalinio kibernetinio saugumo biiklés ataskaita, Europos sajungos kibernetinio saugumo strategija
ir kt.

Tyrimo problema. Siuolaikiniame pasaulyje sparciai tobuléjant technologijoms viskas tampa
modernizuojama, valdoma tik nuotoliniu bidu jdiegiant jvairias programas, naudojant beribio
internetinio rySio galimybes, nes kibernetiné erdveé yra ne tik neregiama, bet ir kontroliuojama salyginai
(valstybiy sieny nepaisymas, anonimiSkumas, slaptumo uZtikrinimas, galimybé biiti nesusekamam).
Nors ir kiekvienais metais pasaulio valstybés iSleidZia milijardus eury kovai su kibernetinémis,
informacinémis atakomis ir jy padariniams likviduoti, bet to pilnai neuZtenka ir nesustabdo, ko
pasékoje kiekvienais metais pasaulyje daugéja, kyla naujy grésmiy ir iSpuoliy Salies nacionaliniam
saugumui kitaip tariant - kibernetinio saugumo grésmeés informacinio karo salygomis didéja.
Atsirandant netradiciniams kibernetinio ir informacinio saugumo bruoZams komplikuojasi ir
ankstesnés, tradicinés, tiesioginés karo grésmes. PrieSiSkai nusiteikusiyjy didZiyjy Saliy (Rusija,
Baltarusija, Kinija) resursai leidZia daryti milZiniSka jtaka mazZyjy Saliy kibernetiniam saugumui ir

informaciniam karui taip paveikdamos valstybiy politinj sektoriy (rinkimy rezultaty klastojimas),



dirbtinai skleidZiant dezinformacija apie Salies prieSiSkuma, galimybé manipuliuoti silpnesnés Salies
bendradarbiavimu su ES ir NATO partneriais.

Didziausia kibernetinio ir informacinio saugumo stoka ir kompleksiSkumas lemia Siame darbe
keliamg problematika — identifikuoti konkrecias didZiyjy ir mazyjy valstybiy kibernetinio saugumo
prioritetus, resursus ir tolimesnes strategijas informacinio karo sglygomis. Taip siekiant nustatyti
kibernetines grésmes ir valstybiy formuojamg atsaka joms, objektyviai jvertinti esamg kibernetinio
saugumo situacijq Lietuvoje ir NATO.

Darbo tikslas. IStirti didZiyjy ir maZyjy valstybiy prioritetus, resursus bei strategijas
kibernetinio saugumo, ir informacinio karo salygomis kylancCius klausimus. [vertinti kibernetinio
saugumo ateities perspektyvas, galimas prevencijas sustabdyti kibernetiniy iSpuoliy skai¢iy augima taip
mazinant ar neutralizuojant pavojus Salies nacionaliniam saugumui.

Darbo uzdaviniai:

1) iSanalizuoti kibernetinio saugumo prioritetus, resursus ir strategijas didZiyjy ir maZyjy

valstybiy salygomis;

2) jvertinti kibernetinio saugumo grésmiy kilme bei Saltinius Lietuvoje, NATO bei pristatyti
saugumo diskurso tendencijas informacinio karo salygomis;

3) apZvelgti kibernetinio ir informacinio saugumo sampratos kaita, galimas grésmes ir
sprendimo bidus;

4) iSnagrineti Lietuvos vaidmenj NATO kibernetinio saugumo uzZtikrinime.

Ginamieji teiginiai.

1. Kibernetinio saugumo informacinio karo prevencija pajégi neutralizuoti tarptautiniy ir
nacionaliniy kriziy bei konflikty transmutacija j permanentinio hibridinio karo stovj XXI a.
tarptautinéje sistemoje.

2. Kibernetinio saugumo perspektyvos neatSaukiamai sietinos su bendra ir konsoliduota JAV,
Europos ir NATO dalyviy jdirbiais, dalyvavimu ir sutartinés veiklos tobulinant kibernetinj
saugumg teoriniais, praktiniais ir taikomaisiais veiksmais, strategijomis, taktikomis,
programomis etc.

Darbo struktiira ir metodai. Magistro baigiamajj darbg sudaro trys pagrindiniai skyriai.

Pirmame skyriuje analizuojama kibernetinio saugumo isStkiai informacinio karo salygomis,
pabréZiamos nacionalinio saugumo ir informacinio karo sampratos ir sampynos, pateikiama
kibernetinio saugumo problemos nacionalinio saugumo kontekste, jos kaita bei Sig kaita lémusios
prieZastys, kibernetinio saugumo potencijos ir potencialai Siuolaikiniame kare remiantis baziniy

koncepty analizés bei struktiiriniy — funkciniy metodais.



Antrame skyriuje pateikiama keliy didZiyjy ir maZyjy Saliy kibernetinis saugumas, palyginimas,
ju suvokimas j kibernetikos grésmes, empiriné patirtis. Taip pat atskirai apZvelgiama didZiyjy Saliu
kibernetinio saugumo resursai ir strategijos tarptautinés sistemos valdyme, analizuojama ir mazyjy
Saliy kibernetinio saugumo prioritetai, resursai, kaip sistemiSkai veikia struktiros aspektai
vadovaujantis lyginamuoju, instituciniu bei sisteminiu - struktiiriniu metodais.

Treciame skyriuje nagrinéjama kibernetinis saugumas Lietuvoje naudojama strategija ir
taktika, kokie yra prioritetai, kaip tvarkomasi su kibernetinio saugumo pazeidimais ir nuostoliais
kibernetinéje erdvéje jvykdyty kibernetiniy ataky atvejais. Kokie aspektai lemia kibernetinio saugumo
situacija Lietuvos vidaus ir uZsienio politikoje, jos tobuléjima nacionalinio saugumo klausimais,
nepaisant atsirandanciy trikumy. Pateikiama Lietuvos informaciniy resursy vieta ir vaidmuo Salia
NATO kibernetinio saugumo uZtikrinimo sgsajos, kaip kolektyvinés gynybos optimizacija uZtikrinant
Lietuvos nacionalinj sauguma ir galimybés jj sustiprinti. Kibernetinio saugumo perspektyvos
analizuojamos ir apibendrinamos remiantis struktiirinio — sisteminiu bei politiniu — prognostiniu

metodais.
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1. KIBERNETINIO SAUGUMO ISSUKIAI INFORMACINIO KARO
SALYGOMIS

1.1. Nacionalinis saugumas ir informacinis karas: sampratos ir sampynos

Saugumas - yra daugialypé ir nevienareikSmiSkai apibréZiama, saugumas gali biiti suprantamas
kaip busena, kuri gali reiksti ir apsisaugojimg nuo pavojaus, ir saugumo jausmg. Siekiant sumaZinti
neapibréztuma, aptariant saugumo savoka biitina jvardyti objekta, t. y. kas turi biiti saugu. Nurodant
galimas saugumo spragas ir veiksnius. Kita vertus, pati saugumo samprata, nacionalinio saugumo
kontekste, yra linkusi kisti, o Siai kaitai jtakq tiek daro vidiniai, tiek iSoriniai veiksniai — taikymo
kontekstas, vieta bei laikmetis, aplinkos veiksniai, ir kt. (Zr. B. Buzan, 1997, p. 47) teigimu, saugumo
sampratos plétra yra pozityvus dalykas, vis délto, siekiant tinkamai pritaikyti Sig plétrga saugumo
tyrimuose, ,bitina apibrézti saugumo, kaip iS esmés ginCytinos savokos, ribas“. Taciau nacionalinio
saugumo sritis, ilga laika sieta iSskirtinai su politine ir karine sferomis, Siandienos perspektyvoje apima
jau Zymiai platesnj klausimy spektra (pradedant ekonomine, informacine, geopolitine, baigiant
aplinkosaugos, energetikos sritimi). (Zr. B. Buzan, 1997, p. 49) jZvalgomis nacionalinis saugumas gali
biti apibudinamas kaip ,,valstybés suvereniteto iSsaugojimo koncepcija, naudojant Salies politines,
ekonomines, karines ir diplomatines galias arba jos gynybos nuo pavojaus priemones, kurios apima ir
gynyba nuo iSorés prieSy bei kity grésmiy*“.

Nacionalinio saugumo terminas yra plaCiai naudojamas jvairiais lygmenimis: akademiniu,
politiniu ir visuomeniniu. [vairi moksliné literatira pateikia daug nacionalinio saugumo sampratos
apibréZimy. Visas nacionalinis saugumas ilga laikq daZnai suprantamas kaip kariné problema.
Geriausia to meto situacija atspindi J. Herzo pateikta mintis dél ,saugumo idéjos“: savarankiski
valstybiy bandymai riipintis savo saugumu nepaisant gery nory, didina kity valstybiy nesauguma, nes
jei viena valstybé savo priemones laiko grynai gynybinémis, tai kitos valstybés — potencialiai
grésmingomis. Nacionalinis saugumas yra suprantamas kaip karinés grésmeés, auganti prieSiSkumo
dilema, galios didinimas, imantis atgrasanciy priemoniy prieS kitas ,nedraugiSkas“ valstybes. G.
Luciani teigimu, kad nacionalinis saugumas apibréZiamas kaip sugebéjimas pasiprieSinti agresijai iS
uzsienio. Tokia apibréZtis gali buti nusakoma kaip Zmoniy gyvenimas yra suderinamas su galima
agresija ir gyvenimo biido iSsaugojimu trokstant laisvés nuo karinio uZpuolimo ar prievartos, laisvés
nuo tarptautinio sunaikinimo ir politini, ekonominiy embargy. (Zr. B. Buzan, 1991, p. 432) yra nurodes,

kad ,,nacionalinis saugumas — valstybiy sugebéjimas iSsaugoti savo nepriklausomgq identitetq ir funkcinj
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integraluma prieS pakitimy jégas, kurios laikomos prieSiSkomis“. Siekiant Siy tiksly, nacionalinio
saugumo politika yra vykdoma dviem kryptimis — vidaus ir uZsienio. Salies vidaus politikos tikslas —
sumazinti valstybés paZeidZiamuma, sudaryti saglygas saugiam ir laisvam pilieCiy gyvenimui. Tuo tarpu
Salies uZsienio politikos tikslas — sumaZinti iSorines grésmes ir paveikti jy Saltinius. AtsiZvelgiant j
Siuos siekinius, kad nacionalinis saugumas uZtikrina valstybés teritorijg, turta, Zmoniy sauguma. B.
Buzan iSskyrai penkis sektorius pagal pateikta saugumo sampratos struktiirg (karinis, politinis,
ekonominis, socialinis ir ekologinis). Visi Sie saugumo sektoriai yra tarpusavyje susije, bet prie jy
galime priskirti dar ir naujus, vis aktualesnius sektorius tokius kaip: informacinis saugumas,
kibernetinis saugumas.

Informacinis saugumas — tai valstybés informaciniy iStekliy saugumas, asmens ir visuomenés
teisiy informacijos srityje apsauga. Kibernetinis saugumas yra informacinio saugumo dalis glaudZiai
tarpusavyje susijusi su informaciniy technologijy naudojimu tokio, kaip: apsauga nuo netinkamo
interneto infrastruktiiros naudojimo, piktnaudZiavimo ar tiesiog Zlugdymo. Sios saugumo sritys
tiesiogiai tampa grésmémis informacinei visuomenei ir yra Sios visuomenés saugumo garantas.

Jei vos prieS deSimtmetj kibernetinis saugumas daugiausiai buvo siejamas su kompiuteriy,
kompiuterinés informacijos apsauga nuo jiems kylanciy grésmiy, Siandien Sios saugumas vertinamas
daug placiau. S. Schjolberg ir S. A. Ghernaouti-Hele, kibernetinj sauguma apibréZzia, kaip globalig
saugumo sfera, inkorporuojancia tokias sritis, kaip: informaciniy komunikaciniy technologiju
panaudojimas bei technologiniy, politiniy, teisiniy ir ekonominiy aspekty visuma.

Siuolaikiniame pasaulyje ir Siuolaikiniame informaciniame, kibernetiniame kare kuris
nepastebimai vyksta kiekvieng dieng pagrindinis galios simbolis yra informacija — kas valdo
informacija tas valdo viska. Valdydami informacijq ir informacines technologijas galima padaryti daug
Zalos tiek valstybei, tiek visuomenei. Tam tikra prasme, informacinés technologijos jtakoja daugelj
gyvenimo sriciy, o ignoruoti iS jy kylantj visuomenés ir valstybés paZzeidimg automatiSkai reiksty
tapima lengvu prieSiSkai nusiteikusiy veikéjy ar sisteminiy technologiniy klaidy ir atsitiktinumy
taikiniu. Taigi su naujos kibernetinés erdvés iSkilimu atsiveria ir nauja sfera, kur turi biiti uZtikrinamas
visuomenes, valstybés saugumas. Todél Siame amZiuje tiek valstybé, tiek visuomené, atskiri individai
bei organizacijos tampa labai paZeidZiamais kibernetinio saugumo objektais.

XXI a. sparCiai tobuléjant informacinéms technologijoms lygiagreciai tobuléja ir apsaugo
uZtikrinimas informaciniam saugumui dél visos Sios technologinés spartos, sparciai pleciasi
ziniasklaidos rinka, valstybés konkurencinis pranaSumas tarptautinéje sistemoje su siekiais iSplétoti
minformacines visuomenés®, ,Ziniy visuomenés“, ,elektroninés vyriausybés“ ir kitas panaSias

strategijas. N. MaliukevicCius informacinj saugumo tobuléjima apibudina kaip ,,informacinei erdvei yra
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biidinga informaciné konkurencija ar net kova dél informaciniy iStekliy, informaciniy technologiju.
Siekiama sudaryti salygas efektyviai kontroliuoti kitos valstybés visuomenés nuomone tam tikrais
socialiniais ar politiniais klausimais“. DazZnai informaciniy sistemy, tinkly bei paslaugy, tokiy, kaip
transporto, elektroninés bankininkystés, paieSkos ir faily talpinimo sistemy valdymo paZeidimai yra
nepastebimai sukeliami jvairiy kibernetiniy ataky ar Zmogiskyjy klaidy principu ir valstybei dél to
patiria milZiniSkus nuostolius. Informacinio saugumo aspektus atspindint N. Maliukeviciaus teigimu,
kad ,galia informacijos amZiuje asocijuojasi su informacija, sugebéjimu efektyviai jq surinkti,
panaudoti, paskleisti. Valstybé nebéra tokios galios monopolininké, kaip buvo Saltojo karo metu.“.
Didéjant informacijos ir technologijy amZiui nelieka saugios vietos nuslépti, panaikinti informacijos,
nes informacijos amZiuje tarptautinéje sistemoje galiag turi visi, ir j galios statusq pretenduoja jvairios
transnacionalinés korporacijos, tarptautinés organizacijos, net teroristinés grupuotes.

Apibendrinant galima teigti, kad nacionalinio saugumo ir informacinio saugumo sampynos yra
ganétinai panaSios, o ne prieSiSkos viena kitai. Kad jvyktu kibernetiné ataka reikia informacinio srauto
ir technologijy sklaidos. Turint visus Siuos aspektus galima iSprovokuoti kibernetines atakas prieS tam
tikros valstybés interesus, tautq ir kita. Informaciniy ir kibernetiniy technologijy nepertraukiamas
tobuléjimas iSplécia nacionalinio ir tarptautinio saugumo problemy spektra ir tuo paciu visi klausimai
susije su saugumu tampa aktualts tarp jvairiy visuomenés grupiy. Saugumo grésme keliancias
problemas turi stengtis iSspresti visos valstybés, o ne tik viena nukentéjusi, nes jei kazkuri valstybé
neskiria tam pakankamai démesio arba ignoruoja grésmes veikq Siuo klausimu, gali biiti sukeliamos

neigiamos pasekmeés kity Saliy atzvilgiu.

1.2. Kibernetinio saugumo problemos hibridinio karo plétros kontekste

Siuolaikiniame pasaulyje ir Siuolaikiniame informaciniame, kibernetiniame kare kuris
nepastebimai vyksta kiekvieng diena pagrindinis galios simbolis yra informacija — kas valdo
informacija tas valdo viska. Valdant informacijq ir informacines technologijas galima padaryti daug
Zalos tiek valstybei, tiek visuomenei taip pradedant vizualiai nematoma, virtualy hibridinj karg. Nidien,
informacinés technologijos lemiamai jtakoja daugelj gyvenimo sriCiy, o ignoruoti i§ jy kylantj
visuomeneés ir valstybés paZeidimg automatiskai reiksty tapima lengvu prieSiskai nusiteikusiy veikéjy ar
sisteminiy technologiniy keésly ir tiksly taikiniu. Taigi su naujos kibernetinés erdvés iSkilimu atsiveria ir
nauja sfera, kur nauju kokybiniu lygiu turi biiti uZtikrinamas visuomenés, valstybés saugumas. Tape
hibridiskais komunikaciniai procesai jgyja ir naujas formas: technologines, programines, stilistines,

Zenklines, psichologines kultiirines — tokias, kurios dar netolimoje praeityje buvo sunkiai
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jsivaizduojamos. Visa tai vercia abejoti viskuo, keiCia miisy supratima apie komunikacija ir jos vertes.
(Zr. L. Bielinis, 2020, p.25). Todél Siame amZiuje tiek valstybé, tiek visuomené, atskiri individai bei
organizacijos tampa labai paZeidZiamais kibernetinio poveikio objektais ko pasékoje Siy paZeidimy
objektai tampa potencialiomis hibridinio karo aukomis.

Augant priklausomybei nuo informaciniy ir rySiy technologijy visose Zmogaus gyvenimo
srityse, atsirado paZeidZiamumas, kurj biitina tinkamai apibréZti, nuodugniai iSnagrinéti, paSalinti arba
sumazinti. Norint didinti kibernetinj sauguma, visi subjektai, kuriems tai aktualu — valdZios institucijos,
privatusis sektorius ar pavieniai pilieciai — turi pripaZinti, kad atsakomybé yra bendra, imtis savisaugos
veiksmy ir prireikus uZtikrinti koordinuota adekvaty atsakyma. Sis paskutinis aspektas yra susijes su
grésmeémis aukStosiomis technologijomis pagrjstai infrastruktiirai, grindZianciai atskiros Salies
ekonomika, nacionalinj saugumgq ir visuomenés gerove. Sparciai plétojantis informacinéms
technologijoms, vis esmingai auga kibernetinés erdvés apsaugos poreikis. Siandien kibernetinis
saugumas jau yra viena aktualiausiy Siuolaikinés saugumo darbotvarkés temy, nes internetiniais
kanalais vykdomos atakos neturi sieny, jos plinta ZaibiSku greiciu ir gali pridaryti dideliy nuostoliy (Zr.
Saudargas, 2016, p. 27).

PaZymeétina, kad kibernetiniai ir informaciniai incidentai ar kombinuotos (hibridinés) atakos yra
informaciniy operacijy elementai. Tai yra gerai organizuota ir finansuota veikla, kurig gali vykdyti
nusikaltéliai, piktavaliai, teroristai, taip pat autoritariniai reZimai, siekdami ekonominiy, ideologiniy ir
politiniy tiksly. Informaciniy operacijy metu gali biti ne tik suklaidinta visuomené, bet ir sukelta
jvairiy sunkiy padariniy — nuo ekonominiy nuostoliy, Zmoniy Zities iki demokratiniy valstybiy
puoseléjamy vertybiy (su)naikinimo per kiSimasi j rinkimus, keliant Zmoniy nepasitikéjima valstybés
santvarka ir valdZios priimamais sprendimais. Nors visuomenés samoningumas didéja ir gebéjimas
atpazinti melagingas naujienas stipréja, taciau kartu tobuléja informacinéms operacijoms vykdyti
pasirenkamos modernios IRT, naudojami jvairesni informacijos sklaidos kanalai ir biidai. (Zr. NKSC
prie kraSto apsaugos Ministerijos, 2020, p. 71)

Kita vertus, kibernetinés grésmés nuo tradiciniy grésmiy saugumui skiriasi tuo, jog su jomis,
toli graZzu, ne visuomet galima kovoti karinémis ar diplomatinémis priemonémis. Taip yra todel, kad
Sio tipo grésmés daznai yra sunkiai identifikuojamos, jy atsiradimas, kilmés Saltinis, galimas neigiamas
poveikis bei jo mastai yra menkai nuspéjami ir prognozuojami. Zinant, jog tradicinéje perspektyvoje
nacionalinis saugumas sietas iSskirtinai su valstybiniy aktory sgveika tarptautiniame lygmenyje, auga
poreikis suvokti, kokig vieta ir vaidmenj nacionalinio saugumo kontekste jgyja nekarinés (civilinés,

ekologinés, energetinés, kultrinés ir kt.) saugumo grésmes.
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PabréZtina, kad kibernetinio saugumo savoka iSkilo jau paskutiniame XX a. deSimtmetyje ir
pirmiausia imta vartoti kalbant apie technologinius kompiuteriniy sistemy paZeidimus, trikumus ir
sistemos klaidas. Netrukus buvo atkreiptas démesys ir j galimas neigiamas pasekmes kylancias iS
skaitmeniniy technologijy j visuomenés raidos, ir diskusijos dél skaitmeninés infrastruktiiros apsaugos,
elektroninio sekimo, skaitmeninio tinkle naudojimo nusikalstamiems tikslams jgyvendinti. Tiesa, kaip
ir komunikacinio saugumo atveju, yra vertinimy, jog kibernetinis saugumas nelaikytinas savarankisku
saugumo sektoriumi. (Zr. B. Buzan, 1997, p. 29). Toks vertinimas i$ dalies gali biiti aiSkinamas tuo, jog
skaitmeninés technologijos jsigaléjo ekonominése, socialinése, karinése sferose ir tampa savotisku Siy
sri¢iy bendravardikliy. Tuo paciu itin platus tampa kibernetinio saugumo objekty spektras, o painis jy
tarpusavio santykiai trukdo suteikti Siam saugumo supratimui aiSkig autonomiska analitine forma.

UZtikrinant kibernetinio saugumo svarbos raida Europos Sajungoje, plétoti pajégumus ir
veiksmingai bendradarbiauti turi tiek valdZios jstaigos, tiek ir privatusis sektorius. Naudojantis
teigiamais iki Siol atlikty veiksmy rezultatais, tolesné ES veikla kibernetinio saugumo sferoje gali ypac
padéti likviduojant, neutralizuojant bei kontroliuojant tarpvalstybinio pobiidZio kibernetinius pavojus,
gréesmes ir koordinuotai reaguoti j ekstremalias situacijas. Tai labai padéty pagerinti vidaus rinkos
veikimo sklandumg ir padidinty vidaus sauguma Europos Sajungoje, o taip pat bendraisiais
nacionalinio saugumo klausimais.

Europos Sajunga pajégi visiems uZtikrinti saugia internetine aplinka suteikdama didZiausig
imanomg laisve ir sauguma. PripaZjstant, kad spresti saugumo uZduotis kibernetinéje erdvéje didZiaja
dalimi yra valstybiy nariy uzduotis, todél Sioje strategijoje sitilomi konkretlis veiksmai, kuriais galima
padidinti bendrus ES pasiektus rezultatus. Vieni veiksmai orientuoti j artimiausia laikotarpj, kiti — |
tolesne perspektyva. Taip pat numatyta jvairiy politikos priemoniy. Kurios siejamos su jvairiais
subjekty tipais: ES institucijomis, valstybémis narémis ar strateginiais visuomeneés ir valstybés
gyvenimo sektoriais.

Sioje strategijoje pateikta ES vizija yra orientuota j penkis aptartiesiems uzdaviniams spresti
skirtus strateginius prioritetus (Zr. Europos Sgjungos kibernetinio saugumo strategija, 2013, p. 5):

¢ pasiekti kibernetinj atsparuma;

¢ radikaliai sumaZinti elektroniniy nusikaltimy skaiciy;

e sukurti kibernetinés gynybos politika ir pajégumus, susijusius su bendra saugumo ir gynybos
politika;

e plétoti pramoninius ir technologinius iSteklius kibernetiniam saugumui uZtikrinti;

e sukurti nuoseklia tarptautine Europos Sajungos kibernetinés erdvés politika ir remti pagrindines

ES vertybes.
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Nedédama dideliy pastangy gerinti vieSojo ir privaciojo sektoriy pajéguma, iStekliy ir procesy,
kurie padéty vykdyti kibernetiniy incidenty prevencija, juos aptikti ir jveikti, ne tik Europa, bet ir
Lietuva likty paZeidZiama. Todél Europos Komisija atitinkamai privalo uZtikrinti saugumo procediiras
ir jas kontroliuoti bei formuoti tinkly ir informacijos saugumo politika. 2004 m. jsteigta Europos tinkly
ir informacijos apsaugos agentiira ENISA (Reglamentas (EB) Nr. 460/2004) ir Siuo metu Taryba ir
Parlamentas tariasi dél naujo reglamento, kuriuo biity sustiprinta ENISA ir modernizuotos jos
kompetencijos. Be to, Elektroniniy rySiy pagrindy direktyvoje (Direktyvos 2002/21/EB 13a ir 13b
straipsniai) elektroniniy rySiy paslaugy teikéjai jpareigojami tinkamai valdyti jy tinklams kylancias
grésmes ir pranesti apie svarbius saugumo paZeidimus. Taip pat ES duomeny apsaugos teisés aktuose
reikalaujama, kad duomeny valdytojai uZtikrinty duomeny apsaugos reikalavimus ir apsaugos
priemones, jskaitant su saugumu susijusias priemones, o0 vieSai prieinamy e. rySiy paslaugy srityje
duomeny valdytojai privalo apie asmens duomeny saugumo paZeidima praneSti kompetentingoms
nacionalinéms institucijoms.

Kibernetinio saugumo srities procesams daZniausiai daro jtaka valstybés formuojama ir
igyvendinama politika bei plétojamas tarptautinis bendradarbiavimas. Lietuvos Krasto apsaugos
ministerija, biidama atsakinga uZ kibernetinio saugumo politikos formavimg ir organizuoja,
koordinuoja bei kontroliuoja jos jgyvendinima.

Po 2018 m. jvykusiy reikSmingy organizaciniy pokyciy ir teisés akty pakeitimy 2019 m.
kibernetinis saugumas Lietuvoje buvo stiprinamas ir plétojamas toliau, jgyvendinant Kibernetinio
saugumo jstatyma, teisés aktus bei vykdant jvairias iniciatyvas kibernetinio saugumo srityje.
Formuodama kibernetinio saugumo politika, KAM parengeé keleta svarbiy kibernetinio saugumo srities
teisés akty, kuriy jgyvendinimas sustiprins kibernetinio saugumo sistema ir padés apsisaugoti nuo
kibernetiniy grésmiy atsiradimo.

Didinant Lietuvos matomumg tarptautinéje erdvéje, siekiant sudaryti platesnes tarptautinio
bendradarbiavimo galimybes kibernetinio saugumo srityje, 2019 m. kraSto apsaugos sistemos
darbuotojai aktyviai dalyvavo jvairiose tarptautiniy organizacijy sudaryty darbo grupiy veikloje, buvo
intensyviai plétojamas dviSalis bendradarbiavimas su Sakartvelo bei Ukrainos kompetentingomis
kibernetinio saugumo srityje institucijomis, toliau stiprinamas glaudus bendradarbiavimas su JAV.
2019 m. pradéti Regioninio kibernetinio saugumo centro, kaip tarptautinio bendradarbiavimo
kibernetinio saugumo srityje operaciniu lygmeniu platformos, steigimo darbai. 2019 m. pasiraSyti
bendradarbiavimo susitarimai su Sakartvelu bei Ukraina, gauta JAV finansiné parama NKSC
vykdomam naujos kartos sensoriy projektui, tesiamos diskusijos dél tolesnés JAV paramos plétojant

Regioninio kibernetinio saugumo centro infrastruktiira bei su minétomis Salimis pradéti derinti
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pasitilymai dél Regioninio kibernetinio saugumo centro veiklos prioritety 2020-2021 metais.
Planuojama, kad Regioninio kibernetinio saugumo centre 2021 m. bus vykdomi bendri tyrimai,
kibernetinio saugumo pratybos, kartu dirbama ir keiciamasi informacija apie naujausias kibernetines
grésmes. (Zr. NKSC prie krasto apsaugos Ministerijos, 2019, p. 14).

Kylant grésmei valstybéje buvo priimtos kibernetinio saugumo strategijos, atitinkamus
dokumentus priémé NATO (2011 m.) ir ES (2013 m.). Lietuva, kibernetinio saugumo aspektus
jstatymiSkai reglamentuoti pradéjusi dar 2006 m., o 2011 m. taip pat patvirtino kibernetinio saugumo
ilgalaikj planavimg reglamentuojantj dokumenta — Kibernetinio saugumo plétros 2011-2019 m.
programg. Nepaisant kylanciy grésmiy Lietuvoje kibernetines atakas stebi ir reaguoja Nacionalinio
kibernetinio saugumo centras (toliau — NKSC), uZtikrina internetinés erdvés sauguma, veda metiniy
iSpuoliy prie$ Lietuvos Respublika statistika ir imasi atgarsinanciy priemoniy. Zvelgiant | NKSC 2019
m. uzfiksuotq kibernetiniy incidenty statistikq Lietuvoje turéjome vir$ 3 tiikstanciy iSpuoliy, kaip teigia
NKSC tai yra triskart daugiau iSpuoliy nei ankstesniu laikotarpiu, o 2020 m. Salyje registruota virS 4
tiikstanciy kibernetiniy incidenty.

Plétojant valstybés kibernetinés gynybos pajégumus, 2019 m. pradeéti veiksmai, siekiant
numatyti resursus, reikalingus valstybés kibernetinés gynybos pajégumams plétoti, pradéti rengti
dokumentai, siekiant nustatyti kraSto apsaugos sistemos valstybés institucijy atsakomybe ir funkcijas
valstybés kibernetinés gynybos pajégumy plétros srityje. Siekiant uZtikrinti Lietuvos kariuomenés
sgveika su valstybés civiliniais pajégumais, 2019 m. dalis LK karinio personalo integruota j nacionalinj
kibernetinio saugumo centra, siekiant kartu su NKSC personalu keistis savo Ziniomis ir patirtimi
uZtikrinant KAS valdomy informaciniy sistemy kibernetinj saugumg taikos ir karo metu. (Zr. NKSC
prie kraSto apsaugos Ministerijos, 2019, p. 15).

Siekdamas nustatyti 2020 m. vykusiy kibernetiniy ataky grésmes lygj Lietuvoje, NKSC vykdeé
vidutinés ir didelés reikSmés kibernetiniy incidenty analize, iSnagrinéjo ir jvertino atakoms vykdyti
naudotos Zalingos programinés jrangos paZanguma, tikétinus ju vykdytojus, motyvus, ketinimus,
technologinj ataky modernumag ir kitus grésmeés lygi salygojancius rodiklius. Lietuvoje daZniausiai yra
vykdomos kibernetinés ataky nutaikymo metodai ir technologijos néra itin paZangios, lengvai
uzfiksuojamos ir pastebimos (Zr. 1 paveikslas.). Nepaisant to, NKSC periodiskai aptinka techniskai itin
sudetingy, testiniy ir tikslingai nukreipty kibernetiniy ataky, kuriy tikslas yra konkreciy sistemy
uzvaldymas ir informacijos grobimas, rinkimas. (NKSC) prie kraSto apsaugos Ministerijos, 2020, p

84).

1 pav. 2020 m. kibernetiniy incidenty statistika

. P Kibernetiniy Pokytis palyginti
Kibernetinio incidento grupés incid Kiekis <u 2019 m.
81 Nepageidaujamy laisky, klaidinantios informacijos platinimas 739 +29% 17
82 Kenkimo P| 1966 ‘ +£49 %




B4  Meginimas jsilauZti 171 +7/3%
85  Sekmingas jsilauzimas 61 -13%
86  Paslaugy trikdymas (angl DDoS) 75 +67 %
87 Neteiséta veikla, sukiiavimas 85 -b2 % .
kiems,
Kiti incidentai (individualds, neatitinkantys né vienos i3
kaip T 08 nurodyty grupiy aprasymy) £41 ~2h% 1ir ju

poveil Todel

sitilomaiSaltinis: NKSC prie krasto apsaugos Ministerijos, 2020 -jy; svarbiausiy sri¢iy — energetikos, transporto,
elektroninés informacijos prieglobos paslaugy teikéjy informaciniuose iStekliuose, vieSyjy rysiy tinkly
ir vieSyju elektroniniy rySiy paslaugy teikéju bei smulkiy, ir vidutiniy jmoniy rySiy ir informacinése
sistemose, bankininkystés, birZy ir pagrindiniy interneto paslaugy teikimq uZtikrinanciy priemoniy, taip
pat vieSojo administravimo (Zr. 2 paveikslas.) — subjektai jvertinty galima kibernetinio saugumo rizika,
uZtikrinty tinkly ir informaciniy sistemy patikimuma ir atsparuma tinkamai valdydami rizika, dalytysi
nustatyta informacija su TIS nacionalinémis kompetentingomis institucijomis. Kibernetinio saugumo
kultiiros puoseléjimas galéty praplésti verslo galimybes ir padidinti konkurencingumg privaciajame

sektoriuje, kuris kibernetinj sauguma galéty pabréZti kaip savo prekés privaluma.

2 pav. NKSC patvirtinti kibernetiniai incidentai

NKSC patvirtinty kibernetiniy incidenty (4330) pasiskirstymas
pagal subjekty veiklos sritis
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Skaitmeniniy paslaugy teikejai
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Saltinis: NKSC prie krasto apsaugos Ministerijos, 2020

Pagal statistika nors ir atsirado jstatymiSkai reglamentuoty dokumenty jy nepakaks uZtikrinti
kibernetinj sauguma, i Sig sistema reikia jdéti papildomy pastangy, kad ji pilnai funkcionuotu,
valstybiniy ir privaciy institucijy kibernetiné apsauga neatitinka Siy dieny reikalavimy: neinvestuojama
i duomeny sauguma, pasirenkami nekokybiSkesni sprendimai, atsisakoma kibernetiniy iSpuoliy

prevencijos paslaugy. Dél valstybés ir vyriausybés iniciatyvos stokos uztikrint pilnaverti kibernetinio
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saugumo iSpuolius — didéja nevaldomi iSpuoliy skaiciai bei grésmé Lietuvos nacionaliniam saugumui.

1.3. Kibernetinio saugumo potencijos ir potencialai Siuolaikiniame kare

Saugios kibernetinés erdvés jgyvendinimas yra sudétingas uZdavinys, kuriame susipina tiek
politiniai, tiek finansiniai, tiek strukttriniai ir personaliniai momentai bei kurie reikalauja pastangy tiek i
auksciausiy valstybés pareigliny ir organizacijy, tiek iS atskiry subjekty. Kibernetinés erdvés saugumas
sunkiai jgyvendinamas be veiksmy koordinavimo tiek Salies, tiek uZsienio viduje. RuoSiantis kibernetinés
erdvés gynybai reikéty apibendrinti iSkylancius klausimus: Kodél turime ginti? Nuo ko turime gintis? Ka
turime ginti? Kaip turime ginti?

Kibernetinés saugumo uZtikrinimo problematika buvo iSkilusi dar prie§ gera deSimtmetj. Kai tuo
metu kalba vyko apie atskiros valstybés ar valstybiy susivienijimo interesus, buvo kalbama apie interesus
politinéje ir ekonominéje sferoje. Taciau visai neseniai buvo prabilta apie treCia interesy sferg — kibernetinj
saugumg (informacinj lauka). Siuo metu dauguma 3aliy doktriny, jstatymy placiai kalba apie $alies sauguma
ir interesus, kalbama apie politine, ekonomine ir informacijos sferas. Jos visos yra lygiavertés ir tarpusavyje
susipynusios bei susijusius.

Tad XXI a., iSkilus nekonvencinéms saugumo grésméms, pradétas vartoti dar vienas itin svarbus
terminas — ,transnacionalinés grésmes“, apibiidinantis ir vieng reikSmingiausiy kibernetiniy grésmiy
bruoZzy.

Svarbiausias aspektas, atskiriantis transnacionalines grésmes nuo tradiciniy kariniy grésmiy,
kylanciy tarp suvereniy valstybiy — tai valstybiniy sieny svarba bei valstybiy, kaip grésmiy Saltiniy ir
taikiniy, vaidmuo. Aliuzija i tarptautinj sauguma ir tarptautines grésmes, daZniausiai suvokiama, kaip
turinti konkrecCias — Zinomas ar numanomas — ribas (nacionalines, regionines ar kt.). Taigi, remiantis
tradiciniu poZitriu, pagrindiniais grésmiy nacionaliniam saugumui 3altiniais, o taip pat ir saugumo
objektais, i$skiriamos valstybés. Siuo atveju saugumas nuo transnacionaliniy grésmiy negali biiti
tapatinamas su saugumu, ginantis nuo iSorés prieSy, kadangi nesant sieny, nebelieka ir objektyvios
atskirties tarp iSorés ir vidaus. Kibernetinés grésmeés pasiZymi itin rysSkiais transnacionaliniais bruozais.
Sklisdamos globaliais skaitmeniniais kanalais ir nepaisydamos fiziniy ,,sieny®, jos gali be vargo judéti
ir paZeisti pacias jvairiausias (Siandieninei valstybei bei visuomenei itin reikSmingas) sferas: karine,
politine, ekonomine, socialine, informacine bei daug kity.

DidZioji dauguma Saliy kaip pagrindines grésmes kibernetinéje erdvéje iSskyré pavieniy
nusikaltéliy ir nusikalstamy grupuociy veiksmus, Snipinéjima virtualioje erdvéje, nusikalstamas veikas

iS uZsienio (kibernetinis karas), kibernetinj terorizma. Kibernetiniy ataky grésmeé ir kova prieS jas yra

19



jvardijama kaip prioritetas visose pasirinkty Saliy Nacionalinio saugumo strategijose.

Nuo Saltojo karo pabaigos, kai buvo orientuojamasi i palyginti apibrézty grésmiy i3 Soviety
Sajungos erdves sulaikyma, jvairios vakarietiSkos saugumo institucijos vis daugiau démesio skiria
globaliy saugumo pavojy suvaldymui. ,,Negalima nepastebéti ,pavojaus retorikos®“ vakarietiSkuose
politiniuose dokumentuose <...> Sis luZis jvyko 1991 metais, kai NATO vienu uZ pagrindiniy savo
Problema ta, kad, kaip pastebi akademikai, ne tik liejasi riba tarp vidaus ir iSorinio saugumy, bet
keiCiasi ir visa globali saugumo aplinka ir joje, prisimenant jZymigja Donaldo Rumsfeldo Zodziy
délione, daugéja (un)known unknowns. Saugumo studijy prasme tai nepatirti pavojai, nepagrjsti
empiriniu Zinojimu.(Zr. C. Daase, O. Kessler, 2007, p. 415).

Vis daZiau akademinéje literatiiroje minimi ,informacinés visuomenés“ tapimo ,rizikos
visuomene“ simptomai. Ulrichas Beckas, kuris pirmasis devintajame deSimtmetyje jvedé Sig sqvoka
teigia, kad naujieji pavojai nebéra tokie akivaizdis, kaip anksciau ir yra ypac linke pasiduoti politinéms
interpretacijoms. Tai ypaC pasakytina apie naujausius saugumo klausimus, susijusius su skaitmeniniu
tinklu, kadangi ,rizikos suvokimas — tai intuityvus pavojy, kylanciy dél technologijy, vertinimas. Sioje
sampratoje svarbus akcentas yra subjektyvis, intuityvis grésmiy vertinimai, kurie lemia, koks bus elito
ir visuomenés atsakas j naujas technologines ar technologinés plétros nulemtus pavojus.” (Zr. A.
Blazekiené, 2009, p. 237).

Problema ta, kad daZniausiai nejmanoma tiksliai prognozuoti kenkéjiSkos veiklos kibernetinéje
erdvéje ar sisteminiy trikdZiy sukelty pasekmiy, numatyti ir jvertinti neigiamus padarinius. Tuomet
panasu, kad subjektyvus numanymas apie galima Zala remsis biitent interpretatyviu grésmés suvokimu.
(Zr. T. Janelitinas, 2007 p. 21). Tai tampa proga griebtis sugrésminimo diskurso retorikos, jog
reikalinga tuoj pat imtis veiksmy tam, kad ateityje biity iSvengta kritiniy situacijy. Kitaip tariant, yra
nebuvo patirti rimti iSpuoliai (,,there is a reason to believe that our luck will soon run out®). (Zr.
Hansen, Lene, H. Nissenbaum, 2009, p. 1161). Be to, dar karta atkreiptinas démesys, kad visuomené
neturi ekspertinio iSmanymo apie tikéting grésmiy masta, o dalis Zmoniy, net ir asmeniskai susidire su,
pavyzdZiui, kibernetinés atakos sukeltais interneto trikdZiais, nebitinai jvertins tai kaip suplanuoto
iSpuolio pasekmes. L. Hansen ir H. Nissenbaum taip pat pabrézé, jog kibernetinio saugumo srityje
egzistuoja ir kita grésmiy grupé, kylanti iS technologiniy klaidy/gedimy galimybés. Pastebima, kad
tokios grésmeés gali biiti nemaZiau pavojingos ir kelti grésme ne vien technologijomis gristoms

informacinéms sistemoms, bet ir Siy technologijy naudotojams.
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Per pastarajj deSimtmetj piktavaliSky valstybiy veikla kibernetinéje erdvéje tapo tikra problema,
kurig privaloma jtraukti j tarptautinio saugumo bei Saliy nacionalinio saugumo politikos dienotvarke.
Kibernetinés atakos jau perZzengusios visas ribas, kibernetiniai teroristai taip pat be perstojimo puola ir
kenkia valstybinéms struktiroms. Po jvairiy kibernetiniy iSpuoliy pasaulyje buvo imtasi priemoniy:
imta naudoti kibernetinius ginklus, galincius sunaikinti ypatingos svarbos infrastruktiiras. Tokiais
pavyzdZiais gali biti laikoms kibernetinés atakos, prasidéjusios 2009 m. prieS Irano branduolinius
objektus, 2012 m. Saudo Arabijos naftos pramone ir 2012 m. pabaigoje ir 2013 m. pradZioje prie$
finansines Jungtiniy Amerikos Valstijy institucijas. (Zr. V. Butrimas, 2017, p. 11).

Nesiémus atitinkamy veiksmu, nukentéjusiy valstybiy reakcija i atakas vedé prie kibernetinés
ginkluotés didinimo tai buvo lyg varZyby pradZia, nepaisant to buvo ir grasinimy panaudoti atsakomajj
smugj prieSingai nusiteikusioms valstybéms, bet tarptautinés institucijos, kuriy uzduotis yra skatinti
taikg ir tarptautine tvarka, nepasieké sutarimo, kokiy veiksmy imtis Siuo atveju. Taciau problema ir
toliau neiSnyks, kadangi kibernetinés atakos, nukreiptos prieS ypatingos svarbos infrastruktiiras, turi
didelj valstybiy sienas perZengiantj poveiki, kuris gali destabilizuoti tarptautine padét;.

Prisiminus 2007 m., kai grésminga ataka jvyko prieS Sirijos oro pajégas ir bombordavo slapta
branduolinj objekta. Daugumai aviacijos eksperty kilo jtarimy bei klausimy, kaip vienai moderniausiy
Artimyjy Ryty oro gynybos sistemy nepavyko uZfiksuoti ir reaguoti j rimtg savo oro erdvés paZeidima
ir savo suverenios teritorijos bombordavimg. Véliau po kurio laiko ekspertai iSreiSké mintj, kad Izraelio
kariuomené pasinaudojo ,kibernetiniu triuku®, kad sutrikdyti ar iSvesti iS rikiuotés Sirijos oro erdves
gynyba. (Zr. V. Butrimas, 2017, p. 13).

Nors ataka prie§ Sirijos karine oro gynybos sistema sukélé maZai susiriipinimo, nereikia
pamirsti, kad ji naudoja panaSius lokatorius, kokie yra naudojami civiliniam oro eismui reguliuoti.
Civiliné aviacija yra dalis transporto infrastruktiiros, kurios valdymo sistemos yra paZeidZiamos
kibernetiniy incidenty ir ataky atveju. (Zr. V. Butrimas, 2017, p. 13).

Per pastargji deSimtmetj tokiy prevenciniy kibernetiniy ataky vis daugéja ir didéja. Galima
pateikti dar kelis pavyzdZius, kaip po 2012 mety balandZio mén. jvykdytos Stuxnet kibernetinés atakos
prie$ Irano branduolinj objekta ir po kibernetinés atakos prie$ kitg jos ypatingos svarbos infrastruktiiros
dalj (naftos pramone) (P. Roberts), 2012 m. gruodZio mén. buvo surengta kibernetiné ataka prie§ Saudo
Arabijos naftos pramone (Al Arabiya). 2012 mety pabaigoje ir 2013 mety pradZioje rimtos kibernetinés
atakos buvo nukreiptos prieS JAV finansy sistema (P. Rothman). Dél iy ataky Jungtinés Valstijos tuoj
pat apkaltino Irang (N. Periroth). Turint galvoje tokio pavojingo tipo ir didelius nuostolius galincias
padaryti atakas prieS energetikos ir finansy sektorius, kyla klausimas, ar situacija pasaulyje netaps

nekontroliuojama.
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Kaip ir bet koks incidentas taip ir kibernetinio saugumo paZeidimas, incidentas gali buti
traktuojamas, kaip procesas kuris turi tam tikrg iniciatoriy (nusikaltélj ar grupe), kuris naudojasi
neteisétais jrankiais bei Ziniomis, norédamas pasiekti tikslg ir paveikti informacinius iSteklius savo
atakomis, gauti teigiamus siekiamy veiksmy rezultatus taip didinant savo potencija ir potenciala
kibernetinio karo sferoje. Pasak K. Agafonov, incidento metu jo iniciatorius gali naudoti ne viena
ataka, o derinti jas tarpusavyje, kol pasieks uZsibréztg tiksla arba kol incidentas bus pastebétas ir
informaciniy iStekliy savininkas sugebés sékmingai atremti kibernetines atakas. (Zr. K. Agafonov,
2021, p. 54).

Remiantis J. Howard ir T. Longstaff metodais apie kibernetinius incidentus bei kibernetiniy
ataky salygojancius faktorius, bei apie kompiuteriniy tinkly ir kibernetiniy incidenty taksonomija yra
iSbréztos trys pagrindinés savokos: jvykis, ataka ir incidentas (Howard, Longstaff, 1998):

* jvykis apibréziamas kaip veiksmas, nukreiptas j tam tikra taikinj, siekiant pakeisti taikinio, j
kurj nukreiptas veiksmas, biiseng;

» ataka — veiksmy seka, kuria objekta atakuojantys asmenys pasiekia tam tikra tikslg (neteisétq
rezultatq);

* incidentas — ataky grupe, kurig galima iSskirti i$ kity ataky visumos, pasinaudojant bitent tai
grupei budingais poZymiais: atakuojamyjy objekty savybeés, ataky vykdymo metodas, siekiami tikslai,
vieta ir laikas.

Taigi pagal J. Howard ir T. Longstaff kompiuteriniy incidenty taksonomija (Zr. 3 paveikslas.)
kuri apibudina tris pagrindines kibernetinio sgvokas, kuriomis remiantis galime matyti kibernetinio

pavojaus rizika ir veiksmy eiga.

3 pav. Howard ir T. Longstaff kompiuteriniy incidenty taksonomija
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Apibendrinant galime teigti, kad sparciai kylancios kibernetiniy grésmiy potencijos ir
potencialai Siuolaikiniame kare vis aktualesnés ir uZima vis didesne grésme nacionalinio bei
tarptautinio saugumo perspektyvoje. DidZioji dauguma pasaulio valstybiy kas diena susiduria su
kibernetinémis atakomis, grésmémis, jvairiais elektroniniy nusikaltéliy veiksmais (Snipinéjimas
virtualioje erdvéje, infrastruktiiry kontrolés perémimas, sprendimy jtakojimas politikoje ir kt.). Kaip ir
buvo minéta ankscCiau, kad bendradarbiavimas tarp vieSujy, ir privaciyjy sektoriy yra pagrindinis
faktorius, uztikrinti bei sudaryti saugia kibernetine erdve. Taciau §j kliausimq turéty spresti civiliai
vyriausybiy vadovai, nes tik jie Zinodami kibernetines problemas gali susidoroti su visais nacionalinio

ir tarptautinio saugumo klausimais.
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2. DIDZIUJU IR MAZUJU SALIU KIBERNETINIS SAUGUMAS

2.1. Didziyjy Saliy kibernetinio saugumo resursai ir strategijos tarptautiniam

sistemos valdyme

Pasaulyje didéjant karo rizikos veiksniams sparciai didéja ir kibernetiniy ataky iSpuoliai ir
grésmeés. Pagrindinis tikslas yra informacijos pasisavinimas, kenksmingy virusy plétojimas i
tarptautinius tinklus tam, kad sutrikdyti prietaisy ar informacijos apdorojimo S3altinius, sutrukdyti
vieSinti netikra informacijq ar jq pakeisti savo nuoZitira. Toks poilgis biidingas prieSiSkoms valstybéms
(Rusija, Kinija, Baltarusija) kurios siekia pirmauti ir trokSta nukonkuruoti didZigsias valstybes tokias,
kaip: JAV, DidZioji Britanija, Vokietija.

Reaguojant | kasdienius iSpuolius didZiosios valstybés (JAV, DidZioji Britanija, Vokietija)
kurios priklauso bendram aljansui NATO yra pasirengusios apginti savo vidinius interesus ar, net
vienos kitos nuo kenkéjiSky valstybiy. Pasaulio virSiiniy susitikime dél informacinés visuomenés (ang.
World Summit on the Information Society (WSIS)) grésmiy, vyriausybiy vadovai yra pripaZine tikraja ir
didéjancig rizika, kuriq kelia nevaldomas prieSiSky Saliu kibernetiniai nusikaltimai. Problemoms
mazinti ir koordinuoti bendru sprendimu buvo patikéta ITU (angl. International Telecommunication
Union). (Zr. Stein Schjolberg, Hamadoun I. Toure, 2007, p. 2). Kibernetinés atakos yra laikomos ypac
sparCiai augancios problemos Saltiniu visose paZengusiose Salyse turincias paZangias technologijas ir
sparCiai pirmaujancias pasaulyje, dauguma iS jy nusprendé imtis naujy strategijy jgyvendinimo
kibernetinio saugumo srityje tiek lieCiant privaty, tiek vieSajj sektoriy.

[Ssamiai bus palyginamos, analizuojamos tarpusavyje didZiosios NATO Salys Jungtinés
Amerikos Valstijos, DidZioji Britanija ir Vokietija apie galimus kibernetinio saugumo strateginius
klausimus ir problematikas. Palyginsime pagrindines artimiausias galimas kylancCias grésmes,
strategijas, tikslus.

Jungtiniy Amerikos Valstijy kibernetinis saugumas vienas didZiausiy, labiausiai paZenges ir
tam skiriama neapsakomai daug démesio ir resursy lyginant su kitomis Salimis. JAV kibernetinio
saugumo programa prasidéjo dar 1988 m., kai buvo sukurta Kibernetinio reagavimo komanda (ang.
Cyber Emergency Response Team) tam, kad uZtikrinty, saugoty ir stebéty galimy jsilauzimy skaiciy i
kompiuterinius tinklus. Vieni pirmyjy jsilauzimy j tinklus buvo fiksuota nuo 6 atvejy tais paciais 1988
metais ir 306 tikstanciy iki 2021 mety. (Cyber security results Analyzing and Reducing Cyber Threats

and Vulnerabilities).
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JAV kibernetinio saugumo strategija pirmg karta buvo paskelbta 2003 metais, tuomet

kibernetinis saugumas dar nebuvo tokia plati ir didelé grésmé, problema, kaip Siomis dabartinémis

dienomis. Praéjus 8 metams nuo pirmosios kibernetinio saugumo strategijos paskelbimo, JAV

prezidentas Barakas Obama pareiské didelj poreikj, susidoméjimg atnaujinti ir naujai papildyti esamg

saugumo strategijos dokumenta.

Tuo metiné JAV prezidento Barako Obamos administracija atsiZvelgdama j galimus iSpuolius

kibernetinéje erdvéje, pateiké pasitilymg dél kibernetinio saugumo politikos strategijos. Pagrindiniai

prioritetiniai iSSiikiai pasak Obamos administracijos yra Sie tris:

1.

sukurti prieSakine gynybos linija, kuri buty pajégi identifikuoti bei atremti atakas, ypac
nukreiptas prieS strateginés reikémés objektus, infrastruktiirg, valstybés institucijas;

tobulinti gynyba prieS platy grésmiy spektrg, stiprinant kontrZvalgybos pajégumus bei
gerinant informaciniy technologijy saugumo reikalavimus;

kurti saugesne kibernetine erdve ateiCiai, daugiau démesio skiriant privataus ir valstybinio
sektoriaus bendradarbiavimui, taip pat visuomenés edukacijai apie virtualy pasaulj bei jame

kylancius iSStukius. (Zr. L. Kojala, 2016, p. 25).

2011 m. JAV patvirtino savo Tarptautine kibernetinés erdveés strategija (ang. International

strategy of cyberspace). (International Strategy for Cyberspace, White House, 2011). Sios patvirtintos

strategijos yra labai panaSaus pobiidZio kaip ir Europos Sajungos priimtos strategijos. JAV tarptautinés

kibernetinés erdves saugumo strategijos uzdaviniai yra:

1.

Ekonominis: propaguoti tarptautinius standartus ir novatoriskumq uZtikrinant ekonomikos
stabilumq. (Zr. International Strategy for Cyberspace, White House, 2011, p. 17). Su Siuo
tikslu Baltieji riimai pasisako uZz tai, kad nevarZomai biity uZtikrinama prekybos rinka taip
pleciant technologijy inovacijos galimybes susijungus su tarptautiniu tinklu, tobulinant
apsaugota intelektine nuosavybe.

Tinkly apsauga: Stiprinti saugumq, patikimumgq ir tinkly atstatymq nuo patirty ataky. (Zr.
International Strategy for Cyberspace, White House, 2011, p. 18). Siuo tikslu JAV skatina
bendradarbiavimg kibernetinés erdvés srityje su jvairiomis dviSalémis ir daugiaSalémis
privaCiomis organizacijomis. Taip siekiant uZkirsti kelig jvairiems didelio masto
kibernetiniams iSpuoliams.

Teisésaugos institucijy kiirimas: Teisés taisyklés formavimas ir bendradarbiavimas. (Zr.
International Strategy for Cyberspace, White House, 2011, p. 19). Baltieji rimai pagal Sia
strategijq siekia visapusiSkai dalyvauti kuriant tarptautine elektroniniy nusikaltimy politika.

Tai reiSkia, kad kuriami nauji teisés aktai negali riboti fiziniams asmenims prieigos prie
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7.

interneto, bet turi uZkirsti keliag kibernetinio terorizmo grésmei ir kitiems interneto
nusikaltimo mastams prie$ planuojant atakas.

Karinis: PasiruoSimas 21-ojo amziaus isSiikiams. (Zr. International Strategy for Cyberspace,
White House, 2011, p. 20). Su Sia strategija JAV tikisi kariuomenés prisitaikymo prie
didéjanciy kibernetiniy ataky ir kariniy tinkly saugumo uZtikrinimo palaikyma. Taip pat
siekiama sustiprinti esamo karinio aljanso NATO sektoriaus erdve galimoms kibernetinio
saugumo grésméms. ISplésti bendradarbiavimg kibernetinéje erdvéje su sgjungininkais, kad
uztikrinti kolektyvinj sauguma.

Internetiné valdZia: Efektyvumo ir integracijos skatinimas. (Zr. International Strategy for
Cyberspace, White House, 2011, p. 21). Strategija skirta visuomeniniai interneto
infrastruktiiros saugumui, prioritetus teikia naujoms inovacijoms, naujoms infrastruktiiroms
igyvendinti. Neatmetama galimybé ir bendradarbiavimas su kitomis Salimis uZtikrinant
pasaulio tinklo sauguma ir stabiluma.

Tarptautiné plétra: Produktyvumo, saugumo ir gerovés auginimas. (Zr. International
Strategy for Cyberspace, White House, 2011, p. 22). Siekiama suteikti reikiamas Zinias,
mokymus ir kitus papildomus iSteklius, sukuriant techninius kibernetinio saugumo
pajégumus. Kitaip tariant tai JAV specialisty bendradarbiavimas su kity Saliy specialistais
siekiant bendro kibernetinio saugumo garanto kovojant su jvairiomis kibernetinémis
atakomis.

Interneto laisvé: Pagrindiniy laisviy ir privatumo rémimas. (Zr. International Strategy for
Cyberspace, White House, 2011, p. 23). Tikslas palaikyti civiliniy asmeny patikima, saugia,
apsaugota, internete iSsakyta nuomone, bendradarbiaujant su vyriausybémis ir
nevyriausybinémis organizacijomis, uZtikrinanCiomis, kad nebiity varZomos ar kaip kitaip

paZeistos asmeny teises.

Pagal iSvardinty strategijy struktiras galime matyti, kad ypatingai svarbu yra sukurti
informacijos dalinimosi kanalus, bei aiSkiai suformuluoti Salies atsakomybés ribas. Neatsiribojamai
svarbu sukurti nauda, tiek valstybiniam, tiek privaciam sektoriui, kad uZtikrinti sékmingg pajégumy
plétojimo plang (PPP). Kaip ir minéta prieS tai, kad JAV vyriausybé aktyviai bendradarbiauja su
kibernetinio saugumo paslaugas teikianCiomis privaCiomis jmonémis. JAV vyriausybei reikia, kad
pramoné imtysi uZtikrinamy kibernetiniy saugumo veiksmy.

JAV PPP modelis (Zr. 4 paveikslas.) yra komplektiskas ir jungiantis keturias pagrindines sferas:
federaline valdZia, vietine wvalstijy valdZia, kibernetinés saugos paslaugas teikianCias jmones bei

infrastruktiiras (energetika, transportas, telekomunikacijos). JAV eksperty rekomenduojamos paskatos

26



PPP modeliui:

kibernetinio saugumo draudimas, federalinés valdZios dotacijos,
dalyvavimas PPP uztikrinty valdZios pirmajj démesj j tam tikrg jmone;
ribota atsakomybé, jos pasidalinimas su vieSuoju sektoriumi;

vieSoji nuomoné ir pripazinimas;

kibernetinio saugumo tyrimai; dalinimasis paZeidimy naikinimo kaStais PPP dalyviams.

Toks modelis néra pritaikytas Lietuvai, nes Lietuvos valstybé neturi ir neskiria pakankamai 1éSy

kibernetinio saugumo paslaugy pirkimui iS vieSojo sektoriaus. (D. Rasimavicitité, G. Sadaunykaité, I.

Bernotas, 2014).

4 pav. JAV Pajégumy plétojimo planas (PPP)

US-CERT

Saltinis: https:/kurklt.lt/wp-content/uploads/2015/11/Kibernetinis-saugumas-bendradarbiavimas-tarp-vie%C5%Al ojo-

ir-privataus-sektori%C5%B3.pdf

Siekiant didinti federalinés valdZios pasirengima kibernetinéms grésméms <...> yra skiriama

milijardai JAV doleriy <...> informaciniy sistemy, kurias prezidentas pavadino ,archajiSkomis ir

paZeidZiamomis®, atnaujinimui. Vis tik pripaZjstama, kad net ir imantis Siy priemoniy, kibernetinis

saugumas islieka jautrus nacionalinio saugumo aspektas, ypac, jei kalbame apie privaty lygmenij. (Zr. L.
Kojala, 2016, p. 25).

Trumpai apibendrinant galime teigti, kad JAV strategijos ir resursai yra nemazéjantys, o

atvirksciai, dedama daug pastangy ir resursy j Salie kibernetine gynyba, sauguma. Tai rodo, kad tokia
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Salis néra lengvai paZeidZiama ar kitaip jtakojama iSoriniy, prieSiSky valstybiy. Pagrindinis JAV
strategijos dalis yra vieSojo ir privataus sektoriaus bendradarbiavimas, stiprinant, kuriant bendra
kibernetinio saugumo politika bei technologijas.

Didziosios Britanijos, kaip ir dauguma Saliy sulaukia kibernetiniy ataky ar kitokiy kibernetiniy
saugumo pazeidimy kitaip tariant susiduria su kibernetinio terorizmo iSpuoliais. DidZiosios Britanijos
kibernetinis saugumas apima Siek tiek maZesne dalj nei JAV kibernetinis saugumas, bet nepaisant to
irgi yra vienas svarbiausiu Salies prioritety uztikrinant nacionalinj sauguma. Tai rodo pasaulinio
kibernetinio saugumo indeksas (GCI) (angl. Global Competitiveness Index), pagal kurj DidZioji
Britanija uZima antrajq vieta po JAV. Toks pasirinkimas ir tikslas iSkelti DidZioji Britanija | pirmaja
vieta rodo jsipareigojimgq Saliai stipriau ir aktyviau investuoti j kibernetinio saugumo plétra. Nepaisant
to DidZiosios Britanijos strategijos tikslas labai panaSus j JAV strategija.

Iki 2011 m. DidZioji Britanija neturéjo savo kibernetinés saugumo strategijos (The UK Cyber
Security Strategy: Protecting and promoting the UK in a digital world, 2011). Nepaisant siekiamybé
uzZtikrinti Salies kibernetinj sauguma privaciomis léSomis, strategijoje néra konkreciai nurodoma,
kokiomis priemonémis galima bty kovoti su atakomis. TaCiau neneigiama, kad pagrindinés galimos
Salies kibernetinés grésmeés yra propaganda, pavieniai nusikaltimai, Snipinéjimas, uZsienio Zvalgyba ir
informacijos, duomeny rinkimas. Zvelgiant { DidZiosios Britanijos iSkeltus tikslus galime matyti netgi 4

siekinius kuriuos sieké jgyvendinti iki 2015 m. (Zr. 5 paveikslas.).

5 pav. DidZiosios Britanijos kibernetinio saugumo tikslai 2015 m.

Our vicion
Ur viIsior

Our vision is for the UK in 2015 to derive huge economic and social value from a
vibrant, resilient and secure cyberspace, where our actions, guided by our core values
of liberty, fairness, transparency and the rule of law, enhance prosperity, national
security and a strong society.

Qur objectives

Qur objectives are for:

Saltinis: The UK Cyber Security Strategy: Protecting and promoting the UK in a digital world, 2011

Obijective |:

The UK to tackle cyber
crime and be one of the
most secure places in the
world to do business in
cyberspace

Obijective 4:

Objective 2:

The UK to be more
resilient to cyber attacks
and better able to
protect our interests

in cyberspace

Objective 3:
The UK to have helped

shape an open, stable
and vibrant cyberspace
which the UK public
can use safely and that
supports open societies

The UK to have the cross-cutting knowledge, skills and capability it needs to
underpin all our cyber security objectives
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2015 m. Nacionalinio saugumo strategijoje ir Strateginéje gynybos ir Saugumo apZvalgoje
(angl. National Security Strategy and Strategic Defence and Security Review) valdZia iSleido ypatingos
svarbos nacionalinei infrastruktiirai ir energijos sumanymui skirtq projekta. Kuris yra orientuotas j
nacionalinés svarbos objekty paZeidZiamumo uZtikrinimg kartu naudojant ir kibernetinio saugumo
sistemas pasitelkus bendradarbiavima su Nacionalinio kibernetinio saugumo centra (angl. National
Cyber Security Centre). (Zr. Cyber security management of critical energy infrastructure in national
cybersecurity strategies, 2021, p. 804).

DidZioji Britanija nuo 2016 m. iki 2021 m. atliko didZiuli Suoli Nacionalinio kibernetinio
saugumo strategijoje (angl. National Cyber Security Strategy 2016 - 2021). Vyriausybé sudaré sutartj
su privaciomis kompanijomis ir kartu bendromis jégomis investavo j kibernetinio saugumo plétra.
Steigé naujas mokymo jstaigas ir trauké jvairius jaunus Zmoneés prisijungti prie Salies kibernetinio
saugumo uZtikrinimo. Sis susivienijimas sparciai padidino naujy darbo viety skai¢iy ir sumaZino
jvairaus masto kibernetiniy ataky. Siy pastaryjy ketveriy mety pasiekimai parodo, kad DidZioji
Britanija gali pati pilnai pradéti kovoti prieS kibernetines grésmes ir pilnai gali pretenduoti tarp pasaulio
geriausiy kibernetinéje srityje. Nepaisant to DidZioji Britanija turi ir toliau stiprinti savo kibernetines,
ekonomines ir kitas technologijas, kad galéty tobuléti tarptautiniame bendradarbiavime ir uZtikrinti
stabilesne veikla kibernetinéje erdvéje. (Zr. National Cyber Security Strategy 2016 — 2021, 2020, p. 38).

Negalime nepaminéti jog DidZioji Britanija kaip ir kitos NATO Salys negali visiSkai
savarankisSkai kovoti su visomis kibernetinémis atakomis, todél ji glaudZiai bendradarbiauja tiek su
NATO, tiek su Europos Sgjungos Salimis. TaCiau tam, kad sumaZinti kasmet patiriamy nuostoliy
skaiCiy, atskaitoje, didelis démesys skiriamas asmenims, nukentéjusiems nuo kibernetiniy ataky.

Kaip ir kiekvienos Salies taip ir DidZiosios Britanijos vienas svarbiausiy tiksliy yra didinti ir
uztikrinti kibernetinio saugumo sauga nacionalinio saugumo atzvilgiu. Tokiu tikslu apsaugant pilieCiy,
imoniy kibernetinj sauguma, gerinti padétj valdZios lygmenyje bei plétoti strateginius santykius
siekiant apsaugoti kritinius Salies infrastruktiiros objektus. DidZiajai Britanijai esant vienai iS didZiausiu
Europos Saliy turint milijardinius investicijas néra sudétinga sparciai tobuléti ir siekti naujy kibernetinio
saugumo technologijy todél, kaip matome nedaug atsilieka nuo JAV ir sparciai didina savo resursus,
Zinias, kas lieCia kibernetinj sauguma.

Vokietijos vyriausybé neatsilikdama nuo prieS tai minéty Saliy taip pat émeési veiksmy
kibernetinio saugumo atZvilgiu. Vokietijos vyriausybé dél galimy ateities grésmiy elektroninéje
infrastruktiiroje émési veiksmy ir 2011 m. parengé kibernetinio saugumo strategija (angl. Cyber
Security Strategy for Germany). Tokios strategijos siilymo pagrindu buvo jsteigtos kelios saugumo

tarnybos — Nacionalinis kibernetinio saugumo reagavimo centras ir Nacionaliné kibernetinio saugumo
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taryba. Sios tarnybos buvo siejamos tiek su privataus, tiek su vie$ojo sektoriaus darbais. Tai reiskia,
kad Vokietijoje visi socialinio ir ekonominio sektoriaus vartotojai be iSlygy naudojasi elektroninés
erdvés atveriamomis galimybémis. Toks vartotojy potencialas stipriai iSSaukia kritiSky infrastruktiiry,
verslo ir civiliy informaciniy sistemy iSpuoliy recidyvus prieS juos. (M. Schallbruch and I. Skierka,
2018, p. 4-5).

Didéjant vartotojy skaiCiui automatiskai didéja ir IT apsaugos resursy, pajégumai, apsaugantys
nuo galimy kibernetiniy ataky iSpuoliy. Blogai funkcionuojantys IT prietaisai ar kiti jy komponentai
gali svariai prisidéti prie kibernetiniy ataky ir turéti didZiulj neigiama poveikj technologijai, verslui,
pilie¢iams, o svarbiausi ir visam Vokietijos socialiniam gyvenimui. Sis amZius nebéra jsivaizduojamas
kitaip be IT technologijy ar kity iSmaniyjy prietaisy. Taciau tai ir jtakoja didele rizika kibernetinése
erdvése maZinant Zmogaus prieinamumo, integralumo, autentiSkumo ir konfidencialumo uZtikrinimg
tiek Vokietijoje, tiek visame pasaulyje.

Kibernetinis saugumas Vokietijoje daugiausiai traktuojamas ir sprendZiamas, kaip nacionalinés
politikos klausimas. Kalbant apie kibernetinius nusikaltimus ir kova su informacijos rinkimu
(Snipinéjimu/Zvalgyba) valstybés lygmenyje atlieka teisésaugos institucijos. (Zr. M. Schallbruch and I.
Skierka, 2018, p. 5).

Bendrai Vokietijos kibernetinio saugumo politikos ir strategijos raida vyksta susiformavusioje,
paZangioje struktiiroje kurioje gausu kintancios informacijos grésmiy tiek vidaus, tiek iSorés
kibernetinéje politikoje. (Zr. M. D. Cavelty, 2014, p. 10).

Vokietijos vyriausybés siekis yra uZtikrinti saugia, patvarig kibernetine erdve, kas garantuoty
Vokietijos socialing, ekonomine gerove. Saugumas turéty biti uZtikrinamas nevarZant kibernetinés
erdvés, neribojant prieigos. Taciau biitinas saugumo lygis prie tinklo duomeny ar informaciniy tinkly
duomeny - saugumo uZtikrinimas buty pasiektas naudojant nacionalines ir tarptautines saugumo
priemones.

Vokietijos kibernetinio saugumo strategijos sudaro penki pagrindiniai aspektai pagal kuriuos
yra atliekamos analizés j kurias atsiZvelgiama koreguojant. Kiekviena i§ Siy strategijy turi savo
aspektus, akcentus ir diskursg iS skirtingy vyriausybés departamenty. (M. D. Cavelty, 2014), (M. E.
Hathaway, A. Klimburg, 2012):

1. Techninis kibernetinis saugumas: nurodoma apie kompiuteriniy ir komunikaciniy rysiy
technologijy apsauga nuo neteisétos prieigos ar kenkéjiSky programy ataky, jsibrovimo j
sistema.

2. Ypatingos infrastruktiiros apsauga ir nacionalinis kriziy valdymas: susijes su prevenciniais

ir reaktyviais metodais, skirtais apsaugoti ypatingos svarbos infrastruktiiros statinius ir visa
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visuomene nuo galimy grésmiy, tiek fiziniy tiek kibernetiniy.

3. Kova su elektroniniais nusikaltimais ir Snipinéjimu: kalbama apie apsauga nuo informacijos
nutekinimo i§ jmoniy ir vyriausybiniy institucijy, asmeniniy duomeny vagysciy,
manipuliavimo ar pries valstybés darbuotojus vykdoma sabotaZa.

4. Karinis: kibernetiné veikla apimanti ginkluotojy pajégy tinklo apsauga, jgalinimas pacios
valstybés tinkly apjungima su kariuomenés tinklais kaip strategiSkai pajégiems vykdyti
kibernetinj kara.

5. Tarptautiné diplomatija: vyriausybés pastangos siekiant diplomatiniy deryby, kad
skaitmeninéje erdvé biity saugi ir apsaugota nuo iSoriniy grésmiy ir tarpvalstybiniy
konflikty.

Apibendrinant, visy trijy didZiyjy valstybiy kibernetinis saugumas ir strategijos vienaip ar kitaip
yra glaudZiai susijusios. Visos trys valstybés kelia panaSius tikslus ir glaudZiai bendradarbiauja su
civilinémis struktiromis, NATO ir tarptautiniais rysiais, siekdamos uZtikrinti kibernetinj sauguma ir
garantijas nuo teroristiniy valstybiy ar vietiniy programuotojy jsilauZimo j tinklus. Taip pat daugumos
strategijos moduliai akcentuojami | kritinés infrastruktiiros apsaugq, visuomenés informavimo,
informaciniy technologijy stiprinimg vieSajame sektoriuje. Lenteléje matomas S$iy trijy Saliy

iSskirstymas pagal tam tikrus kibernetinio saugumo lygio rodiklius. (Zr. 1 lentelé.).

1 lentelé. Kibernetinio saugumo lygio rodikliai

Teisinis Geras Rizikos Saugumo Technologijy Incidenty

reglamentas | vadovavimas valdymas kulttira valdymas valdymas
JAV 5 5 4 4 4 4
DidZioji Britanija 4 3 3 4 0 0
Vokietija 4 2 3 3 0 3

Saltinis: parengta pagal autoriaus atlikta analize
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2.2, Mazyjy Saliy kibernetinio saugumo prioritetai, resursai: sisteminiai -

struktiiriniai aspektai

Nepaisant didZiyjy valstybiy sugebéjimo racionaliai vykdyti kibernetinj sauguma savo ir
tarptautiniu lygiu j Sig kova su kibernetiniu saugumu taip pat jsitraukia ir maZosios valstybés, kurios
néra tiek turtingos technologijomis ar 1éSomis, kad galétu skirti milijardines sumas vykdyti tokj stipry
kibernetinj sauguma, kaip prieS tai minétos didZiosios Salys. Taciau nepaisant savo dydZio, maZosios
Salys stengiasi neatsilikti ir glaudZiai bendradarbiauti su didZiosiomis Salimis, keistis turima
informacija, pastebéjimais ar triikumais informaciniy technologijy kare.

Dauguma mazyjy $aliy (Latvija, Lietuva, Vengrija, Sveicarija, Austrija ir kt.) yra priklausomos
nuo didZiyjy Saliy paramos ir bendradarbiavimo, kad uZtikrinti savo Salies sauguma.

[Ssamiai bus nurodyti prioritetai, resursai, analizuojamos sisteminés struktiiros aspektai mazyjy
Saliy. Siuo atveju aptarsime Sveicarijos ir Austrijos galimus kibernetinio saugumo prioritetus, resursy
klausimus. Palyginsime pagrindines artimiausias galimas kylancias grésmes.

Sveicarijos kibernetinio saugumo politika orientuojama i Ziniy sutelkima ir moksliniy tyrimy
rezultatus, ypatingos svarbos infrastruktiiros saugumo uztikrinima, grésmiy stebéjima, inovacijy
rémima ir informacinés sklaidos didinimg — visa tai vyksta tiek vieSo, tiek privataus bendradarbiavimo
sektoriuose. Aparto j visa Sia saugumo politikq jeina ir ginkluotosios pajégos kurios glaudZiai remia ir
plétoja Sia politika Zvalgybos, saugumo ir kitokiomis priemonémis uZtikring kibernetinéje erdveéje
sauguma ir stebéjima.

Kaip ir kiekvienoje Europos valstybés politikoje, taip ir Sveicarijos iSaugo kibernetinio
saugumo svarba. Nors Sveicarijos kibernetinio saugumo ir gynybos politika vis dar yra vykdoma,
tobulinama, taciau visa tauta déjo dideles pastangas, kad kibernetinio saugumo tvarka biity nustatyta
tinkamai ir uZimty svarbig vietg politikoje ir jos vaidmenyje.

2018 m. isleistas ,,Nacionaliné Sveicarijos apsaugos strategija pries kibernetine rizika“ $iuo
dokumentu yra vadovaujamasi iki Siy dieny. Pirmasis strategiju apsaugos dokumentas buvo pateiktas
2012 m. taciau bégant laikui buvo koreguojamas ir 2018 m. iSleista nauja redakcija strategijy apzZvalga
ir papildomi strateginiai punktai nurodantys rizikos veiksniy Saltinius kibernetinio saugumo sferoje.
Sioje strategijoje nustatyti septyni tikslai ir desimt veiklos sfery. Tikslai apibendrinti kaip pasiruosti
Sveicarijai kovoti su galimomis kibernetinémis grésmémis, kaip stiprinti kibernetinio saugumo
kompetencijas, valdyti strukttras kriziy atvejais ir palengvinti tarptautinj bendravima. (Zr. M. Baezner,
2020, p. 64).

Apskritai  strategijoje pabréZiama biitinybé plétoti vieSojo ir privataus sektoriaus
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bendradarbiavima ir yra reikalaujama, kad valstybés vaidmuo biity papildantis. Kalbant apie ginkluotas
pajégas, strategijoje nurodoma bitinybé plétoti gynybinius pajégumus ir uZtikrinti ginkluotés
pajégumus prireikus imtis aktyviy priemoniy kibernetinéje erdvéje. Tokios aktyvios priemonés
suprantamos, kaip biidas sékmingai uzkirsti ar sulétinti prieSo pajégas ir atitolinti grésme nukreiptg
prie§ kritines infrastruktiiras. Taip pat strategijoje nurodoma, kad Sveicarija turi atlikti ir jgyvendinti
reikiamas normas norint tolygiai bendradarbiauti su kitomis tarptautinémis Salimis. Paskutinis
strategijos pabréZiamas punktas, kad svarbu didinti visuomenés Zinias apie informacinio ir kibernetinio
saugumo problemas. (Zr. M. Baezner, 2020, p. 65-67). Strategija apima visus Siuos elementus,
iSvardintus Zemiau taip pat ir jy priemonés:
1. Kompetencijy ir Ziniy ugdymas:
¢ technologiniy naujoviy tendencijy stebéjimas;
* kibernetinio saugumo tyrimy ir Sveitimo tobulinimas;
* sistemy diegimas kurios skatinty naujoves kibernetinio saugumo srityje.
2. Greésmiy ekspozicija:
¢ analizavimo galimybiy tobulinimas, plétimas kibernetinés grésmeés vaizdinyje.
3. Atsparumo valdymas:
e ypatingos svarbos infrastruktiiry apsaugos gerinimas;
¢ administraciniy tinkly apsaugos tobulinimas;
¢ atsparumo gerinimas dalijantis informacija ir patirtimi tinkluose.
4. Standartizavimas/reguliavimas:
e skirtingy standarty apibréZimas ir jdiegimas, siekiant pagerinti tinklo atsparuma;
® pareigos praneSimas apie kibernetiniy tinkly incidentus;
e aktyvesnis Sveicarijos jtraukimas j tarptautinj interneto valdyma, uztikrinant laisva ir
nevarzomg interneto tinklo naudojimasi;
e eksperty grupiy steigimas reglamentuotai vertinantis kibernetinj sauguma.
5. Incidenty valdymas:
e Sveicarijos bendradarbiavimo plétra vyriausybes ir kity kompetencijy centru;
e sukurti procesg aiskiai apibréZiant atsakomybe uZ kibernetiniy incidenty valdyma;
6. Kriziy valdymas:
e kibernetiniy eksperty integravimas j kriziy valdyma, bendradarbiavimo su privaciu
sektoriumi skatinimas;
e kriziy valdymo pratyby organizavimas su kibernetinio saugumo elemento

integravimu | pratybas;
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7. Nusikaltimy valdymas:

paZeidZiamy elektroniniy nusikaltimy saraso sudarymas;
tarptautinis bendradarbiavimas stiprinant kompetencija su besispecializuojanciais

kibernetinio nusikalstamumo srityje;

8. Kibernetiné apsauga:

pajégy priskyrimas prie Zvalgybos plétros;

ginkluotojy pajégy gebéjimas aktyviai veikti elektroninéje erdveéje, remiantis teisiniu
pagrindu;

plétoti ginkluotojy pajéguy plétra siekiant uZtikrinti operatyvy pasirengima

grésmems;

9. Sveicarijos pozicija tarptautinéje kibernetinio saugumo politikoje:

dalyvavimas diskusijose tarptautiniuose forumuose kibernetinio saugumo
klausimais;

tarptautinio bendradarbiavimo stiprinimas siekiant pagerinti Zinias ir technologijas
kibernetinio saugumo srityje;

dviSaliy ir daugiaSaliy dialogas uZsienio politikos klausimais susijusia su

kibernetiniu saugumu.

10. Visuomenés poveikis ir sgmoningumo didinimas:

komunikacijos strategijos jgyvendinimas;

visuomeneés Ziniy didinimas apie kibernetinius pavojus.

Taigi Sios deSimtys strategijy skiriasi nuo 2012 m. strategijy. Skirtumas susijes su kriziy

valdymo didinimu, nes 2018 m. strategijoje jtrauktos grupés tokios, kaip gyventojai, maZosios ir
vidutinés jmonés, o pries tai buvusioje 2012 m. strategijoje démesys buvo skiriamas tik j ypatingos

reikSmés infrastruktiiros apsaugojimui.

Strategijos pagrindinis sieksnis sumazinti kibernetiniy ataky rizika su kuria Sveicarija susiduria

kariuomené.

kasdien ir strategijoje minimaliai jtraukta karo ir ginkluoty konflikty atvejy, o tik paminima

Pagrindiniai strategijos prioritetai: (Zr. M. D. Cavelty, 2014, p. 66)

1. Kibernetiné rizika turi biiti atpaZinta ir jvertinta ankstyvoje stadijoje, kad biity galima imtis

prevenciniy priemoniy veiksmy rizikos mazinimui ir kurios reikalingos uZtikrinant rizikos

mazinimo veiksnius bendradarbiaujant su visais kas yra privaCiame sektoriuje, politiniuose

ir visuomeneés sluoksniuose.
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2. Kritinés svarbos infrastruktiiros atsparumas kibernetiniams iSpuoliams, Kkitaip tariant
galimybé kuo greiciau uZtikrinti ir atnaujinti jprasta veikla po galimos kibernetinés atakos.
Turi bati uztikrintas bendradarbiavimas su ICT (angl. Information and Communication
Technologies) paslaugy tiekiamais operatoriais ir konfederacijos programa skirta ypatingos
svarbos infrastrukttrai apsaugoti CIP (angl. Critical Infrastructure Protection).

3. Turi biiti uZtikrinamas efektyvus rizikos mazZinimas kibernetinése srityse tokiose, kaip:
kibernetiniai nusikaltimai, kibernetinis Snipinéjimas ir kibernetinis sabotazas. Esant
poreikiui kur reikalinga sukurti naujos srities stebéjimo sektoriy ir uZtikrinti jy veikima.

Taip pat paZymima, kad kibernetinio saugumo triikumai daZnai atsiranda dél finansiniy ir
ZmogisSkuyjy iStekliy poreikio. Tai taikoma ne tik privac¢iam sektoriui, bet ir vieSajame, kur Zmogiskuyjy
iStekliy dar labiau nepakanka dél ko pagrindinés uZduotys biina atliekamos ne pilnai arba iS viso
neatliekamos. Viena pagrindiniy jvardijamy problemy yra triikumas visy sri¢iy ICT (angl. Information
and Communication Technologies) specialisty. (Zr. M. D. Cavelty, 2014, p. 67).

Trumpai apibendrinant galime sakyti, kad Sveicarija nors ir maza 3alis, bet stipriai plecia ir
stiprina savo kibernetinio saugumo erdves ir galimybes, reiSkia didelj norg ir svarba dalyvauti
jvairiuose programose, bendradarbiauja su kitomis tarptautinémis Salimis, vykdo kibernetinio saugumo
pratybas taip maZinant rizika galimoms kibernetinéms atakoms. Daugiausia démesio skiriama j didelés
svarbos infrastruktiiry apsauga ir greitg jos atstatyma kibernetinio iSpuolio metu. Taip pat glaudZiai yra
jtraukiama kariuomené ir jos stiprinimas kibernetinés srities sferoje. AtsiZvelgiant i Cyberlands.io
pateiktg straipsnj, kad lyginant su 2020 m. kibernetiniy ataky iSpuoliy ir 2021 m. ataky iSpuolis
padidéjo, net 65 procentais, o per 2022 m. pirmgji pusmetj buvo jvykdyta didelés svarbos 21
kibernetiné ataka (Zr. 6 paveikslas.).

Nesiskiriant nuo didZiyjy 3aliy Sveicarijos vyriausybé taip pat glaudZiai plecia santykius ir
uztikrina bendradarbiavimg su vieSais sektoriais ir jvairiomis privaciomis kompanijomis, jtraukdami
civilius j kibernetinio saugumo tinkla.

Nepaisant Sveicarijos spartaus tobuléjimo ir augimo kibernetinéje srityje noriu paminéti ir
kelias galimas problemas. Pirmoji didZiausia problema kuri reikalauja Zmogisky resursy, tai yra IT
specialistai, jy paruodimas, kurie galéty uztikrinti saugy monitoringg ir priZitiréti Sveicarijos
kibernetine erdve, nepaisant ZmogiSky resursy. Antra problema reikalaujanti sustiprinti kibernetine

apsauga, leidZianti tiekti technologijas yra finansiniai iSStikiai.
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H Major cyber attacks Switzerland 1st half 2022

6 pav. Pagrindiniai Sveicarijos kibernetinés atakos per pirmajj 2022 m. pusmetj

Jan 07 Fab 03 March 2022 Apr D4 May 14 June
Perlen, LU Opfikon, 2H Kloten, ZH Lutry, VD Lucerne, LU Basel, BS
Chemistry, paper, p... Airport ground serv.. Egg producer Library Mass transit Pharmaceutical
Jan 10 Feb 17 March Apr 21 May

Yverdon-les-Bai..., VD Meuchatel, NE Neuchatel, NE Muttenz, BL Zurich, ZH

IT service prav., m., University Medical practices Logistics School

January Feb 25 March? Apr 25

Zurich, ZH Echallens, VD Rotkreuz, 26 Hinwil, ZH

Car dealer Kindergarten associ... Retiremeant home Conveyor systems

January February Mar 22 Apr 25

Geneva, GE Schwerzenbach, ZH Vevey, VD Zurich, ZH

International aid o... Real estate managem... Food Emergency

Jan 18 Mar 30

Frauenfeld, TG Neuchatel, NE

Chnline shop Learning platform

Austrijos kibernetinis saugumas ir jo strategijos patvirtinimas bei priémimas buvo iSleistas

2013 m. (angl. Austrian Cyber Security Strategy) pagrindinis strategijos prioritetas yra uZtikrinti
Saltinis: https://konbriefing.com/en-topics/cyber-attacks-2022-cny-switzerland-h1.html
elektroninés erdvés saugumg ir patikimumga tiek nacionaliniy, tiek tarptautiniu lygmeniu. Pagrindiniai

Austrijos kibernetinio saugumo prioritetai, kaip uZtikrinti tinkama apsauga elektroninéje erdvéje bei
asmeny apsaugg kurie veikia virtualioje aplinkoje uZtikrinant jy kaip Zmoniy teises.

Austrija, kaip ir dauguma prieS tai minéty Saliy neapsiriboja vien tik savo kibernetine erdve ir
stengiasi plétoti ne tik savo nacionalines valstybés sieny apsauga, bet ir privalo uZtikrinti apsauga
tarptautiniu lygmeniu. Tai reikalauja glaudaus bendradarbiavimo kity Saliy atZvilgiu.

Riziky vertinimui Austrija pasirinko saugumo uZtikrinimg tokioms sritims kaip: politinis
strateginis valdymas, Svietimas ir mokymas, galimos rizikos vertinimas, prevencija ir kariné parengtis.

Pasak Austrijos generolo majoro Hermann Kaponig tai, kad: ,kariuomené privalo plésti savo
kibernetinius pajégumus, vadovaudamasi nacionalinio kibernetinio saugumo koncepcija. Tai reiskia,
kad kariuomeneé turi biiti pajégi apriipinti valstybés aukstos svarbos infrastruktiiros objektus kibernetine
parama ir pagalba iStikus pirmosios nelaimés atveju.” (Zr. H. Kaponig, 2020, p. 22).

Principai kuriuos Austrijos saugumas iSsikélé, kaip skaitmeninés apsaugos sritj yra:
konfidencialumas, vientisumas, autentiSkumas, prieinamumas, privatumo ir duomeny apsauga.

Rizikos atveju kibernetiné erdvé, visuotinis saugumas ir Zmoniy saugumui kibernetinéje erdvéje
kyla daug pavojy ir grésmiy, nes kibernetiné erdvé yra ir nusikalstamos veiklos erdvé. Rizika ir grésmeé
apima spektra nuo veiklos klaidy iki didZiuliy valstybés veikéjy ir privaciy ataky grupés veikimo, kur

kibernetiné erdvé naudojama, kaip nevarZomas ginklas naudojamas uZ nacionaliniy sieny. Taciau uz
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tokiy sieny gali sléptis ir uZsienio karinés organizacijos kuriy fiziSkai negali pamatyti, nes veiksmas
vyksta kibernetinéje erdvéje.

Austrijos valdzia 2011 m. buvo iSleidus rizikos matrica kurioje apraSomi Saliai galimi rizikos
veiksniai, bet 2016 m. buvo perZitréta ir atnaujinta rizikos matrica (angl. The Risk Matrix) i kurig buvo
jtraukti tokie rizikos veiksniai, kaip: kibernetiniai nusikaltimai, tapatybés padirbinéjimas, sukciavimas,
ekstremistiniai tikslai ir kt. Siems veiksmas uZkirsti yra reikalingas platus tiek vyriausybés tiek ne
vyriausybés agentiiry bendradarbiavimas nacionaliniu ir tarptautiniu lygmeniu. Tai rodo, kad
kibernetiné kova su Siais iSSiikiais yra svarbus prioritetas nacionalinio saugumo link ir kad visos jégos
turi susijungti j konsoliduota bendradarbiavima ir kova prie§ Siuos galimus kibernetinio saugumo
pazZeidimo veiksmus. (Zr. H. Kaponig, 2020, p. 23).

Pagrindinis tikslas - yra keletas organizacijy, kurios specializuojasi kibernetinio saugumo
srityje, pavyzdZiui — CERT, kuris dabar atlieka svarby vaidmenj kriziy valdymo srityje. Yra ir daugybé
institucijy ir suinteresuotyjy Saliy, kuriy darbas yra uZtikrinti kibernetinés erdvés sauguma. Taciau iki
Siol svarbiausios kibernetinio saugumo procediiros nebuvo apibréztos oficialiai. Todél yra biitina
tiksliai apibrézti procesus, kurie uZztikrins visuotinj koordinavima strateginiu lygiu tarp vieSojo ir
privataus sektoriaus. (Austrian Cyber Security Strategy, 2013).

Zemiau pateikta 15 priemoniy kartu su struktiromis kurios yra reikalingos Austrijos
kibernetinio saugumo uZtikrinimui palaikyti:

1. Kibernetinio saugumo iniciatyvinés grupés steigimas (Zr. H. Kaponig, 2020, p. 24).

2012 m. Ministry taryba nusprendé jsteigti Kibernetinio Saugumo Iniciatyvine Grupe. Ji yra
atsakinga uZ priemoniy, susijusiy su kibernetiniu saugumu koordinavimu politiniu- strateginiu lygiu,
stebésenos ir rémimo procesus jgyvendinant Austrijos kibernetinio saugumo strategija ACSS (angl.
Austrian Cyber Security Strategy). Kibernetinio Saugumo Iniciatyviné Grupé rengia ataskaitas ir
pataria federalinei vyriausybei visais klausimais, susijusiais su kibernetiniu saugumu. Kibernetinio
Saugumo Iniciatyviné Grupé yra sudaryta iS rySiy palaikymo pareigiing bei kibernetinio saugumo
eksperty priklausanc¢iy Nacionalinei saugumo tarybai. Taip pat Siai grupei priklauso Vyriausiasis
Austrijos Federacinés Respublikos informacijos pareigiinas ir kiti atstovai i ministerijy.

2. Veiklos koordinavimo struktiires sukiirimas (Zr. H. Kaponig, 2020, p. 25).

Remiantis esamomis struktiiromis bus sukurta nauja strukttra, kuri pasitarnaus kaip platforma,
naudojama svarstant priemones, kuriy reikty imtis kibernetinio incidento atveju. Taip pat Sios
platformos pagalba bus atliekama apZvalga elektroninéje erdvéje, renkama, perduodama ir vertinama
informacija, atliekamos prevencinés ir reagavimo procediiros. Taip pat analizuojama interneto keliama

grésme.
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Struktira sudaryta iS tokiy valstybinio lygmens organizacijy kaip: GovCERT (angl.
Government Computer Emergency Response Team), Kariné kibernetinio saugumo kritinés parengties
komanda MilCERT (angl. Military Cyber Emergency Readiness Team) ir Elektroniniy nusikaltimy
kompetencijos centras C4 (angl. Cyber Crime Competence Center).

3. Kibernetiniy kriziy valdymo centro steigimas (Zr. H. Kaponig, 2020, p. 25).

Kriziy valdymo planai bus rengiami ir nuolat atnaujinami remiantis rizikos analize. Kiekvienam
atskiram sektoriui bus pritaikyta atitinkama kibernetiniy grésmiy rizikos analizé. Si analizé bus
atliekama bendradarbiaujant su ypatingos svarbos infrastruktiiros objekty operatoriais.

4. Esamy kibernetiniy saugumo struktiiry stiprinimas (Zr. H. Kaponig, 2020, p. 26).

Siekiama sustiprinti GovCERT, MilCERT ir C4 vaidmenj. Tai bus atliekama detaliai nustatant
atsakomybes ir jgaliojimus. Bus apibréZztas vaidmuo kibernetinés krizés atveju, taip pat nustatyta
sgveika su Veiklos Koordinavimo Struktiira.

5. Sukurti modernia reguliavimo sistema (Zr. H. Kaponig, 2020, p. 26).

[Sanalizavus Kibernetinio saugumo iniciatyvinés grupés parengta ataskaita ir nustacius poreiki,
sukurti reguliavimo priemones (elgesio kodeksg), kuris garantuoty kibernetinj saugumq Austrijoje ir
biity patvirtintas federalinés vyriausybés. Si ataskaita apims tokias sritis kaip: reikiamy organizaciniy
strukttry kiirima, uZduotis ir jgaliojimus valdZios institucijoms, keitimasis informacija tarp institucijy ir
privaciy asmeny, ataskaity rengimo pareigas ir kt.

6. Minimaliy standarty nustatymas (Zr. H. Kaponig, 2020, p. 27).

AtsiZvelgiant | visas suinteresuotgsias Salis nustatyti minimalius apsaugos standartus, kurie
uZtikrinty veiksmingg prevencija. Sie reikalavimai bus taikomi visose ICT paslaugy srityse.

7. Metinés ataskaitos apie kibernetinj sauguma rengimas (Zr. H. Kaponig, 2020, p. 27).

Kibernetinio saugumo iniciatyviné grupé parengs metine ataskaita ,,Kibernetinis saugumas
Austrijoje®.

8. Kibernetinio Saugumo Platformos sukiirimas (Zr. H. Kaponig, 2020, p. 27).

Austrijos Kibernetinio Saugumo Platforma bus jsteigta kai vieSojo ir privataus sektoriy
partneryste, kurios tikslas palengvinti bendravima tarp visy vieSojo administravimo subjekty, verslo
subjekty ir akademinés bendruomenés. Kibernetinio Saugumo Platformai pataria ir ja palaiko
Kibernetinio Saugumo Iniciatyviné Grupé.

Taip pat, Sios platformos déka galéty bendradarbiauti ypatingos svarbos infrastruktiiros objektai
ir rySiy operatoriai. Platforma padés informuotumo didinimo, mokymo, o taip pat moksliniy tyrimy
plétros procesui uztikrinti.

9. Stiprinti parama maZoms ir vidutinéms jmonéms (Zr. H. Kaponig, 2020, p. 28).
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Stiprinama mazy ir vidutiniy jmoniy apsauga kibernetinio saugumo srityje, skatinamas
informuotumas ir pasiruoSimas kibernetiniams incidentams. Turi biti vieSai skelbiama informacija
internete, portale ICT Security (angl. Information and Communication Technologies) apie galimg
pavojy mazoms ir vidutinéms jmonéms. Kartu su Vyriausybiniy jstaigy parama biity paskelbti rizikos
valdymo planai konkretiems sektoriams. Sie planai bus rengiami periodiskai. Konkretiems maZy ir
vidutiniy jmoniy sektoriams biity leidZiama dalyvauti kibernetiniuose mokymuose (angl. Cyber
exercises).

10. Kibernetinio saugumo komunikacijos strategijos ruosimas (zZr. H. Kaponig, 2020, p. 28).

Siekiant optimizuoti komunikacija tarp suinteresuotyjy Saliy vieSojo administravimo sektoriuje,
ekonomikos sektoriuje, mokslo aplinkoje ir visuomenéje Kibernetinio Saugumo Iniciatyviné Grupeé
parengty komunikacijos strategijg, kurios dalyviai biity visos iSvardintos suinteresuotosios grupes.
Priemonés:

11. Kritinés svarbos infrastruktiiry atsparumo gerinimas (Zr. H. Kaponig, 2020, p. 29).

Kritinés svarbos infrastruktiiry objekty rySio operatoriai turéty biiti jtraukti j visus nacionaliniy
procesy kriziy valdymus. Sios strategiskai svarbios jmoneés turi vykdyti visapusiska rizikos valdyma
atsizvelgiant j pagrindines grésmes. Taip pat, kritiniy infrastruktiry objekty ir rySio operatoriy
partnerysté turi biiti nustatyta remiantis saugumo standartais.

Kritinés svarbos infrastruktiiry objekty rySio operatoriai biity jpareigoti pranesti apie sunkius
kibernetinius nusikaltimus.

12. Kibernetinio saugumo kultiires formavimas (Zr. H. Kaponig, 2020, p. 29).

Turi buti plétojamos samoningumo didinimo iniciatyvos. Svarbu paZvelgti | kibernetinj
saugumg iS skirtingy perspektyvy, iSrySkinti svarbius pavojus, siekiant atkreipti démesj j galima
poveikj ir Zalg. Bus jsteigtas interneto portalas ICT Security, kuris bus kaip komunikacijos ir
informuotumo didinimo priemoné.

13. Diegti kibernetinio saugumo supratima Ziniasklaidoje ir Svietimo jstaigose (Zr. H.

Kaponig, 2020, p. 30).

Svarbu sustipinti kibernetini saugumo svarba mokykly programose. Informacijos ir
komunikacijos priemoniy naudojimo saugumo svarba turi biiti akcentuojama visose mokyklose.

14. Austrijos moksliniy tyrimy stiprinimas susijusiy su kibernetiniu saugumu (Zr. H.

Kaponig, 2020, p. 30).
Atsizvelgiant | nacionaliniy ir ES moksliniy tyrimy programy saugumo srityje svarba reikia

uztikrinti, kad kibernetinio saugumo uZtikrinimas Austrijoje biity moksliniy tyrimy prioritetu.
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15. Efektyvus bendradarbiavimas siekiant kibernetinio saugumo Europoje ir pasaulyje
(Zr. H. Kaponig, 2020, p. 31).

® Austrija prisidéjo prie ES kibernetinio saugumo strategijos kiirimo ir jgyvendinamo;

e Kompetentingos ministerijos imsis reikiamy veiksmy priemoniy, kad Austrijoje biity

visapusiSkai jgyvendinta Konvencija dél elektroniniy nusikaltimy;

e Austrija pasisako uZ laisva internety tarptautiniu lygiu. Zmogaus teisés turi biti uztikrinamos

elektrinéje erdvéje, o ypatingai laisveé j informacija;

¢ Austrija aktyviai tesia bendradarbiavimg su NATO;

* Austrija aktyviai dalyvauja jgyvendinant tarptautines kibernetines pratybas.

Pagrindinés 15 priemoniy kartu su struktiiromis kurios yra reikalingos Austrijos kibernetinio
saugumo uZtikrinimui palaikyti iSkelia pla¢ius uZdavinius Austrijos kibernetinio saugumo sferoje.
Austrija, kaip ir Sveicarija susiduria su panasiais i$3iikiais ir ribotais resursais bei galimybémis, nors ir
abi Salys nepapuola j didZiausiy kibernetiniy iSpuoliy deSimtuka (Zr. 7 paveikslas.). DidZiausias abiejy
valstybiy resursy triikumas kitaip tariant IT specialisty paruoSimas ir valstybé finansy apriipinimas
plétoti kibernetine saugg. Privalumas toks, kad nors ir maZos valstybés, bet bendradarbiauja su
nevalstybinéms kompanijomis, su vieSais asmenimis ir vieSomis kompanijomis taip siekiant uztikrinti
bendra paramg ir Zvalgyba kibernetinio saugumo srityje. Taip pat abi Salys stiprina karinj kibernetinio
saugumo sektoriy ir skiria daug resursy i kariuomenés specialistus taciau nepakankamai. Didele dalj
sudaro ir tarptautinis bendradarbiavimas su kitomis Salimis ir bendry pratyby rengimas bei vykdymas.
DraugiSkos didZiosios Salys yra suinteresuotos padeéti ir plésti kibernetinj bendradarbiavima su

mazosiomis.

7 pav. ,,Top 10“ aliy patirian¢iy didZiausias kibernetines atakas
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Saltinis: https://www.pcmag.com/news/which-country-has-the-most-cybercrime-per-capita-
its-not-the-us

2.3.

NATO ir kibernetinis saugumas: informacinio karo sferos ir lygiai

Kibernetinis saugumas ir grésmes vis daznéja ir sudétingéja su tikslu padaryti kuo didesne Zala.
Kad sumazinti galimas grésme ir iSpuolius ar bent juos tinkamai sekti, kontroliuoti NATO kibernetinis
saugumas prisitaiko prie sparciai besikeiCianciy kibernetiniy grésmiy ir ieSko biidy jy iSvengti, uzkirsti

kelia ~ galimai

Top 10 countries by cybercrime density

grésmei.

NATO su savo

UK. sgjungininkais
us. vykdo
r11|1 pagrindines
Australia

uzduotis:

C

South Africa

gynyba, kriziy
valdyma,

MNetherlands
France

Germany

bendradarbiavimo sauguma, pasikliauja Aljanso bendromis kibernetinémis priemonémis.
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NATO su ES Salimis iS esmés sieja bendros liberalios vertybés ir strateginiai interesai. NATO
politiné ir kariné sajunga bei kitos gynybinés organizacijos gina ne tik bendras valstybiy nariy
sauguma, bet ir yra unikali liberaliy vertybiy bendruomené, jskaitant Zmogaus teises, asmenine laisve.
NATO pagrindiné misija yra uZtikrinti savo sajungininkiy valstybiy sauguma, vykdydamos savo
pagrindines uzduotis: kolektyvine gynyba ir atgrasyma, kriziy valdymas ir bendradarbiavimo saugumas
su partneriais. Pagrindiné uZduotis apima valstybiy nariy ir jy paciy organizacijyu apsauga,
infrastruktiiros ir operacijos prie$ kibernetines atakas. (Zr. Piret Pernik, Talinas, 2014, p. 1).

NATO pirma kartg patyré kibernetine ataka 1999 m. prieS Serbija per operacija ,,Jungtiné jéga“
(angl. ALLIED FORCE) susidiiré su jvairiais jsibrovéliais vadinamais ,,patriotiniai jsilauzéliai“ pateke j
sistemg taip sutrikdé paslaugy tiekima ir sutrikdé pagrindiniy NATO tinkly veikima. Palyginus iSpuolis
nebuvo rimtas ir daug Zalos nepadaré, nepaisant tokio iSpuolio nebuvo manoma, kad jis buvo toks
rimtas jog reikty imtis karinés kolektyvinés gynybos. Taip pat 2007 m. jvykdyta kibernetiné ataka prieS
Estija nesukélé NATO atsako pagal 5 straipsnj. Nepaisant iSpuoliy 1999 m. NATO valstybés ir toliau
teiké technikgq ir pagalba Siai valstybei. Tac¢iau NATO nusprendé, kad po Estijos atakos buvo perZengta
linija ir nuo tada pradéjo siekti iSplésti, tiek savo pajégumus tiek strateginius ir operacinius procediiras
Sioje kibernetinéje srityje. (Zr. Klimburg. A, Talinas, 2012, p. 182).

Nepaisant seniai patirty iSpuoliy prieS NATO S$iai dienai yra jsigaliojusi kibernetinio saugumo
strategijos, kibernetinés gynybos politika, koncepcijos ir veiksmy planas, kuriame iSdéstyta
koordinuota kibernetiné gynybos vizija su sajungininkais. Si kibernetinés gynybos politika buvo
patvirtinta 2011 m. ir buvo patvirtinta, kaip antroji NATO kibernetinés gynybos politika (angl. NATO
Policy on Cyber Defence). Tai yra vienas svarbiausiy Aljanso Zingsnis kibernetinio saugumo srityje.
(Zr. Healey. J, Leendert van Bochoven, 2011, p 3). Sios politikos pagrindiniai 6 tikslai:

1. Integruoti kibernetine gynyba j NATO planavimo procesus siekiant uZtikrinti
kolektyviné gynybg ir kriziy valdyma;

2. Kibernetinio turto apsauga ir gynyba;

3. Plétoti patikimus kibernetinés gynybos pajégumus ir centralizuoti NATO tinkly
apsauga;

4. Parengti butiniausius nacionaliniy tinkly kibernetinés gynybos reikalavimus;

5. Teikti pagalba sajungininkams siekiant minimalaus kibernetinés gynybos lygio ir
sumazinti nacionaliniy ypatingos svarbos infrastruktiiros objekty paZeidZziamuma;

6. Bendradarbiauti su partneriais, tarptautinémis organizacijomis, privaciu sektoriumi ir
akademine bendruomene.

Nepaisant NATO politiniu lygmeniu Aljansas ir toliau stipréja bei didina savo kibernetinio
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saugumo gynyba ir atgrasymo strategijas, nuolat atnaujina veiksmy planus su konkreciais tikslais ir
terminais.

Shea, kad NATO Salys yra glaudZiai bendradarbiaujancios investavimo srityje j bendrus kibernetinio
pajégumo stiprinimo projektus. Kuriy tikslas bus vykdomos iSmaniosios gynybos iniciatyvos kurios
leis maZesnéms Salims jgyti bendrus pajégumus. IS jau 143 iSmaniyjy gynybos projekty trys Siuo metu
apima kibernetine gynyba: (Zr. Piret Pernik, Talinas, 2014, p. 6-7).

1. Daugiasaliy kibernetinés gynybos pajégumo plétros projektas (MNCD?2) siekiama
palengvinti saugy dalijimasi jautria informacija, pagerinti programos gebéjimus aptikti
kenkéjiskas veiklas.

2. Kenkéjisky programy informacijos dalijimosi platforma palengvina techninés
informacijos bendrinimg bendraujamoje aplinkoje, nereikia dalintis informacija apie
galimus puolimus.

3. Transatlantinis gynybos technologiju ir pramoninis bendradarbiavimas
partnerystés uztikrinimas su pramonémis gaminancias technologijas.

Kiti veiksmai kuriy sajungininkai ketina imtis yra iSankstinio jspéjimo apie jsilauZyma kiirimas,
informacijos ir Zvalgybos duomeny dalijimasis. Bendradarbiavimas su pramonés Sakomis ir
tarptautiniais partneriais.

Tobuléjantis kibernetinis saugumas ir gynyba suteikia didesnes galimybés uZtikrinti saugia
kibernetine erdve, taciau nusikaltimai kibernetinéje erdvéje nemazés, nes viskas remiasi j Siuolaikines
technologijas kurios veikia naudojant tinklo duomenis. Reikia nepamirsti, kad prieSiSkos pajégos taip
pat tobuléja ir turint gerus jgudZius, ir iSteklius, kibernetiniai nusikaltimai gali vykti beperstojo taip
pazeisdami NATO kibernetine erdve. Dél Sios priezasties NATO Aljansas naudoja atgrasymo
bausmeémis strategijg. Kitaip tariant uzkirsti kelig kibernetinéms atakoms, grasinant uZpuolikams, kad
tokios atakos atneS finansinius nuostolius ir ekonominius tad geriausias pasirinkimas visai nepulti
(Efthymiopoulos. M. P, 2019, p. 13-14).

Taktiski veiksmai kuriuos NATO turety atlikti yra Sie:

1. Priimti veiklos procediiras atspindincias hibridines grésmes kibernetinéje aplinkoje;

2. TaktiSkai suderinti naujg politikga su reguliavimo susitarimais, pagrjstais NATO
reguliavimo ir strateginémis taisyklémis, susijusiomis su gynybos iSlygomis ir
dalyvavimo taisyklémis;

3. Turéty biiti apsvarstytas ir susitartas ateities karybos jvertinimas;

4. Numatymo ateities agentira, teikianti svarbiausig informacija apie nuolat tobuléjancias
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technologijas, robotika, genetika ir kt. Taip pat pasirenkamos naujoviy ir atsparumo
saugumo metodams strategijos;

5. NATO turéty sustiprinti savo naujgji kibernetiniy operacijy centra, taikydama
kibernetinio atsparumo strategija karinio operacijy vadovavimo ir kontrolés srityje.
Taikyti dabartines taisykles ir reglamentus, konsultuosis su CCDCOE (angl.
Cooperative Cyber Defence Centre of Excellence) ir pateiks laiko veiksmy plang
hibridinés grésmeés vertinimo akreditacijai pagal kibernetinio NATO standartus;

6. NATO turi sudaryti salygas Aljanso paZangai visais operaciniais lygmenimis, kurie
apima saveikios kibernetinés vadovybés struktiiras ir technologiSkai judriy pajégu
sukiirimg visy lygiy ,,analoginiam ir skaitmeniniam“ pajégy dalyvavimui elektroniniame
kare;

7. NATO turi sustiprinti savo sgjungininky pagrindinés infrastruktiiros apsaugos plana,
visapusiSkai ir bendru sutarimu sutarti dél nacionalinio valstybiy bendradarbiavimo;

8. NATO bazinés infrastruktiiros turéty biiti atsparios ir nuolat pasirengusios apsaugoti nuo
galimy nesaZiningy iSpuoliy.

Taigi NATO akcentuoja, kad vis labiau didéjanc¢iam Siuolaikiniam pasaulyje yra svarbu stiprus
partneriy palaikymas, o tai ypaC akcentuojama ir matoma kibernetiniame saugume ir gynyboje. Dél
Sios prieZastie NATO bendradarbiauja su jvairiais Europos partneriais, jskaitant pramone, akademine
bendruomene. PabréZtina, kad Siame kibernetiniame pasaulyje didelj vaidmenj vaidina pramonés
atstovai, nes jie gamina jvairias naujas technologijas ir priima technologinius sprendimus. Nepaisant to
pramoneé valdo didele dalj sajungininky informaciniy sistemy. NATO kibernetinio saugumo partneryste
siekiama palengvinti informacijos keitimasi apie kibernetines grésme ir gerinti bendradarbiavimo
aplinkg su sgjungininkais taip didinant galimybe uzkirsti kelig kibernetiniams incidentams ir laiku j
juos sureaguoti. Pagrindiniai tokios partnerystés prioritetai: tiekimo grandinés valdymas, geriausia
praktika, samoningumo didinimas, Svietimas, mokymai ir pratybos, naujovés. (Zr. NATO in the Cyber
age: strengthening security and defence, stabilizing deterrence, JAV, 2019, p. 8).

NATO strateginéje koncepcijoje kibernetinés grésmes traktuojamos kaip vienas i$ svarbiy naujy
isStikiy, kuris kelia grésme nacionaliniam ir Euroatlantiniam saugumui ir stabilumui. Numatoma, kad
NATO toliau vystys kibernetinés gynybos pajégumus, sieks per planavimo procesa stiprinti ir
koordinuoti nacionalinius kibernetinés gynybos pajégumus, integruoti NATO jspéjimo ir atsako j
kibernetines atakas mechanizmus. (Zr. Lietuvos Respublikos KAM https://kam.lt/apie-nato/nato-

transformacija/ )

Apibendrinant galime teigti, kad NATO su savo Aljansu yra neatsiejami partneriai kibernetinio
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saugumo garante. Visos NATO Salys turi dirbti kartu ir kurti bendrus produktus uZtikrinancius
kibernetinj sauguma, bet turi ir neuzmirsti savo Salies vidinio saugumo garanto ir iSlaikyti suvereniteta.
Neatséjamai visos Salys turi prisiimti atsakomybe, uztikrinti kibernetinj saugumga nacionaliniu
lygmeniu vadovaujantis NATO gynybos planais, strategijomis ir procediromis, nes tik taip galime
iSvengti milijardiniy finansiniy nuostoliy ataky, kurios vyksta kiekvieng minute (Zr. 8 paveikslas.).
Technologijy raida turi uZimti taip pat svarbig NATO kibernetinio saugumo gynybine dalj ir verte dél
to turi bati iSlaikytas bendradarbiavimas su privac¢iomis ir vieSomis technologijy kiiréjy institucijomis
taip uZtikrinant saugia paZangios technikos naudojima bendrame NATO Aljanse siekiant bendru

nacionalinio saugumo tiksly.

8 pav. Pasauliné kibernetiniy nusikaltimy Zala iki 2021 m.

Global Cybercrime Damage by 2021

$16.4
Billion per day

Saltinis: https:/financesonline.com/cybersecurity-statistics/

illion per minute

$190,000

Per second
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3. KIBERNETINIS SAUGUMAS LIETUVOJE: STRATEGIJA IR
TAKTIKA

3.1. Kibernetinio saugumo situacija Lietuvos vidaus ir uZsienio politikoje

Lietuvoje kibernetinis saugumas yra neatsiejama nacionalinio saugumo dalis ir uZima ne ka
maZesne vietg Sioje sferoje. Kibernetinis saugumas Lietuvoje jau pradétas vystyti nuo 1997 mety, kai
Lietuvos Respublikos vyriausybé sieké uZztikrinti duomeny patikimuma bei apsauga nuo neteiséto
panaudojimo. Taip vyriausybé jpareigojo duomeny valdytojus vadovautis rekomenduojamais Lietuvos
standartais, kurie atitinka ISO/IEC standartus, arba kitomis rekomendacijomis. (Zr. L. Grinius, Vilnius,
2016, p. 16).

Pirmasis dokumentas, nustatantis kibernetinio saugumo plétros tikslus, uZdavinius ir konkrecias
priemonés yra Lietuvos Respublikos Vyriausybés 2011 m. birZelio 29 d. nutarimas Nr. 796 ,Dél
Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos
patvirtinimo®“. Si programa numaté, kad ja jgyvendinus turéty biti uZtikrintas valstybés informaciniy
iStekliy saugumas, uZtikrinant ypatingos svarbos infrastruktiiros funkcionavimg bei Lietuvos gyventojy
asmenine informacijq esancia kibernetinéje erdvéje.

Sios kibernetinio saugumo programos paskirtis yra ,,nustatyti elektroninés informacijos saugos
(kibernetinio saugumo) plétros tikslus ir uzdavinius, kad bty uZtikrintas elektroninés informacijos ir
kibernetinéje erdvéje teikiamy paslaugy konfidencialumas, vientisumas ir prieinamumas, elektroniniy
rySiy tinkly, informaciniy sistemy ir ypatingos svarbos informacinés infrastruktiiros apsauga nuo
incidenty ir kibernetiniy ataky, asmens duomeny ir privatumo apsauga, taip pat nustatyti uZdavinius,
kuriy jgyvendinimas leisty uZtikrinti bendrga kibernetinés erdveés ir joje veikla vykdanciy subjekty
sauguma.“ (Zr. Lietuvos Respublikos vyriausybés nutarimas Nr. 796 ,,Dél elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo“, 2011, p. 1).

Pagrindinis strateginis tikslas yra ,,plétoti elektroninés informacijos sauga Lietuvoje, uZtikrinti
kibernetinj saugumgq ir pasiekti, kad 2019 metais teisés akty nustatytus elektroninés informacijos
saugos (kibernetinio saugumo) reikalavimus atitinkanciy valstybés informaciniy iStekliy dalis pasiekty
98 procentus visy valstybés informaciniy iStekliy, vidutinis ypatingos svarbos informacinés
infrastruktiiros incidenty likvidavimo laikas sumazéty iki 0,5 valandos, o Lietuvos gyventojy, kurie

saugiai jaucCiasi kibernetinéje erdvéje, dalis pasiekty 60 procenty.“ (Zr. Lietuvos Respublikos
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vyriausybeés nutarimas Nr. 796 ,,Dél elektroninés informacijos saugos (kibernetinio saugumo) plétros
2011-2019 metais programos patvirtinimo“, 2011, p. 1).

Programoje yra keliami 3 tikslai:

1. Pasiekti, kad biity uZtikrintas valstybés informaciniy istekliy saugumas. Siam tikslui pasiekti,
reikia jgyvendinti Siuos uzZdavinius :

e tobulinti elektroninés informacijos saugos (kibernetinio saugumo) koordinavimag ir
prieZiiirg; tobulinti elektroninés informacijos saugos (kibernetinio saugumo) teisinj
reglamentavima;

e plésti ir tobulinti saugia valstybés informacine infrastruktiira;

e katinti elektroninés informacijos saugos (kibernetinio saugumo) projekty
igyvendinima;

e plétoti tarptautinj bendradarbiavima elektroninés informacijos saugos (kibernetinio
saugumo) srityje.

2. UfZtikrinti veiksmingg ypatingos svarbos informacinés infrastruktiiros funkcionavimg. Tikslui
pasiekti reikia jgyvendinti §j uzZdavinj: uZtikrinti ypatingos svarbos informacinés infrastruktiiros
saugumg. (Zr. Lietuvos Respublikos vyriausybés nutarimas Nr. 796 ,Dél elektroninés
informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos
patvirtinimo®, 2011, p. 1).

3. Siekti uztikrinti Lietuvos gyventojy ir asmeny, esanciy Lietuvoje, saugumg kibernetinéje
erdvéje. Siam tikslui pasiekti reikia jgyvendinti $iuos uZdavinius (7r. Lietuvos Respublikos
vyriausybés nutarimas Nr. 796 ,,Dél elektroninés informacijos saugos (kibernetinio saugumo)
plétros 2011-2019 metais programos patvirtinimo®, 2011, p. 2-3):

¢ kelti elektroninés informacijos saugos (kibernetinio saugumo) kultiira;

¢ stiprinti Lietuvos kibernetinés erdvés sauguma;

e uZtikrinti virtualaus Lietuvos kibernetinés erdvés perimetro apsauga nuo iSoriniy
kibernetiniy ataky;

¢ stiprinti kibernetinéje erdveéje teikiamy paslaugy sauguma.

Lietuvos teisiniame reglamentavime yra priimti tik rekomendacinio pobiidZio dokumentai,
taCiau jie neuZtikrina kibernetinio saugumo, nes néra prevencijos bei operatyvios kibernetiniy ataky
reguliavimo kontrolés.

2014 m. gruodZio 11 d. Lietuvos Respublikos Seimas priémé kibernetinio saugumo jstatyma

(nauja redakcija 2018 m. birZelio 27 d. Nr. XIII-1299). Siame jstatyme apraomi kibernetinio saugumo
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principai, politikos formavimo ir jgyvendinimo institucijos, institucijy jgaliojimai kibernetinéje
saugumo srityje, kibernetinio saugumo subjekty pareigos ir tarpinstituciniai bendradarbiavimai.

Istatymo kibernetinio saugumo principai:

e kibernetinés erdvés nediskriminavimas;

¢ kibernetinio saugumo rizikos valdymo;

¢ kibernetinio saugumo proporcingumo;

* vieSojo intereso virSenybeés;

¢ standartizacijos ir technologinio neutralumo;
¢ subsidiarumo.

[statyme pabréZiama, kad taikant kibernetinj sauguma reglamentuojancias teisés normas, turi
buti atsizvelgiama | visus iSvardintus principus. Visi principai turi derintis tarpusavyje ir né vienam is
anksto jy néra suteikiama pirmenybeé.

Nepaisant patvirtinty kibernetinio saugumo jstatymy Lietuvoje susiduriama ir su iSSukiais.
Elektroniné erdvé tampa ne tik patogia darbo ar laisvalaikio erdve, bet ir galimybe jsibrovéliams
pasinaudoti, kaip ideologizavimo, informacijos grobimo, tinkly darbo trikdymo sfera. Remiantis
Lietuvos Respublikos Nacionalinio kibernetinio saugumo centro Incidenty valdymo padalinio (toliau —
CERT LT) duomenimis, kibernetinio saugumo grésmeés tik augs, ypac is Lietuvai prieSisSky Saliy.

2021 m. I pusmetj fiksuota 1780 kibernetiniai incidentai tai yra 2 proc. daugiau nei 2020 m. tuo
paciu laikotarpiu (Zr. 9 paveikslas.). IS visy kibernetiniy incidenty, vertinant pagal poveikio kriterijus,
55 buvo vidutinés reikSmés kibernetiniai incidentai, i$ kuriy pusé (49 proc.) fiksuoti juridinio asmeny
rySiy ir informacinése sistemose. Visuomenéje didZiausig rezonansa kélé iSauges asmens duomeny
nutekéjimo atvejy skaicius ir vykdomos informacinés-kibernetinés atakos. (Nacionalinis kibernetinio

saugumo centras prie KAM 2021, p. 4).

9 pav. Kibernetiniai incidentai 2021 I pusmetj ir pokytis, palyginus su 2020 m. tuo paciu laikotarpiu

Grupe Kiekis Pokytis, palyginus su
2020 m. | pusmediu

1. Nepageidaujamy laisky, klaidinancios informacijos platinimas -26%
2. Kenkimo P| 891 +13%
3. Informacijos rinkimas (angl. Phishing) 510 -8%
4. Meginimas jsilauzti 75 -32%
5. Sékmingas jsilauzimas 77 +129%
6. Paslaugy trikdymas (angl. DDoS) 25 -56%
7. Neteiséta veikla, sukcéiavimas 58 +9%
8. Kiti incidentai (individualls, neatitinkantys né vienos is nurodyty 50 +138%

grupiy aprasymy)
IS viso: 1780 +2%

Saltinis: NKSC prie KAM 2021 mety I pusmecio NKSC CERT-LT ataskaita

48



Pagal D. Schoemakerj ir A. Conling, kibernetinis saugumas susijes su procesy, susijusiy su
kylanciy kibernetiniy grésmiy indentifikavimu bei sgnaudomis pagrjstu kontrpriemoniy taikymu,
kiirimu ir palaikymu. Susirtipinimas dél elektroninés erdvés daugelyje valstybiy nuosekliai auga. Tad
kyla esminis klausimas, koks esamas saugumo lygis ir su kokiomis grésmémis susiduria Lietuvos
valstybé bei paprasti pilieciai.

2021 m. Lietuvos kibernetinio saugumo grésmes, kibernetiniy incidenty pobiidis, programinés
jrangos ir informaciniy sistemy spragos buvo panaSios kaip ir kitose valstybése, taCiau Lietuvos
geopolitiné situacija, nacionalinio saugumo klausimai ir institucijy poziiris i informacijos sauguma
lemia Lietuvos kibernetinio saugumo situacijos unikalumg. 2021 m. NKSC fiksavo 4 088 kibernetinius
incidentus ir bendras per metus fiksuoty kibernetiniy incidenty skaicius iSliko panaSus kaip ir
pirmaisiais COVID-19 pandemijos metais (2020 m. — 4 330). Taciau 2021 m. registruota daugiau
vidutinés reikSmés kibernetiniy incidenty (Zr. 10 paveikslas.). Didelio poveikio kibernetiniy incidenty
nefiksuota. (Zr. Nacionalinio kibernetinio saugumo ataskaita 2021, p. 37).

Lietuvos Zvalgybos tarnyby duomenimis, prieSiSky valstybiy koordinuojamos programisSiy
grupuotés iSlieka pagrindiné grésmé Lietuvos institucijy ir organizacijy informaciniy sistemy
saugumui. Jy kenkimo veikla suintensyvéja Lietuvoje ir regione vykstant reikSmingiems
nacionaliniams ar tarptautiniams procesams. Tikétina, kad prieSiSkos valstybés juos traktuoja kaip

neigiamai veikiancius jy reputacija ar interesus.

10 pav. CERT-LT 2021 m. ir 2020 m. fiksuoty kibernetiniy incidenty skaicius pagal tipus

Kibernetinio incidento grupeés 2021 m. kiekis 2020 m. kiekis Pokytis vnt.

01  Kenkimo P| ¢ 1890 1966 76

02 Informacijos rinkimas (angl. phishing) i 1187 i 962 Tt 225

s Wposdmteny e ko

04  Meéginimas jsilauZti E 278 i 171 T 107

a5 Neteiséta veikla, sukéiavimas i 136 i 85 * 51

06 Sékmingas jsilauzimas i 125 i 61 T b4

o7 Paslaugy trikdymas (angl. DDoS) E 43 E 75 32

B e T
4088 4330 4 242

Saltinis: NKSC prie krasto apsaugos Ministerijos, 2020
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Toliau tesiant apie Lietuvos kibernetinj sauguma tai reikia pabrézti, kad Lietuva glaudZiai
bendradarbiauja su JAV bei teikia pagalba asocijuotoms Ryty partneréms kibernetinio saugumo srityje
— Ukrainai ir Sakartvelui. 2021 m. liepos 1 d. kartu su JAV iniciatyva jrengtas Regioninis kibernetinés
gynybos centras (toliau - RKGC), siekiant uZtikrinti bendra kibernetinio saugumo veikla nuo
kibernetiniy ataky. Veikla RKGC plétoja trimis kryptimis (Zr. Kibernetinio saugumo tyrimy ir praktinio
tarptautinio bendradarbiavimo veikla, 2021, p. 62):

1. Greésmiy analize.
2. Kibernetinio saugumo pratyby organizavimas.
3. Moksliniai tyrimai.

Pagrindinis RKGC tikslas uZtikrinti daugiaSalio praktinio bendradarbiavimo kibernetinés
gynybos srityje niSq ir stiprinti Lietuvos bei regiono partneriy gebéjimus uzkirsti kelig kibernetiniams
incidentams bei apsaugoti valstybiy ypatingos svarbos infrastruktiira.

Pasak KAM ir JAV vadavietés Europoje (angl. United States European Command
(USEUCOM)) (toliau - USEUCOM) patvirtintg ,,DviSalj bendradarbiavimo plang kibernetinio saugumo
srityje 2020-2024 metais“ USEUCOM bendradarbiauja su KAS institucijomis. 2021 m. USEUCOM
atsiunté KAM paramos laiSkq dél bendradarbiavimo veikly bei tolesnés RKGC veiklos plétros.

Gauta parama i JAV programos, 1éSos padés NKSC jsidiegti naujos karto didelio efektyvumo
kibernetinio saugumo technines priemones bei sukurti Kibernetiniy mokymy infrastruktiirg — poligona
(angl. Industrial Control System cyber range). Sis poligonas bus skirtas NKSC kritinés infrastruktiiros
valdymui bei partneriams. (Zr. Nacionalinio kibernetinio saugumo ataskaita 2021, p. 27).

Apibendrinant, galima teigti, kad Lietuvos kibernetinis saugumas yra neatsiejama nacionalinio
saugumo dalis ir kiekvienais metais grésmé ir iSpuoliai prieS Lietuvos valstybés pareigiinus ir civilinius
didéja ir galimai didés. Lietuvos Respublikos vyriausybé sieké uztikrinti duomeny patikimumag bei
apsauga nuo neteiséto panaudojimo iSkeliant ir jstatymiSkai apibréZiant kibernetinio saugumo
strateginio lygmens klausimus, nurodant pagrindinius principus.

Tam, kad biity galima apsisaugoti nuo artimiausiy iSpuoliy Lietuva glaudZiai bendradarbiauja su
kitomis valstybémis, steigia naujas darbo vietas, jrengia naujus tarptautinio lygio kibernetinius centrus,
atnaujina technologijas kurios padés efektyviau uzkirsti kelia galimoms kibernetinéms atakoms ir

grésmems prieS Lietuvos Respublika.
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3.2. Lietuvos informaciniy resursy vieta ir vaidmuo NATO kibernetiniame

saugumo uztikrinime

Su kibernetinémis grésmeémis susiduria ne tik Lietuva, bet ir kitos Vakary valstybés, todél Siuo
klausimu yra bendradarbiaujama su NATO bei ES lygmenyje, reikia nepamirsti, kad taip pat yra svarbu
laikytis europiniy kibernetinio saugumo reikalavimy. Svarbu ir tai jog kibernetinis saugumas, kaip ir
pasirengimas Salies teritorinei gynybai yra kiekvienos Salies individuali atsakomybe.

Kaip ir kitoms NATO naréms taip ir Lietuvai yra svarbu uZtikrinti tarpusavio bendradarbiavime
kibernetinés srities klausimais. Lietuva, kaip NATO naré, greta kity Saliy, dar nuo 2008 m. dalyvauja
Bendros kibernetinés gynybos kompetencijy centro veikloje.

Pries tai ankstesniame skyriuje minéto kibernetinio atako jvykio Estijoje 2007 m. NATO jsteigé
atskirg kibernetinés gynybos centra Taline ir Lietuva tapo viena iS Sio centro steigéjy. Centro tikslas yra
prisidéti prie NATO kibernetinés gynybos stiprinimo ir bendradarbiavimo su Aljanso partneriais
kibernetinio saugumo srityje. Lietuva glaudZiai dalyvauja NATO Bendros kibernetinés gynybos
kompetencijos centro veikloje. Sio centro veikloje taip pat dalyvauja Estija, Latvija, Lenkija, Vokietija,
Italija, Vengrija, Slovakija, Ispanija, Nyderlandai ir JAV.

Ne paslaptis, kad Lietuva turi stiprius IT specialistus ir teikia didele nauda glaudZiame
tarptautiniame bendradarbiavime kartu su NATO kibernetinio saugumo sektoriuje, galima biity
pabrézti, kad ,,2010 m. Krasto apsaugos ministerija ir NATO Kibernetinés gynybos valdymo agentira
pasiradé dviSalj susitarima dél bendradarbiavimo kibernetinés gynybos srityje. Siuo susitarimu
siekiama pagerinti nacionaliniy kibernetinés gynybos pajégumy vystyma, sustiprinti bendradarbiavima
tarp kraSto apsaugos ministerijos ir NATO kibernetinés gynybos valdymo agenttira ir pagerinti
kibernetiniy ataky prognozavimo, aptikimo ir atsako j jas pajégumus. Susitarime taip pat numatoma,
kad, kibernetinés atakos atveju, Krasto apsaugos ministerija gali kreiptis | NATO Kibernetinés gynybos
valdymo agentiirg praSydama atsiysti NATO greitojo reagavimo kibernetinés gynybos specialisty
komanda.“ (Zr. Lietuvos Respublikos KAM https://kam.lt/apie-nato/nato-transformacija/ ).

Kibernetinio saugumo biiklé Lietuvoje stiprinama ne tik diegiant kibernetinio saugumo
organizacines ir technines priemones, bet ir vykdant tikslines pratybas su NATO Aljansu. Nuo 2016
mety kasmet yra rengiamos nacionalinés kibernetinio saugumo pratybos ,,Kibernetinis skydas®, kuriose
dalyvauja daugiau nei 40 Lietuvos valstybés institucijy, privataus sektoriaus bei akademinés
bendruomenés atstovai.

PabrézZtina, kad Lietuvos kibernetinio saugumo specialistai 2021 m. balandZio 13-16 d.

dalyvavo didZiausiose ir paZangiausiose pasaulyje NATO Bendro kibernetinés gynybos kompetencijos
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centro, veikianCio Taline, kasmet nuo 2010 m. organizuojamose tarptautinése kibernetinés gynybos
pratybose ,Locked Shield 2021 (liet. ,,Suremti skydai 2021%). Pratyby tikslas buvo tobulinti
koordinacijq tarp kibernetinés gynybos ir strateginio lygmens sprendimy priémejy. Pratyby dalyviai
susidiiré su jvairaus pobudZio kibernetinémis grésmeémis ir turéjo parodyti savo gebéjimus apginti
specialiai pratyby tikslas stimuliuojantis gyvybiSkai svarbias paslaugas ir saugantis ypatingos svarbos
infrastruktiirg nuo kibernetiniy ataky. (Zr. Nacionalinio kibernetinio saugumo ataskaita 2021, p. 37).

Tai parodo, kad vykdomos kasmetinés pratybos su NATO Aljansu Lietuvos vaidmuo yra itin
svarbus ir tvirtas, pilnai remiantis NATO kibernetinius interesus, taip pat Lietuva uZtikrina savo Salies
kibernetinio saugumo erdve ir toks glaudus bendradarbiavimas su NATO parodo itin veiksminga nauda
Lietuvai, o nenauda prieSiSkoms valstybéms turintiems interesy prie§ Lietuva kibernetiniy ataky
atzvilgiu.

Lietuva sveikina NATO virStniy susitikime VarSuvoje priimtg sprendimg kibernetine erdve
pripaZinti nauja operatyviniy veiksmy sfera. Sis sprendimas leidZia kibernetinés apsaugos priemones
iSkelti | NATO prioritetus. Taip pat Sis sprendimas leidZia NATO nariams savo sauguma ginti
kibernetinéje erdvéje kaip ir kitose veikimo sferose (oras, Zemé, vanduo). AtsiZvelgiant j nuolatos
augancias kibernetines grésmeés, NATO priémé kibernetinés gynybos jsipareigojimus, kurie jpareigoja
visas NATO nares vystyti nacionalines kibernetinés gynybos infrastruktiiras bei spresti kibernetinés
gynybos problemas aukSciausiu strateginiu lygmeniu, didinti kibernetinés gynybos finansavimg ir
gebeéjimus, skatinti bendradarbiavimg tarp visy kibernetinés gynybos veikéjuy, investuoti j kibernetinj
Svietimg, mokymus bei vartotojy atsparuma kibernetinéms grésméms. (Zr. Lietuvos Respublikos
uZsienio reikaly ministerija https://urm.lt/default/lt/uzsienio-politika/uzsienio-politikos-prioritetai/

lietuvos-saugumo-politika/branduolinis-ir-kibernetinis-saugumas).

Atsizvelgiant | Lietuvos bendradarbiavimg su NATO kibernetinio saugumo srityje, neseniai

vykes dar viena NATO kibernetinés gynybos konferencija Romoje 2022 m. lapkri¢io 10 d. kuriame
dalyvavo delegacija i§ NATO Aljanso valstybiy nariy, taip pat Suomijos ir Svedijos atstovai.

Konferencijos metu valstybiy atstovai aptaré kibernetinio saugumo grésmes ir joms uzkardyti
reikalingas priemones, kritinés infrastruktiiros gynyba, tarpusavio informacijos dalijimosi biidus,
bendradarbiavimg su privaciu sektoriumi ir naujausias technologijas.

Viena iS naujausiy NATO iniciatyvy yra bendras virtualaus pajégumo, skirto kibernetiniy
incidenty valdymui, vystymas, prie kurio aktyviai prisideda Lietuva, turinti jau penkerius metus
patirties vadovavimo PESCO (angl. Permanent Structured Cooperation) kibernetiniy greitojo
reagavimo pajégu projektui. Konferencijos metu be savo ekspertizés kibernetiniy pajégumy vystymo

srityje, Lietuva taip pat dalinosi patirtimi uZtikrinant tiekimo grandinés saugumag ir kovoje su iSpirkos
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reikalaujanCiomis atakomis. (Zr. Lietuvos Respublikos KAM https:/kam.lt/bus-stiprinami-nato-
kibernetiniai-pajegumai/).

Tokios konferencijos suteikia Lietuvos kibernetiniam saugumui daugiau ateities perspektyvy
bendradarbiaujant su NATO ir kitomis Salimis, sudaro rimtg poZitri apie Lietuvos kibernetinio
saugumo galimybes, progresa, saugumo uZztikrinima.

Ne tik NATO potzitris yra svarbus kibernetinio saugumo uZtikrinime, bet ir bendros Europos
Sajungos poziiiris ir strategijy vystymas, bendradarbiavimas. Pasak Lino Kojalos: ,,ES taip pat didina
bendradarbiavimg su NATO, ypac techniniame lygmenyje. 2016 m. vasario pradZioje pasiraSytas
susitarimas tarp organizacijy, kuriuo siekiama uZtikrinti informacijos dalijimasi, nes tai, anot NATO
Komunikacijy ir informacijos agentiiros vadovo Loeno Gijsberso, yra ,,esminé kibernetine gynybos
stiprinimo detalé“. Nepaisant to, pripaZjstama, kad nors kibernetinis saugumas jgyja vis didesne svarba,
praktiniame lygmenyje valstybiy bendradarbiavimas Siuo klausimu dél skirtingy teisés akty, o kartais —
ir politiniy interesy, iSlieka komplikuotas. Todél itin svarbu uZtikrinti, kad kibernetinis saugumas
pasiekty deramgq lygmenj nacionaliniu, o kartais — ir privaciu mastu.”“ (Zr. L. Kojala, 2016, p. 26).

Trumpai tariant NATO ir ES bendradarbiavimas yra glaudus, o Lietuvos vaidmuo yra
neatsiejama dalis nuo NATO kibernetinio saugumo realizavimo ir uZtikrinimo. Tik bendromis jégomis
galima apsisaugoti nuo gresianciy pavojy kibernetinéje erdvéje ir taip tobulinti savo Zinias bei jgtidZius.
Lietuva parodé, kad yra uZsitarnavus NATO pripaZinima kibernetinéje srityje, dalyvauja plataus masto
tarptautinése pratybose ir jrodo savo verte, skyré kibernetiniy greitojo reagavimo pajégas. Nepaisant to
Lietuvoje vykdoma NATO veikla steigiant naujus kibernetinius centrus su naujausia jranga ir gerinant
bendradarbiavima. Taip pat didelis vaidmuo atitenka technologijoms be kuriy biity gan sunku pasiekti

esamgq kibernetinio saugumo lygj.
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ISVADOS

1. Ivadiniame skyriuje charakterizuojamas nacionalinis saugumas gali biiti apibtidinamas
kaip teigia Barry Buzan ,valstybés suvereniteto iSsaugojimo koncepcija, naudojant Salies politines,
ekonomines, karines ir diplomatines galias arba jos gynybos nuo pavojaus priemones, kurios apima ir
gynyba nuo iSoreés prieSy bei kity grésmiy“. Nacionalinio saugumo ir informacinio saugumo sampynos
yra ganétinai panaSios, o ne prieSiSkos viena kitai. Kad jvyktu kibernetiné ataka reikia informacinio
srauto ir technologijy sklaidos. Turint visus Siuos aspektus galima iSprovokuoti kibernetines atakas
prieS tam tikros valstybés interesus, tauta ir kita. Informaciniy ir kibernetiniy technologijy
nepertraukiamas tobuléjimas iSpleCia nacionalinio ir tarptautinio saugumo problemy spektra ir tuo
paciu visi klausimai susije su saugumu tampa aktualiis tarp jvairiy visuomenés grupiy. Saugumo
grésme keliancias problemas turi stengtis iSspresti visos valstybés, o ne tik viena nukentéjusi, nes jei
kaZkuri valstybé neskiria tam pakankamai démesio arba ignoruoja grésmiy veikq Siuo klausimu, gali
biiti sukeliamos neigiamos pasekmés kity 3aliy atzvilgiu. Zvelgiant | NKSC pateiktus duomenis dél
kibernetiniy iSpuoliy didele dalj incidenty gali lemti ir valstybés geopolitiné situacija.

2. Veikliniy praktiniu atZvilgiu kibernetinio saugumo problemas didZioji dauguma Saliy
vertina kaip pagrindines grésmes kibernetinéje erdvéje ir iSskyria pavieniy nusikaltéliy ir nusikalstamy
grupuociy veiksmus, Snipinéjima virtualioje erdvéje, nusikalstamas veikas iS uZsienio (kibernetinis
karas), kibernetinj terorizma. Kibernetiniy ataky grésmé ir kova pries jas yra jvardijama kaip prioritetas
visose pasirinkty Saliy Nacionalinio saugumo strategijose. Kita vertus, kibernetinés grésmeés nuo
tradiciniy grésmiy saugumui skiriasi tuo, jog su jomis, toli grazu, ne visuomet galima kovoti karinémis
ar diplomatinémis priemonémis. Taip yra todél, kad Sio tipo grésmeés daZnai yra sunkiai
identifikuojamos, jy atsiradimas, kilmés Saltinis, galimas neigiamas poveikis bei jo mastai yra menkai
nuspéjami ir prognozuojami. Zinant, jog tradicinéje perspektyvoje nacionalinis saugumas sietas iSskirtinai
su valstybiniy aktory sgveika tarptautiniame lygmenyje, auga poreikis suvokti, kokig vieta ir vaidmenj
nacionalinio saugumo kontekste jgyja nekarinés (civilinés, ekologinés, energetinés, kulttrinés ir kt.)
saugumo grésmes, kitaip tariant hibridinio karo grésmes..

3. Apibendrinant kibernetinio saugumo galimybes ir potencialus Siuolaikiniame kare
galime teigti, kad sparciai kylancios kibernetinés grésmés iSkyla | pirma plang ir uZima vis didesne
vieta nacionalinio bei tarptautinio saugumo perspektyvoje. DidZioji dauguma pasaulio valstybiy
kasdien susiduria su kibernetinémis atakomis, grésmeémis, jvairiais elektroniniy nusikaltéliy veiksmais
(Snipinéjimas virtualioje erdvéje, infrastruktiiry kontrolés perémimas, sprendimy jtakojimas politikoje

ir kt.). Kaip ir buvo minéta anksciau, kad bendradarbiavimas tarp vieSyjuy, ir privaciyjy sektoriy yra
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pagrindinis faktorius, uZtikrinti bei sudaryti saugia kibernetine erdve. Kibernetinés atakos yra laikomos
ypaC sparCiai augancios problemos Saltiniu visose paZengusiose Salyse turincias paZangias
technologijas ir sparCiai pirmaujancias pasaulyje, dauguma jy imasi naujy strategijy igyvendinimo
kibernetinio saugumo srityje tiek lieCiant privaty, tiek vieSajj sektoriy. Taciau §j kliausima turéty spresti
vyriausybiy vadovai, nes tik jie, Zinodami kibernetines problemas gali susidoroti su nacionalinio ir
tarptautinio saugumo klausimais ir priimti teisingus sprendimus uZkirsti keliag galimoms grésméms.
Kadangi kibernetinis saugumas turi savito specifiSkumo, jo iki galo uZtikrinti nejmanoma, o vis labiau
tobuléjant technologijoms atsiranda naujy grésmiy daranciy jtaka kibernetiniam saugumui.

4. Bitina matyti, kad didZiyjy valstybiy kibernetinis saugumas ir strategijos vienaip ar
kitaip yra glaudZiai susijusios. Visos trys valstybés JAV, DidZioji Britanija ir Vokietija kibernetiniam
saugumui kelia panaSius tikslus ir glaudZiai bendradarbiauja su civilinémis struktiiromis, ES, NATO ir
tarptautiniais tinklais, siekdamos uZtikrinti kibernetinj sauguma ir garantijas nuo teroristiniy valstybiy
ar vietiniy programuotojy jsilauzimo j institucinius ir vieSuosius tinklus. Taip pat daugumos strategijos
moduliai orientuoti j kritinés infrastruktiiros apsaugq, visuomenés informavimo, informaciniy
technologijy ir mokslinés raidos stiprinimg vieSajame bei privacCiajame sektoriuje. Tokios galingos
valstybés turi nemazai finansiniy resursy, gali pilnai sau leisti eksperimentuoti su jvairiomis naujomis
informacinémis technologijomis.

5. Lyginimo prieigose iSrySkéja, kad didZiyjy Saliy ir maZyjy Saliy kibernetinio saugumo
politikoje galime matyti didelj skirtuma tarp jy nepaisant to, kad NATO su savo Aljansu yra
neatsiejami partneriai kibernetinio saugumo uZtikrinime. Visos NATO Salys turi dirbti kartu ir kurti
bendrus produktus uZtikrinancCius kibernetinj sauguma, bet turi ir neuZmirSti savo Salies vidinio
saugumo poreikiy ir iSlaikyti suvereniteta virtualios erdvés valdyme. Neatséjamai visos Salys turi
prisiimti atsakomybe, uZtikrinti kibernetinj saugumag nacionaliniu lygmeniu vadovaujantis NATO
gynybos planais, strategijomis ir procediromis, nes tik taip galime iSvengti milijardiniy finansiniy
nuostoliy ataky, kurios vyksta kiekvieng minute. Technologijy raida turi uZimti taip pat svarbia NATO
kibernetinio saugumo gynybine dalj ir verte dél to turi biti iSlaikytas bendradarbiavimas su privaciomis
ir vieSomis technologijy kiiréjy institucijomis taip uZtikrinant saugia pazangios technikos naudojimag
bendrame NATO Aljanse siekiant bendru nacionalinio saugumo tiksly.

6. ReikSminga pabréZzti, kad Lietuvos kibernetinis saugumas yra neatsiejama nacionalinio
saugumo dalis ir kiekvienais metais grésmé ir iSpuoliai prieS Lietuvos valstybés pareigiinus ir civilinius
auga, ir galimai plésis. Lietuvos Respublikos vyriausybé sieké uZtikrinti duomeny patikimuma bei
apsauga nuo neteiséto panaudojimo iSkeliant ir jstatymiSkai apibréZiant kibernetinio saugumo

strateginio lygmens klausimus, nurodant pagrindinius solidarizuotos kibernetinio saugumo politikos
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principus. Kibernetinio saugumo jstatymas ir Kibernetinio saugumo strategija — Sie dokumentai yra
pagrindas nuosekliai ir sklandZiai plétotis kibernetinio saugumo principus, uZtikrinti kibernetinj
sauguma, jgyvendinti bendradarbiavimg tarp institucijy, stiprinti kibernetiniy gynybos pajégumy plétra
ir stiprinti ypatingos paskirties infrastruktiiras.

Tam, kad biity galima efektyviai apsisaugoti nuo artimiausiy iSpuoliy Lietuva glaudZiai
bendradarbiauja kitomis regiono valstybémis ir NATO sajungininkais, steigia naujas darbo vietas,
jrengia naujus tarptautinio lygio kibernetinius centrus, atnaujina technologijas kurios padés efektyviau
uzkirsti kelig galimoms kibernetinéms atakoms ir grésméms prieS Lietuvos Respublika.

7. AnalitiSkai vertinant galime pakankamai, pagrjstai teigti, kad NATO ir ES
bendradarbiavimas yra glaudus ir konsoliduotas, o Lietuvos vaidmuo tapo neatsiejama dalimi nuo
NATO kibernetinio saugumo realizavimo ir uZtikrinimo politikos. Tik bendromis jégomis galima
apsisaugoti nuo gresianciy pavojy kibernetinéje erdvéje ir taip tobulinti savo Zinias bei jgudZius.
Lietuva parodé, kad yra uZsitarnavusi NATO pripaZinima kibernetinéje srityje, dalyvauja plataus masto
tarptautinése pratybose ir jrodo savo verte, ir produktyviai dalyvauja kibernetiniy greitojo reagavimo
pajégose. Nepaisant to Lietuvoje vykdoma NATO veikla steigiant naujus kibernetinius centrus su
naujausia jranga ir gerinant bendradarbiavima. Siuo atZvilgiu svarbus vaidmuo atitenka technologijoms

be kuriy biity gan sunku pasiekti esamg kibernetinio saugumo lygj.
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